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. Modulname:
B.Eng. Wehrtechnik 2019 CYB anrechenbare Sprachausbildung fir WT

Modulname Modulnummer

anrechenbare Sprachausbildung fur WT 1009

Konto | Gesamtkonto - Bachelor WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
N.N. Pflicht
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
90 36 54 3

Qualifikationsziele
Erfolgreiche Ablegung des SLP 2221.

Inhalt

Fur Studierende des Bachelors Wehrtechnik werden fundierte Englischkenntnisse als ein
wesentlicher berufsqualifizierender Studienanteil identifiziert. Diese Sprachkenntnisse
sind nachzuweisen im Sprachleistungsprofil SLP 2221.

Leistungsnachweis

Prifung der Sprachkenntnisse in einem standardisierten Sprachtext nach Vorgabe des
SLP 2221.

Die Vorbereitungskurse sowie die Prifungstermine sind mit dem Sprachenzentrum
abzustimmen.

Verwendbarkeit

Kenntnisse und Fertigkeiten im Englischen sind Voraussetzungen fir die sachgerechte
Wahrnehmung zahlreicher Aufgaben, die u.a. im Amtsbereich des Bundesministeriums
der Verteidigung gestellt sind.

Stand: 28. Oktober 2020 Universitat der Bundeswehr Miinchen Seite 7 von 370



B.Eng. Wehrtechnik 2019 CYB

Modulname:
Mathematik 1

Modulname

Modulnummer

Mathematik 1

3090

Konto | PFL ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Andreas Rudolph Pflicht 1
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
210 120 90 7
Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
30901 UE |Bruckenkurs Mathematik Zusatzfach 2
30902 VL |Mathematik 1 Pflicht 7
30903 UE |Mathematik 1 Pflicht 3

Summe (Pflicht und Wahlpflicht) 10

Empfohlene Voraussetzungen

Studierende bendtigen die Mathematik-Kenntnisse der Fachhochschulreife.

Qualifikationsziele

Die Studierenden erwerben Kenntnisse der fur die Elektrotechnik grundsatzlich
relevanten mathematischen Begriffe, Gesetze, Denkweisen und Methoden. Die
Studierenden werden zur LOosung mathematisch-technischer Fragestellungen durch
Methoden der Infinitesimalrechnung einer Variablen und der komplexen Zahlen befahigt.

Inhalt

Grundlagen: Mengen, Abbildungen, reelle Zahlen.
Elementare Funktionen einer reellen Variablen.
Differentialrechnung fur Funktionen einer Variablen.
Integralrechnung fur Funktionen einer Variablen.
Komplexe Zahlen: kartesische und exponentielle Form.

Leistungsnachweis

Schriftliche Prifung 90 Minuten

Verwendbarkeit

Dieses Modul ist Voraussetzung zur Belegung der Pflichtmodule

Mathematik 2
Elektrotechnik 2
Embedded Systems
Elektrotechnik Vertiefung
Digitale Signalverarbeitung
Informationstheorie

Stand: 28. Oktober 2020 Universitat der Bundeswehr Miinchen

Seite 8 von 370




. Modulname:
B.Eng. Wehrtechnik 2019 CYB Mathematik 1

* Regelungstechnik

sowie der Wahlpflichtmodule

» Einfihrung in das LaTeX-Textsatzsystem
» Operations Research

* Semantische Geréatevernetzung

» Data Mining

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Herbsttrimester.
Als Startzeitpunkt ist das Herbsttrimester im 1. Studienjahr vorgesehen.

Stand: 28. Oktober 2020 Universitat der Bundeswehr Miinchen Seite 9 von 370



. Modulname:
B.Eng. Wehrtechnik 2019 CYB Mathematik 2

Modulname Modulnummer

Mathematik 2 3091

Konto | PFL ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Dr.-Ing. Thomas Sturm Pflicht 2
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
180 84 96 6

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
30911 UE [Bruckenkurs Mathematik Zusatzfach 2
30912 VL [Mathematik 2 Pflicht 5
30913 UE [Mathematik 2 Pflicht 2

Summe (Pflicht und Wahlpflicht) 7

Empfohlene Voraussetzungen

Studierende bendétigen die Kenntnisse des Moduls:

* Mathematik 1

Qualifikationsziele

Die Studierenden erwerben Kenntnisse der fur die Elektrotechnik grundsatzlich
relevanten mathematischen Begriffe, Gesetze, Denkweisen und Methoden. Die
Studierenden werden zur Losung mathematisch-technischer Fragestellungen durch
Methoden der linearen Algebra sowie der Infinitesimalrechnung mehrerer Variabler und
der elementaren Differentialgleichungstheorie befahigt.

Inhalt

* Vektoren, Vektorraume und Vektorprodukte.

* Matrizen, Determinanten, lineare Gleichungssysteme.
 Differentialrechnung fur Funktionen mehrerer Variabler.

« Gewohnliche Differentialgleichungen erster und zweiter Ordnung.
* Integralrechnung fir Funktionen mehrerer Variabler.

Leistungsnachweis
Schriftliche Prifung 90 Minuten

Verwendbarkeit
Dieses Modul ist Voraussetzung zur Belegung der Pflichtmodule

« Embedded Systems
» Elektrotechnik Vertiefung
» Digitale Signalverarbeitung

Stand: 28. Oktober 2020 Universitat der Bundeswehr Miinchen Seite 10 von 370



. Modulname:
B.Eng. Wehrtechnik 2019 CYB Mathematik 2

* |nformationstheorie
* Regelungstechnik

sowie der Wahlpflichtmodule

» Einfihrung in das LaTeX-Textsatzsystem
e Operations Research

» Semantische Geréatevernetzung

» Data Mining

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Wintertrimester.
Als Startzeitpunkt ist das Wintertrimester im 1. Studienjahr vorgesehen.

Stand: 28. Oktober 2020 Universitat der Bundeswehr Miinchen Seite 11 von 370



Modulname:

B.Eng. Wehrtechnik 2019 CYB Elektrotechnik 1

Modulname Modulnummer

Elektrotechnik 1 3092

Konto | PFL ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Matthias Heinitz Pflicht 1
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
180 76 104 6

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
30921 VL |Elektrotechnik 1 Vorlesung Pflicht 4
30922 UE |Elektrotechnik 1 Ubung Pflicht 2
30923 P Elektrotechnik 1 Praktikum Wahimodul 0,5

Summe (Pflicht und Wahlpflicht) 6

Empfohlene Voraussetzungen
Parallele Teilnahme an dem Grundlagen-Modul Mathematik 1.

Qualifikationsziele

Mit Hilfe der erworbenen Grundkenntnisse werden die Studierenden in die Lage versetzt,
eine Vielzahl wichtiger elektrotechnischer Erscheinungen und Anwendungen hinsichtlich
ihrer Funktionsweise zu analysieren, zu verstehen und zu beschreiben.

Die Studierenden erlangen die Fahigkeit zur selbststandigen Analyse einfacher
elektrotechnischer Schaltungen, beispielsweise zur Berechnung von Strémen,
Spannungen und Leistung in gegebenen Gleich- und Wechselstromschaltkreisen. Die
Studierenden erlangen die Fahigkeit zum selbststandigen Entwurf und Dimensionierung
einfacher elektrotechnischer Schaltungen (Gleich- und Wechselstromschaltkreise) bei
vorgegebenen Randbedingungen.

Inhalt

In diesem Modul erhalten die Studierenden eine umfassende Einfiihrung in die
Grundlagen der Elektrotechnik wie folgt:

» Physikalische Grof3en der Elektrotechnik (Ladung, Strom, Spannung, Widerstand,
Leistung)

» Gleichstromlehre, Ohmsches Gesetz, Kirchhoffsche Regeln, Berechnung von
Gleichstromnetzwerken

» Superpositionsprinzip, reale Strom und Spannungsquelle

» Elektrische und magnetische Felder, Aufbau und Funktionsweise von Spule und
Kondensator

» Lorentzkraft, Induktion, Lenzsche Regel

* Wechselspannung, Berechnung von Wechselstromkreisen im Zeitbereich

Stand: 28. Oktober 2020 Universitat der Bundeswehr Miinchen Seite 12 von 370



. Modulname:
B.Eng. Wehrtechnik 2019 CYB Elektrotechnik 1

» Zeigerdiagramm, Leistung in Wechselstromkreisen

Das Modul vermittelt die Methodenkompetenz zur Lésung grundlegender
elektrotechnischer Problemstellungen.

In einem freiwilligen Praktikum im Umfang von 2 Versuchen a 90 Minuten erhalten die
Studierenden die Méglichkeit, die im I\/_I_odul Elektrotechnik 1 erworbenen theoretischen
Kenntnisse durch ihre experimentelle Uberprifung zu vertiefen und zu verfestigen.

Leistungsnachweis
Schriftliche Prifung 90 Minuten

Verwendbarkeit
Dieses Modul ist Voraussetzung fur alle weiteren Module.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Herbsttrimester.
Als Startzeitpunkt ist das Herbsttrimester im 1. Studienjahr vorgesehen.

Stand: 28. Oktober 2020 Universitat der Bundeswehr Miinchen Seite 13 von 370



. Modulname:
B.Eng. Wehrtechnik 2019 CYB Elektrotechnik 2

Modulname Modulnummer

Elektrotechnik 2 3093

Konto | PFL ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Martin Sauter Pflicht 2
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
180 100 80 6

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
30931 VL |Elektrotechnik 2 Vorlesung Pflicht 6
30932 UE |Elektrotechnik 2 Ubung Pflicht 2
30933 P Elektrotechnik 2 Praktikum Wahimodul 0,5

Summe (Pflicht und Wahlpflicht) 8

Empfohlene Voraussetzungen

Parallele Teilnahme an dem Grundlagen-Modul Mathematik 2, Teilnahme an den
Grundlagen-Modulen Mathematik 1 und Elektrotechnik 1.

Qualifikationsziele

Mit Hilfe der erworbenen Grundkenntnisse werden die Studierenden in die Lage versetzt,
eine Vielzahl wichtiger elektrotechnischer Erscheinungen und Anwendungen hinsichtlich
ihrer Funktionsweise zu analysieren, zu verstehen und zu beschreiben.

Die Studierenden erlangen die Fahigkeit zur selbststandigen Analyse einfacher
elektrotechnischer Schaltungen im Zeit- und Frequenzbereich. Die Studierenden
erlangen die Fahigkeit zum selbststandigen Entwurf und Dimensionierung einfacher
elektrotechnischer Schaltungen (Wechselstromschaltkreise) bei vorgegebenen
Randbedingungen. Die Studierenden erlernen Methoden, um Schaltvorgénge in
Schaltungen berechnen und vorhersagen zu kdénne

Inhalt

In diesem Modul erhalten die Studierenden eine umfassende Einfiihrung in die
Grundlagen der Elektrotechnik wie folgt:

» Komplexe Wechselstromrechnung, komplexe Widerstande

» Berechnung von elektrischen Netzwerken mit Hilfe der komplexen
Wechselstromrechnung

» Schwingkreise, Resonanz

« Wechselstromschaltungen, Ubertragungsfunktion

» Filter, Wechselstrombrtickenschaltungen

» Knotenpotenzialverfahren

» Schaltvorgange in Schaltungen mit Kapazitaten und Induktivitaten
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Elektrotechnik 2

Das Modul vermittelt die Methodenkompetenz zur Losung grundlegender
elektrotechnischer Problemstellungen.

In einem freiwilligen Praktikum im Umfang von 2 Versuchen a 90 Minuten erhalten die
Studierenden die Mdglichkeit, die im Modul Elektrotechnik 2 erworbenen theoretischen
Kenntnisse durch ihre experimentelle Uberpriifung zu vertiefen und zu verfestigen.

Leistungsnachweis
Schriftliche Prufung 90 Minuten

Verwendbarkeit
Dieses Modul ist Voraussetzung fur alle weiteren Module.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Wintertrimester.
Als Startzeitpunkt ist das Wintertrimester im 1. Studienjahr vorgesehen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Grundlagen der Informatik

Modulname Modulnummer

Grundlagen der Informatik 3094

Konto | PFL ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Norbert Oswald Pflicht 1
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 72 78 5

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
30941 VL [Grundlagen der Informatik Pflicht 3
30942 UE |[Grundlagen der Informatik Pflicht 1
30943 VL [Logik Pflicht 2
30944 UE [Logik Pflicht 1

Summe (Pflicht und Wahlpflicht) 7

Empfohlene Voraussetzungen
Grundverstandnis fur Informatik und Mathematik

Qualifikationsziele

Die Studierenden erwerben in der LV Grundlagen der Informatik die Kompetenz, mit

den Grundbegriffen der Informatik zu arbeiten. Sie erhalten grundlegende Kenntnisse
Uber die Arbeitsweise eines Datenverarbeitungssystems sowie den Aufbau und die
Wirkungsweise von Computern. Die Studierenden erhalten einen Uberblick tiber
einfacher Datenstrukturen und Methoden der Datenspeicherung, Ubertragung und
Verarbeitung in Rechnersystemen und kdénnen anschliel3end Datenstrukturen binar
darstellen, Verarbeitungsschritte aufzeigen oder binédre Daten analysieren. Die
Studierenden haben sich nach erfolgreicher Teilnahme des Moduls Grundkenntnisse von
Betriebssystemen und Standardsoftware angeeignet, um diese anwenden zu kénnen.

Ziel der LV Logik ist der Erwerb der Kompetenz, Sachverhalte in logischer Notation
syntaktisch und semantisch exakt beschreiben und bearbeiten zu konnen. Die Stu-
dierenden sind in der Lage, Konzepte und Beweisfilhrungsverfahren der Logik auf
gegebene Problemstellungen sicher anzuwenden. Sie haben ein vertieftes Verstand-

nis der fur die Informatik bedeutsamen logischen Systeme, insbesondere der Syste-me
der Aussagen- und der Pradikatenlogik. Nach Abschluss der Veranstaltung kén-nen die
Studierenden Konzepte und Techniken der Logik auf verschiedene Anwen-dungsgebiete
der Informatik tGbertragen.

Inhalt
In der Lehrveranstaltung (LV) "Grundlagen der Informatik"
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Grundlagen der Informatik

» erhalten die Studierenden eine Einflihrung in die Grundbegriffe der Informatik,

» lernen die Studierenden anhand exemplarischer Beispiele die Darstellung und die
Verarbeitung von Daten im Computer sowie die Ubertragung von Daten kennen,

» werden die Studierenden in Algorithmen und Grundlagen der Modellierung
(Zustandsdiagramme, Flussdiagramme, UML) eingefihrt,

» lernen die Studierenden die Funktionsweise von Rechnersystemen aufbauend
auf die Von-Neumann-Architektur kennen und bekommen einen praxisorientierten
Einblick in den Aufbau und die typischen Komponenten eines Computers,

» werden die Studierenden mit den Grundlagen von Betriebssystemen und
Standardsoftware (wie z.B. Editoren, Tabellenkalkulation und Datenbanken) vertraut
gemacht,

» werden die Studierenden in den Aufbau und die Nutzung von Rechnernetzen
eingefuhrt.

Die Studierenden (in der LV Logik):

» erhalten eine umfassende Einfuhrung in die Terminologie, die Formalismen und die
informatikrelevante Anwendungsfelder der Logik,

* lernen den korrekten Umgang mit der formalen Notation logischer Ausdricke,

+ erlernen an Hand von Kalkiilen die Methodik zur Uberprifung der Erfllbarkeit bzw.
Unerfullbarkeit logischer Ausdricke und

* lernen logische Systeme mit unterschiedlicher Ausdrucksféahigkeit kennen,
insbesondere die Systeme der Aussagenlogik und der Pradikatenlogik.

Leistungsnachweis
Schriftliche Prifung120 Minuten

Bis zu 10 mundliche oder schriftliche Midterm-Leistungsnachweise, deren Art und
Umfang zu Beginn der Lehrveranstaltung angektindigt werden

Verwendbarkeit
Dieses Modul ist Voraussetzung zur Belegung der Pflichtmodule

» Grundlagen der Programmierung

» Maschinenorientierte Programmierung

 Embedded Systems

* Programmerzeugungssysteme sowie fur die Wahlpflichtmodule
» Software fur Multimediatechnik

» Datenstrukturen und Algorithmen

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Herbsttrimester.
Als Startzeitpunkt ist das Herbsttrimester im 1. Studienjahr vorgesehen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Grundlagen der Programmierung (bis Jg. 2019)

Modulname Modulnummer

Grundlagen der Programmierung (bis Jg. 2019) 3095

Konto | PFL ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Andrea Baumann Pflicht 2
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
180 96 84 6

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
30951 VU |Grundlagen der Programmierung Pflicht 5
30953 P Grundlagen der Programmierung Pflicht 3

Summe (Pflicht und Wahlpflicht) 8

Empfohlene Voraussetzungen
Die Studierenden bendétigen die Kenntnisse des Moduls:

* Grundlagen der Informatik

Qualifikationsziele

Die Studenten lernen die Begriffe, Konzepte, Mittel und Methoden des Programmierens
sowie wichtige Algorithmen und Losungsmuster kennen. Sie erwerben die Fahigkeit
zum funktionalen, imperativen, strukturierten und objektorientierten Programmieren von
Anwendungen in "Java".

Inhalt

In diesem Modul werden die zentralen Begriffe und Konzepte der Programmierung
vermittelt. Dazu werden die folgenden Themen behandelt: Information

und Reprasentation, Algorithmen und Datenstrukturen, Programme und
Programmiersprachen: funktionale, imperative, strukturierte und objektorientierte
Programmierung. In Rahmen der objektorientierten Programmierung wird auf die die
Verwendung von Klassen und Klassenbibliotheken, sowie die Modularisierung von
Software eingegangen.

Die Studierenden sollen die Fahigkeit zum problemnahen Programmieren erwerben:
Modellieren und Beschreiben der realen Probleme, Konstruktion der Lésung mit Hilfe der
Informatik, Systematische Umsetzung der L6sung mit Hilfe der Programmiersprache.

Im Praktikum wird das Gelernte mit der Entwicklungsumgebung "Netbeans" und der
Programmiersprache "Java" vertieft. Dabei lernen die Studierenden auch ihre Programme
zu Testen und zu Debuggen.
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B.Eng. Wehrtechnik 2019 CYB

Modulname:

Grundlagen der Programmierung (bis Jg. 2019)

Leistungsnachweis

Ab Studienjahrgang 2020:
Schriftliche Prifung 120 Minuten
Bis incl. Studienjahrgang 2019:
Schriftliche Prufung 120 Minuten;

Kolloquien und Testate von 10 Versuchen

Verwendbarkeit

Dieses Modul ist Voraussetzung zur Belegung der Pflichtmodule

» Maschinenorientiertes Programmieren
* Ho6here Programmierung

» Software Engineering

* Programmerzeugungssysteme

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Wintertrimester.

Als Startzeitpunkt ist das Wintertrimester im 1. Studienjahr vorgesehen.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Elektronische Bauelemente

Modulname Modulnummer

Elektronische Bauelemente 3097

Konto | PFL ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Thomas Latzel Pflicht 3
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 60 90 5

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
30971 VL |Elektronische Bauelemente Pflicht 4
30972 UE [Elektronische Bauelemente Pflicht 1

Summe (Pflicht und Wahlpflicht) 5

Empfohlene Voraussetzungen
Kenntnisse aus den Modulen Mathematik 1, 2 und Elektrotechnik 1, 2.

Qualifikationsziele

Die Studierenden erwerben Kenntnise Uber den Aufbau, die Eigenschaften und
die Funktion elektronischer Bauelemente, sowie ihren Einsatz in elektrischen
Grundschaltungen.

Sie erlangen die Fahigkeit, elektrische Grundschaltungen zu analysieren, zu verstehen
und zu dimensionieren.

Inhalt

Die Studierenden erhalten eine grundlegende Einflihrung in das Themengebiet der
Elektronischen Bauelemente:

» Passive Bauelemente: Eigenschaften, Funktion, Bauformen und Grundschaltungen;
Leitungen

* Grundlagen der Halbleiter: Grundlegende physikalische Vorgange in Halbleitern.

» Aktive Halbleiterbauelemente, Integrierte Schaltungen: Aufbau, Eigenschaften,
Funktion und Grundschaltungen.

Das Grundwissen aus den Modulen Elektrontechnik 1+2 wird erweitert und ergénzt. Es
werden Bauelemente der Elektrotechnik eingefuihrt und anhand exemplarischer Beispiele
lernen die Studierenden Grundschaltungen aus der Praxis kennen.

Leistungsnachweis
Schriftliche Prifung 90 Minuten
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Elektronische Bauelemente

Verwendbarkeit
Die Kenntnisse dieses Moduls sind Voraussetzung fur die Pflichtmodule

» Digitaltechnik

* Grundlagen der Schaltungstechnik (Vertiefungen Kommunikationstechnik und
Technische Informatik)

» Schaltungen in der Kommunikationstechnik (Vertiefungen Kommunikationstechnik
und Technische Informatik)

» Digital System Design (Vertiefungen Technische Informatik und Cyber-Security)

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Fruhjahrstrimester.
Als Startzeitpunkt ist das Fruhjahrstrimester im 1. Studienjahr vorgesehen.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Messtechnik und Sensorik

Modulname Modulnummer

Messtechnik und Sensorik 3098

Konto | PFL ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. J6rg Bottcher Pflicht 3
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 72 78 5

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
30981 VL [Messtechnik und Sensorik Pflicht 2
30982 UE [Messtechnik und Sensorik Pflicht 1
30983 P Messtechnik und Sensorik Pflicht 2

Summe (Pflicht und Wahlpflicht) 5

Empfohlene Voraussetzungen

Der Studierende bendétigt die Kenntnisse der Grundlagen-Module Mathematik und
Elektrotechnik 1 + 2

Qualifikationsziele

Die Studierenden gewinnen die Fahigkeit, messtechnische Aufgabenstellungen zu
spezifizieren sowie Komponenten der Messtechnik (Messgeréte, Sensoren etc.) zur
Losung messtechnischer Aufgabenstellungen auszuwahlen und einzusetzen.
Zusatzlich erhalten Sie die allgemeine technische Kompetenz, die Messtechnik als
objektives Nachweisinstrumentarium in der Ingenieurstatigkeit anzuwenden.

Inhalt

» Messen, Kalibrieren, Eichen

* Maldeinheiten und Einheitensystem

* Messkomponenten: Kennlinien, Zuverlassigkeit, dynamische Eigenschaften
* Messabweichungen

* Messstrukturen und Fehlerfortpflanzung

* Wechselgrofien

» Messen der elektrischen Spannung

* Messen des elektrischen Stroms

* Messen elektrischer Leistung

* Messen ohmscher Widerstande

* Messen von Induktivitdten und Kapazitaten

* Messen digitaler Signale (Zeit, Frequenz etc.)
» Oszilloskop

» Spektrumanalysator

» Sensoren: Grundlagen und Bauformen

* Temperaturmessung
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Messtechnik und Sensorik

* Wegmessung

e Winkelmessung

» Drehzahl- und Geschwindigkeitsmessung
» Beschleunigungsmessung

* Dehnungsmessung

» Kraft- und Druckmessung

» Flllstandsmessung

* Durchflussmessung

» Feuchte- und Gaskonzentrationsmessung
» Bild-basierte Messtechnik und LIDAR

In der Vorlesung stehen die theoretischen Betrachtungen zu obigen Themen im
Mittelpunkt. Im begleitenden Praktikum werden ausgewahlte Themengebiete an
entsprechenden Messaufbauten praxisnah erprobt.

Leistungsnachweis

Schriftliche Prufung 90 Minuten
Testate zu einer zu Beginn des Praktikums bekannt gegebenen Anzahl von Versuchen

Verwendbarkeit
Die meisten Module ab dem 4. Trimester erfordern Basiskenntnisse dieses Moduls.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Fruhjahrstrimester.
Als Startzeitpunkt ist das Fruhjahrstrimester im 1. Studienjahr vorgesehen.
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Modulname:
Maschinenorientiertes Programmieren

B.Eng. Wehrtechnik 2019 CYB

Modulname Modulnummer

Maschinenorientiertes Programmieren 3099

Konto | PFL ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Dieter Pawelczak Pflicht 3
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 84 66 5

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
30991 SU | Maschinenorientiertes Programmieren Pflicht 5
30993 P Maschinenorientiertes Programmieren - 2

Summe (Pflicht und Wahlpflicht) 7

Empfohlene Voraussetzungen
Der Studierende bendétigt die Kenntnisse der Module:

* Grundlagen der Informatik
» Grundlagen der Programmierung

Im Speziellen wird aktives Wissen aus den beiden Modulen gefordert:
Grundlagen der Informatik

» Kenntnisse der primitiven Datentypen (Integer, Gleitkomma, String) und ihrer
Speicherung auf einem Rechner,

» Verstandnis von einfachen Datenstrukturen (Feldern, Verbund),

« Kenntnisse der Grundelemente imperativer Programmierung (Schleifen, Sequenzen,
Alternativanweisungen),

» Verstandnis fur die Boolesche Algebra, Umgang mit bitweisen logischen
Verknipfungen,

» Grundkenntnisse formaler Sprachen, EBNF.

Grundlagen der Programmierung

« Kenntnisse der primitiven Datentypen und deren Speicherung in Java (Integer,
Gleitkomma, Strings)

» Kenntnisse von Ausdricken und Operatoren sowie Verstandnis fur die Prioritaten der
Operatoren in Java

» Kenntnisse der Kontrollstrukturen in Java (Anweisungsbldcke, Schleifen,
Alternativanweisungen)
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Maschinenorientiertes Programmieren

» Verstandnis fur die Sichtbarkeit von Datenelementen
» Kenntnisse der Parameteriibergabe an Methoden in Java

Qualifikationsziele

Die Studierenden erwerben die Kompetenz, eigenverantwortlich maschinennahe
Anwenderprogramme in C zu erstellen, sicherheitskritische Programmkonstrukte zu
identifizieren und einfache Assembler-Programme zu verstehen. Sie kdnnen nach

dem erfolgreichen Bestehen des Moduls mit einer integrierten Entwicklungsumgebung
(Compiler, Linker, Debugger) einfache Projekte erstellen und testen. Die Studierenden
werden befahigt, einfache Problemstellungen der Informatik eigenverantwortlichen
umzusetzen und kdnnen diese Fahigkeiten im Rahmen von Praktika und Projektarbeiten
nutzen.

Inhalt

Das in Grundlagen der Informatik und Grundlagen der Programmierung erworbene
Wissen wird um die maschinennahe, prozedurale Programmierung erweitert. Die
Studierenden werden mit der Programmiersprache C vertraut gemacht: Sie lernen die
Typkonventionen, die Speichernutzung, die Datendarstellung, die Kontrollstrukturen
und den Aufbau von C-Programmen und die Umsetzung auf Maschinenebene kennen.
Sie lernen einfache und zusammengesetzte Datentypen anzuwenden, mit Zeigern und
dynamischer Speicherplatzverwaltung umzugehen. Die Studierenden werden anhand
praktischer Beispiele in den Aufbau von Projekten (Module, Préprozessorfunktionen)
eingefihrt und erlernen einfache C-Programme zu erstellen, Ein-/und Ausgabefunktionen
zu nutzen und mit Entwicklungstools (C/C++-Compiler, Linker, Debugger) zu arbeiten.
Auf Basis der SEI CERT Secure C Coding Standards werden potentielle Fehlerquellen
bei der C-Programmierung diskutiert und anschaulich dargestellt.

Leistungsnachweis
Schriftliche Prifung 90 Minuten

Verwendbarkeit

Dieses Modul ist Voraussetzung zur Belegung der Pflichtmodule
« Embedded Systems
* Programmerzeugungssysteme

sowie fur die Wahlpflichtmodule

* Maschinenorientiertes Programmieren 2

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Frihjahrstrimester.
Als Startzeitpunkt ist das Frihjahrstrimester im 1. Studienjahr vorgesehen.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Embedded Systems und Digitale
Signalverarbeitung

Modulname Modulnummer

Embedded Systems und Digitale Signalverarbeitung 3100

Konto | PFL ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Ferdinand Englberger Pflicht 4
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
330 144 186 11

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31001 VL [Digitale Signalverarbeitung Pflicht 3
31002 UE [Digitale Signalverarbeitung Pflicht 1
31003 VL |Embedded Systems Pflicht 5
31004 UE |Embedded Systems Pflicht 1
31005 P Embedded Systems Pflicht 2

Summe (Pflicht und Wahlpflicht) 12

Empfohlene Voraussetzungen

Studierende bendtigen neben den Kenntnissen der Grundlagen-Module Mathematik und
Elektrotechnik insbesondere die Kenntnisse der Module:

Grundlagen der Informatik,

Grundlagen der Programmierung,

Maschinenorientiertes Programmieren und

Digitaltechnik, wobei das gleichzeitig angebotene Fach die bendtigten Kenntnisse
rechtzeitig zur Verfiigung stellt.

Qualifikationsziele

Im Fach Embedded Systems

Im Fach Digitale Signalverarbeitung

erwerben die Studierenden die Kompetenz die Einsatzma@glichkeiten eines
Embedded Systems zu beurteilen.

erwerben sie die Befahigung Fahigkeit ein Embedded System zusammenzustellen
und zu programmieren.

erwerben die Studierenden die Fahigkeit Systeme der Cyber Security, der
Technische Informatik und der Kommunikationstechnik mithilfe von Embedded
Systemen zu realisieren.
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Modulname:
B.Eng. Wehrtechnik 2019 CYB Embedded Systems und Digitale
Signalverarbeitung

» erwerben die Studierenden die Kompetenz ein System zur digitalen
Signalverarbeitung auf zu realisieren.

» erhalten sie die Befahigung zeitdiskrete Signale und Systeme mithilfe der z-
Transformation zu beschreiben.

» kennen die Studierenden die grundlegenden Algorithmen der digitalen
Signalverarbeitung.

» sind sie in der Lage ein digitales Filter, das von einem Entwurfsprogramm entworfen
wurde, bezuglich seiner Realisierbarkeit zu bewerten.

» erwerben die Studierenden die Fahigkeit Komponenten von Systemen fur Cyber
Security, Technische Informatik und Kommunikationstechnik mithilfe von Embedded
Systemen unter Nutzung von Gleitkomma- und Festkommaarithmetik zu realisieren.

Inhalt

Die Studierenden erwerben umfassende Kenntnisse tber den Aufbau eines Embedded
Systems, den Aufbau eines Mikrocontrollers sowie die Fahigkeit ein Embedded System
zu programmieren. Sie erwerben die notwendigen Kenntnisse um ein System der
digitalen Signalverarbeitung entwerfen und realisieren zu kénnen. Hierbei werden
besonders Realisierungen auf einem Mikrocontroller (Cortex M) betrachtet.

Im Fach Embedded Systems

» werden den Studierenden die grundlegenden Komponenten eines Embedded
Systems und deren Funktionsweise vorgestellt.

» wird den Studierenden das Programmers Model der Cortex M-Architektur (ARM)
vorgestellt.

« wird das Exception-System des Cortex M vorgestellt. Insbesondere werden die
Mdglichkeiten des Nested Vectored Interrupt Controllers NVIC vorgestellt.

» wird eine Auswahl von OnChip-Peripherie-Bausteinen - z. B. Portlogik, Timer, A/
D- und D/A-Umsetzer, asynchrone und synchrone serielle Ubertragungsbausteine
(UART, SPI, lIC), CRC, Crypto/Hash - vorgestellit.

» werden die Grundlagen fur den Einsatz von Echtzeitbetriebssystemen in Embedded
Systemen erlautert.

Die im theoretischen Teil vermittelten Kenntnisse werden in einem Praktikum vertieft. In
diesem Teil des Moduls

» erhalten die Studierenden die Mdglichkeit den Einsatz von Entwicklungstools in einer
Zielhardware unter realen Bedingungen zu tben.

» sind Aufgaben aus verschiedenen Anwendungsgebieten zu l6sen, z. B. Einsatz
eines Echtzeitbetriebssystems, Motorsteuerung, Drehzahlmessung,Auswertung
analoger Signale, Erzeugung von pulsweitenmodulierter Signale Datenubertragung
Uber eine serielle Schnittstelle, Steuerung eines Aufzugmodells, Steuerung eines
Roboterarms, Realisierung von digitalen Filtern.

Die Studierenden erhalten jeweils in jedem Jahr eine Auswahl aus den genannten
Aufgaben.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Embedded Systems und Digitale
Signalverarbeitung

Im Fach Digitale Signalverarbeitung

» erhalten die Studierenden eine Einfihrung in die Beschreibung zeitdiskreter
Signale und Systeme im Zeit- und Frequenzbereich (z-Transformation, Fourier-
Transformation).

» werden die grundlegenden Strukturen digitaler Filter vorgestellt.

» erhalten die Studierenden eine Einfuhrung in den Entwurf digitaler Filter mithilfe
eines Entwurfsprogramms, dabei werden einige typische Filtertypen vorgestellt.

» wird den Studierenden der Umgang mit Festkommazahlen vermittelt.

Hierbei wird im Detail die Vorgehensweise bei der Darstellung rationaler
Zahlen im Festkommaformat sowie die Arithmetik der Grundrechenraten in
Festkommaarithmetik vorgestellt.

» wird die Vorgehensweise bei der Partitionierung von Filtern (Second Order Section)
und bei der Skalierung von Kaskadenfiltern im Detail vorgestellt.

» werden die Mdglichkeiten der Realisierung eines digitalen Filters mithilfe von
Hochsprachenprogrammierung auf einem Embedded System vorgestellt. Dabei wird
die Realisierung der Filter in Gleitkomma- und Festkommaarithmetik beschrieben
und intensiv mit den Studierenden eingeubt.

» werden die Probleme bei der Realisierung von Filtern, sowie die Malihahmen zur
Bekampfung dieser Probleme vorgestellt.

» werden die Regeln fir die Dimensionierung der Abtastrate, der analogen Ein-
und Ausgangsfilter vorgestellt, sowie die notwendigen Berechnungsvorschriften
(Quantisier- und Begrenzungsverzerrleistung) fur die Dimensionierung der
Anpassschaltungen vermittelt.

» wird den Studierenden das Einsatzgebiet von digitalen Filtern anhand einiger
Anwendungsbeispiele gezeigt.

Leistungsnachweis
Schriftliche Prifung 180 Minuten

Praktikum Embedded Systems (bis zu 7 Termine mit 3,5 Stunden): Testate von bis zu 6
Versuchen

Verwendbarkeit
Dieses Modul ist Voraussetzung zur Belegung der Pflichtmodule:

» Digital System Design
e Cyberarchitekturen
» Digitale Kommunikationstechnik,

sowie fur die Wahlpflichtmodule:
* Robotik und
* Embedded Systems 2.

Die Inhalte des Moduls dienen der Realisierung von Systemen aus dem Gebiet der Cyber
Security, der Technischen Informatik und der Kommunikationstechnik.
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Modulname:
B.Eng. Wehrtechnik 2019 CYB Embedded Systems und Digitale

Signalverarbeitung

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.

Das Modul beginnt jedes Studienjahr jeweils im Herbsttrimester.
Als Startzeitpunkt ist das Herbsttrimester im 2. Studienjahr vorgesehen.
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B.Eng. Wehrtechnik 2019 CYB Modulname:

Digitaltechnik
Modulname Modulnummer
Digitaltechnik 3101
Konto | PFL ITE - WT 2019
Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Thomas Latzel Pflicht 4
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte

150 72 78 5
Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31011 VL [Digitaltechnik Pflicht 4
31012 UE [Digitaltechnik Pflicht 1
31013 P Digitaltechnik Pflicht 1

Summe (Pflicht und Wahlpflicht) 6

Empfohlene Voraussetzungen

Die Studierenden bendétigen die Kenntnisse der Module Mathematik 1 und 2,
Elektrotechnik 1 und 2 sowie Elektronische Bauelemente.

Qualifikationsziele

Die Studierenden verflgen Uber die Fahigkeit, kombinatorische und sequentielle
Schaltungen auf dem Gebiet der Digitaltechnik zu synthetisieren und zu analysieren. Mit
den Methoden der Verfahren zur Minimierung Boolescher Funktionen und Methoden zur
Umsetzung in Hardware sind sie in der Lage, einfache digitale Schaltungen zu entwerfen
und in Hardware umzusetzen. Mit den grundlegenden Kenntnissen und Methoden
erwerben die Studierenden die Fahigkeit, sich in komplexe CAD Tools zur Synthese und
Analyse digitaler Schaltungen einzuarbeiten.

Inhalt

In diesem Modul werden die Studierenden mit den Grundlagen auf dem Gebiet der
Digitaltechnik bekannt gemacht:

» Sie erhalten eine grundlegende Einfihrung in Zahlen und Codes.

» Die Studierenden werden mit den Grundlagen der Booleschen Schaltalgebra und
Entwurfsverfahren sowie Grundschaltungen bekannt gemacht.

» Kombinatorische Schaltungen (Codierer, Decodierer, Multiplexer, Demultiplexer und
arithmetische Schaltungen) werden in exemplarischer Weise eingefuhrt.

« Die Studierenden werden mit den Grundlagen sequentieller Schaltungen (Speicher,
Zahler, Schieberegister) bekannt gemacht und lernen Beispiele komplexer
Schaltungen (Mealy- und Moore Automaten) kennen.

Praktikum Digitaltechnik:
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Digitaltechnik

» Einfihrung in die Schaltungssimulation (PSpice): Analysearten, Transistorkennlinien,
Zeiten, einfaches Gatter

» Entwurf einer digitalen Schaltung und Nachweis der Funktion durch Simulation
Leistungsnachweis
Schriftliche Prifung 90 Minuten

Verwendbarkeit

Die Kenntnisse dieses Moduls sind Voraussetzung fur das Pflichtmodul Digital Circuit
Design (Vertiefungen Technische Informatik und Cyber-Security).

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Herbsttrimester.
Als Startzeitpunkt ist das Herbsttrimester im 2. Studienjahr vorgesehen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Allgemeine Wehrtechnik

Modulname Modulnummer

Allgemeine Wehrtechnik 3555

Konto | PFL ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Dr. Kay Pixius Pflicht 6
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
300 240 60 10

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
35551 VL [Allgemeine Wehrtechnik 1 Pflicht 8
35552 VL [Allgemeine Wehrtechnik 2 Pflicht 6
35553 VL [Allgemeine Wehrtechnik 3 Pflicht 6

Summe (Pflicht und Wahlpflicht) 20

Qualifikationsziele

Es werden fachgebietsibergreifende wehrtechnische Inhalte, sicherheitspolitische
Aspekte und allgemeine bundeswehrgemeinsame Themen vermittelt. Die Studierenden
erwerben dabei Grundkenntnisse der Wehrverwaltung, der Streitkrafte Deutschlands
und der NATO sowie einen Uberblick Giber weitere Biindnissysteme (EU, UNO). Dazu
gehdren Einfuhrungen in Sicherheitspolitik und Kommunikation in der Verwaltung.
Angestrebt wird ein Ubergreifendes Verstandnis politischer, militarischer und
administrativer Zusammenhange, nationaler wie internationaler Aspekte.

Grundlagen des technischen Projektmanagements im Riustungsbereich sowie

die bundeswehrspezifischen Verfahren und Methoden des Projektmanagements

werden vermittelt. Die Studierenden erwerben die Fahigkeit, auf der Grundlage der
Verfahrensbestimmungen Customer Product Management (CPM) einfachere Aufgaben
des Projektmanagements unterstltzend zu bearbeiten. Dazu gehdren das Kennenlernen
und Demonstrieren der fur das Projektmanagement eingefihrten IT-gestiutzten
Managementtechniken inklusive Controlling.

Zudem erhalten die Studierenden Einblick in wichtige Problemfelder des Haushalts- und
Vertragswesens. Die Studierenden erlangen die Fahigkeit, wirtschaftliche Aspekte bei
technischen Entscheidungen zu bertcksichtigen. Mit Hilfe der Grundkenntnisse werden
die Studierenden in die Lage versetzt, eine Vielzahl von wirtschaftlichen Problemen und
Entscheidungen zu verstehen bzw. nachzuvollziehen.

Inhalt

» Sicherheitspolitik der Bundeswehr
* Wehrverwaltung des Bundes
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Allgemeine Wehrtechnik

» Kollektive Sicherheitssysteme

* Kommunikation in der Verwaltung und bei der Projektfiihrung
» Fachgebietsubergreifende Grundlagen der Wehrtechnik

» Grundlagen des Projektmanagement

» Bedarfsermittlung, Bedarfsdeckung und Nutzung in der Bundeswehr (CPM)
» Verteidigungshaushalt

* Managementarbeitsmittel

» IT-Verfahren, Controlling

» Zusammenarbeit BAAINBw und Dienststellen (u.a. Wehrtechnische Auftrage)
* Internationale RUstungszusammenarbeit

* Bundeswehrplanung: Vom Bundeswehrplan zum Haushalt

* Forschung und Zukunftstechnologie

» Volkswirtschaftliche Grundbegriffe

* Bundeshaushalt

» Vertragswesen bei Kauf, Bau, Herstellung

» Volkswirtschaftliche Grundbegriffe

« Betriebswirtschaftliche Grundbegriffe

» Kosten- und Leistungsrechnung

» Kosten- und Leistungsverantwortung

* Grundlagen der Wirtschaftlichkeitsrechnung

» Aktuelle Betriebswirtschaftliche Projekte

« Ubungen und Fallbeispiele

Leistungsnachweis
sP-240

Verwendbarkeit

Die Studierenden kennen nach erfolgreicher Teilnahme Aufgaben, Strukturen

und Charakteristika der unterschiedlichen Bedarfstrager und -decker. Sie sind

somit in der Lage, Auswirkungen von gesellschaftlichen, technologischen oder
politischen Entwicklungen auf Ristungsaufgaben zu erkennen und umzusetzen. Sie
kénnen im Rustungsbereich die Grundlagen des Projektmanagements und die der
Beschaffungsverfahren umsetzen und einen Beitrag leisten, einsatzreife Produkte oder
Dienstleistungen fur die Bundeswehr zeitgerecht und wirtschatftlich bereit zu stellen.

Dauer und Haufigkeit

Das Modul findet als mehrwdchige Blockveranstaltung in der vorlesungsfreien Zeit am
BiZBw in Mannheim statt. Als Startzeitpunkt ist die vorlesungsfreie Zeit im 2. Studienjahr
vorgesehen.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Grundlagen der Kommunikationstechnik

Modulname Modulnummer

Grundlagen der Kommunikationstechnik 3700

Konto | PFL ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Klaus-Peter Graf Pflicht 3
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
210 96 114 7

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
37001 VU |Grundlagen der Kommunikationstechnik Pflicht 6
37002 P Matlab Praktikum Pflicht 2

Summe (Pflicht und Wahlpflicht) 8

Empfohlene Voraussetzungen

Kenntnisse der Mathematik, wie sie in den Modulen Mathematik | und Il vermittelt
werden, sowie Kenntnisse der Elektrotechnik, wie sie in den Modulen Elektrotechnik | und
[l vermittelt werden.

Qualifikationsziele

Die Studierenden erwerben einen Einb_lick in die Mdglichkeiten, Herausforderungen,
Besonderheiten und Grenzen bei der Ubertragung von analogen und digitalen Signalen
Uber leitungsgebundene und drahtlose Nachrichtenkanale.

Sie kennen Verfahren und Methoden zur effizienten und stérungsresistenten
Nachrichtentbertragung, konnen deren Leistungsvermégen einschatzen und wichtige
Ubertragungskenngrof3en berechnen.

Sie sind in der Lage, determinierte Signale und deren Veranderungen bei der
Ubertragung Uber lineare zeitinvariante Systeme im Zeit- und Frequenzbereich sowohl
gualitativ als auch quantitativ zu beschreiben.

Sie sind befahigt, fir gangige Anwendungsszenarien eine praxisgerechte Auswabhl
geeigneter Kommunikationsverfahren zu treffen.

Daruber hinaus erlangen Sie die Fahigkeit, einfache Kommunikationssysteme und
Ubertragungsverfahren mit der weit verbreiteten Software Matlab zu modellieren und zu
analysieren.

Inhalt

Dieses Modul vermittelt grundlegende theoretische, praktische und
anwendungsbezogene Kenntnisse bezuglich der Ubertragung von analogen und
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Grundlagen der Kommunikationstechnik

digitalen Signalen Uber gangige Nachrichtenkanale. Inhaltliche Schwerpunkte der
Wissensvermittlung sind:

» Signale und Systeme: Signalklassen, Signal- und Systembeschreibung im Zeit- und
Frequenzbereich, Zeit- und Wertediskretisierung, Spektrum, Impulsantwort, Faltung,
Ubertragungsfunktion

» Kommunikationskanéle und Stérungen: Aufbau, KenngréRen und Storeinfliisse von
elektrischen Leitungen, Lichtwellenleitern und Funkkanalen, AWGN-Modell

* Quellencodierung: Methoden und Ziele, Lauflangencodierung, Huffman-Code,
Shannon-Fano-Code, Lempel-Ziv

» Kanalcodierung: Methoden und Ziele, Kenngréf3en von Kanalcodes, Parity-Check-
Codes, Hamming-Codes, Faltungscodes

» Leitungscodierung: Methoden und Ziele, NRZ, RZ, Biphase-Codes, Partial-
Response-Codes

* Impulsformung: Methoden und Ziele, harte und weiche Signalformen, Dirac,
Rechteck, Gaul3, Cos-roll-off, Nyquist-Filterung

* Modulation: Methoden und Ziele, Modulationsarten, Konstellationsdiagramm,
Modulatoren und Demodulatoren, Signalstérabstand

» Basisbandibertragung: Methoden und Ziele, Impulsinterferenzen, Entzerrung,
Detektion, Nyquist-Kriterium, Augendiagramm, Fehlerwahrscheinlichkeiten

* Multiplex: Methoden und Ziele, Zeit-, Frequenz- Wellenlangen-, Code- und
Raummultiplex

Im Praktikum werden ausgewahlte Themen mithilfe von Matlab umgesetzt und analysiert.

Leistungsnachweis
Schriftliche Prifung mit Unterlagen, 120 Minuten

Verwendbarkeit

Der vermittelte Einblick in die Kommunikationstechnik ist in allen technischen Bereichen
hilfreich, ferner ist das Modul Voraussetzung fur die spateren Module der Vertiefung
"Kommunikationstechnik".

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Fruhjahrstrimester.
Als Startzeitpunkt ist das Fruhjahrstrimester im 1. Studienjahr vorgesehen.
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Modulname:
Programmerzeugungssysteme

B.Eng. Wehrtechnik 2019 CYB

Modulname Modulnummer

Programmerzeugungssysteme 3107

Konto | PFL Tl - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Dieter Pawelczak Pflicht 5
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 72 78 5

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31071 VL [Programmerzeugungssysteme Pflicht 4
31072 UE [Programmerzeugungssysteme Pflicht 1
31073 VU |Programmerzeugungssysteme Pflicht 1

Summe (Pflicht und Wahlpflicht) 6

Empfohlene Voraussetzungen

Der Studierende bendétigt die Kenntnisse der Module:
« Grundlagen der Informatik
* Grundlagen der Programmierung
» Maschinenorientiertes Programmieren

Qualifikationsziele

Die Studierenden erwerben Kenntnis der Ablaufe und Ergebnisse beim Ubersetzen
und Abarbeiten héherer Programmiersprachen. Sie kénnen formale Sprachen fur
unterschiedliche Aufgabenstellungen entwerfen und deren Leistung sowie Grenzen
beurteilen. Sie kennen die typischen Konzepte (wie z.B. reguléare Ausdriicke,
Parsertechniken) fur das Einlesen und Transformieren komplexer Daten und kdnnen
diese anwenden. Mit Hilfe von Programm-Generatoren sind sie in der Lage, Ubersetzer
und Interpreter fir einfache Sprachen zu entwickeln.

Inhalt

Es werden umfassende Kenntnisse tber Funktion und Struktur von Meta-Programmen
wie Compiler, Lader, Binder; Interpreter und Programm-Generatoren vermittelt. Die
Studierenden erhalten eine grundlegende Einfiihrung in den Compilerbau (regulare
Sprachen, Grammatik, Parsertechniken, Frontend-Backend-Struktur, Compiler-Compiler,
lokale und globale Optimierungsmethoden) und lernen anhand eines C-Compilers die
praktische Umsetzung eines Compilers kennen. Daneben wird aufgezeigt, wie grol3ere
Softwaresysteme strukturiert, Programm-Generatoren und andere Werkzeuge fur

die Softwareentwicklung eingesetzt werden.

Leistungsnachweis
Schriftliche Prufung 90 Minuten oder mundliche Prifung 20 Minuten
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Programmerzeugungssysteme

Die Art des Leistungsnachweises wird zu Beginn der Lehrveranstaltung bekanntgegeben.

Verwendbarkeit

Die Techniken des Moduls werden im Modul "Software-Engineering” und bei der
Entwicklung eigener komplexerer Softwareprojekte im Rahmen einer Abschlussarbeit

bendtigt

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Wintertrimester.
Als Startzeitpunkt ist das Wintertrimester im 2. Studienjahr vorgesehen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Grundlagen der Schaltungstechnik

Modulname Modulnummer

Grundlagen der Schaltungstechnik 3108

Konto | PFL Tl - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Christoph Deml| Pflicht 6
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 72 78 5

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31081 VL [Grundlagen der Schaltungstechnik Pflicht 3
31082 UE |Grundlagen der Schaltungstechnik Pflicht 1
31083 P Grundlagen der Schaltungstechnik Pflicht 2

Summe (Pflicht und Wahlpflicht) 6

Empfohlene Voraussetzungen

Der Studierende bendétigt neben mathematischen Grundlagenkenntnissen insbesondere
die Kenntnisse der Module Elektrotechnik 1, Elektrotechnik 2 und Elektronische
Bauelemente.

Qualifikationsziele

Fahigkeiten zu Analyse, praxisgerechtem Entwurf und Dimensionierung elektronischer
Grundschaltungen

Inhalt

In diesem Modul werden die Studenten vertraut gemacht mit den Hilfsmitteln und
Werkzeugen zur Schaltungsanalyse.

Sie erlernen anhand exemplarischer Beispiele die Analyse und den Entwurf von
Transistor- und Operationsverstarker-Grundschaltungen sowie Quellen- und
Stabilisierungs-Schaltungen.

Wesentliche Inhalte sind dabei Statisches Verhalten, Grol3signal-, Kleinsignal- und
Schaltverhalten dieser Schaltungen.

Praktikum:
Durch Aufbau und Test von Dioden-, Transistor-, und Operationsverstarker-

Grundschaltungen werden die in Vorlesung und Ubungen vermittelten Kenntnisse vertieft
und angewendet.

Leistungsnachweis
Schriftliche Prifung 90 Minuten
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Grundlagen der Schaltungstechnik

Praktikum (8 Termine mit jeweils 3 Stunden): Testate von 6 Versuchen

Verwendbarkeit

Dieses Modul beinhaltet die Grundlagen fiir die Realisierung analoger elektronischer
Schaltungen und ist damit Voraussetzung fir jede Art von Hardwareentwicklung.

Das Modul ist fur alle Studiengéange, die elektronische/elektrotechnische Lehrinhalte
aufweisen als Wahl- oder Pflichtmodul integrierbar.

Das Praktikum beinhaltet den Aufbau und das Messen an elektronischen Schaltungen
und ist damit die Grundvoraussetzung fur alle Bachelor-Arbeiten, die sich mit
elektronischer Hardware befassen.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Fruhjahrstrimester.
Als Startzeitpunkt ist das Fruhjahrstrimester im 2. Studienjahr vorgesehen.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Daten- und Rechnernetze (ACT)

Modulname Modulnummer

Daten- und Rechnernetze (ACT) 3112

Konto | PFL Tl - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Klaus-Peter Graf Pflicht 7
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
210 96 114 7

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31121 VU |Daten- und Rechnernetze Pflicht 6
31123 P Daten- und Rechnernetze Pflicht 2

Summe (Pflicht und Wahlpflicht) 8

Empfohlene Voraussetzungen

Die Studierenden bendétigen neben den Kenntnissen der Grundlagen-Module
Mathematik und Elektrotechnik insbesondere Kenntnisse aus dem Pflichtmodul
Kommunikationstechnik

Qualifikationsziele

Die Studierenden erwerben grundlegende Kenntnisse und Kompetenzen tber den
Aufbau, wichtige Komponenten sowie gangige Schnittstellen, Protokolle, Ablaufe und
Verfahren in Daten- und Rechnernetzen. Die Studierenden sind in der Lage, diese
Kenntnisse auf andere (insbesondere komplexere und neuartige) Netzwerktechnologien
und Protokolle zu Ubertragen und sich somit in der beruflichen Praxis einen raschen
Einstieg in das jeweils vorliegende Daten- und Rechnernetz zu verschaffen. Die
Studierenden erlangen zudem die Befahigung, beliebige Kommunikationsprotokolle zu
analysieren und sich deren Aufbau, Syntax und Semantik zu erschliessen.

Inhalt

Dieses Modul vermittelt grundlegende theoretische, praxisorientierte und angewandte
Kenntnisse Uber den Aufbau, wichtige Funktionsprinzipien und Verfahren, eingesetzte
Technologien, sowie die Planung und den Betrieb von Daten- und Rechnernetzen.
Inhaltliche Schwerpunkte der Wissensvermittlung sind:

» Netzstrukturen und Netzwerkelemente (Netzwerk-Topologien, Netzwerk-
Komponenten, Verkabelungs- und Steckersysteme, Schnittstellen)

» Architektur von Daten- und Rechnernetzen (ISO/OSI-Referenzmodell, TCP/IP-
Protokollarchitektur, Protokolle, Schichten, Dienste, Schnittstellen)

« Lokale Netze (Mediumzugriffsteuerung, Logical Link Control, Ethernet, FDDI,
Switched LANSs, Wireless LAN, Virtual LAN)

» Weitverkehrsnetze (Vermittlungstechniken, Virtuelle Verbindung, Tunneling, Virtual
Private Networking, MPLS)
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Daten- und Rechnernetze (ACT)

» Netzwerkkopplung und Rechnervernetzung (Internetworking, Routing, Switching,
Bridging, Internet (TCP/IP), Router, Firewall, Gateway)

Im Rahmen eines Praktikums werden die erworbenen Kenntnisse und Kompetenzen
durch strukturierte und angeleitete Versuche und eigene praktische Untersuchungen

in den Bereichen Netzwerksicherheit, Konfiguration und Absicherung von Netzwerken,
Ethernet, Routing, Protokollanalyse, Netzwerksimulation, Netzwerkmonitoring und Voice
over IP vertieft und ergénzt.

Leistungsnachweis
Schriftliche Prifung 90 Minuten

Kolloquien und Testate von bis zu 8 Praktikumsversuchen und bis zu 3
Praktikumsausarbeitungen.

Verwendbarkeit

Dieses Modul ist Voraussetzung zur Belegung des Wabhlpflichtmoduls
» Computernetze und Internet.

Dauer und Haufigkeit

Das Modul dauert 2 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Herbsttrimester.
Als Startzeitpunkt ist das Herbsttrimester im 3. Studienjahr vorgesehen.
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Modulname:
Hobhere Programmierung

B.Eng. Wehrtechnik 2019 CYB

Modulname Modulnummer

Hohere Programmierung 3626

Konto | PFL Tl - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Andrea Baumann Pflicht 6
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 60 90 5

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
36261 VL [HO6here Programmierung Pflicht 3
36262 UE [HO6here Programmierung Pflicht 2

Summe (Pflicht und Wahlpflicht) 5

Empfohlene Voraussetzungen

Die Studierenden bendétigen die Kenntnisse der Module:
« Grundlagen der Informatik
* Grundlagen der Programmierung

Qualifikationsziele

Die Studierenden werden befahigt, verlassliche bzw. sichere, grél3ere ereignisorientierte
Anwendungen in "Java" selbstandig zu entwickeln, sowie sich in parallele und verteilte
Programmierung einzuarbeiten.

Inhalt

In der Vorlesung ,Hohere Programmierung” erweitern die Studierenden ihr in
,Grundlagen der Programmierung” erworbenes Wissen. Die Studierenden erlernen
dynamisches, ereignis-, komponenten-, musterorientiertes, paralleles und verteiltes
Programmieren und die Nutzung von Bibliotheken in Java.

Dartber hinaus lernen die Studierenden durch die Beachtung der Secure Coding
Guidelines schon fruhzeitig auf sichern und verlasslichen Programmcode zu achten.

In der Ubung ,Hohere Programmierung" vertiefen sie ihr erworbenes Wissen anhand
praktischer Beispiele und lernen das Arbeiten mit generischen Typen, Containern,
Stromen, Threads und Ereignissen in Java. Die Studierenden beschaftigen sich mit der
Oberflachen- und Client-Server-Programmierung.

Leistungsnachweis
Schriftliche Prifung 90 Minuten
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B.Eng. Wehrtechnik 2019 CYB Modulname:

Hohere Programmierung

Verwendbarkeit

Dieses Modul ist Voraussetzung zur Belegung des Pflichtmoduls Secure Software
Engineering.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.

Das Modul beginnt jedes Studienjahr jeweils im Fruhjahrstrimester.
Als Startzeitpunkt ist das Fruhjahrstrimester im 2. Studienjahr vorgesehen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Sicherheit moderner Betriebssysteme

Modulname Modulnummer

Sicherheit moderner Betriebssysteme 3627

Konto | PFL Tl - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Harald Gorl Pflicht 7
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
180 84 96 6

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
36271 | VSU |Sicherheit moderner Betriebssysteme Pflicht 5
36272 P Sicherheit moderner Betriebssysteme PR Pflicht 2

Summe (Pflicht und Wahlpflicht) 7

Empfohlene Voraussetzungen

Vorausgesetzt werden die vermittelten und erworbenen Kenntnisse, Fahigkeiten und
Fertigkeiten aus den Grundlagenmodulen Mathematik und Elektrotechnik. Folgende
Module sind erfolgreich zu absolvieren (formale Eingangsvoraussetzungen):

* Cyberarchitekturen mit Einfihrung in die IT-Sicherheit

e Grundlagen der Programmierung

* Maschinenorientiertes Programmieren

Keine Beschrankung der Teilnehmerzahl.

Qualifikationsziele

Die Studierenden erwerben die Kompetenz, die Eigenschaften wichtiger Standard-
Betriebssysteme auf der Basis von Einprozessorsystemen zu bewerten. Weiterhin
werden sie zur eigenverantwortlichen Problemlésungen im Bereich von nebenléaufigen
Programmsystemen befahigt. Im Bereich der Mehrseitigen Sicherheit erwerben Sie
sowohl Kompetenzen zur Absicherung von Betriebssystemen als auch zum Brechen
aktueller Systeme.

Inhalt

In diesem Modul erhalten die Studierenden zu Beginn eine grundlegende Einfiihrung
in die klassischen Konzepte Rechenprozess und Kontrollfluss (Thread), welche

beim Bau von Betriebssystemen und bei der Programmierung von nebenlaufigen
Programmsystemen von entscheidender Bedeutung sind. Darauf aufbauend werden
die Gebiete Ablaufplanung, Kommunikation und Synchronisation, Ein-/Ausgabe sowie
Speicherverwaltung ausfuhrlich behandelt.

Anschliel3end wird der Bereich der Sicherheit moderner Betriebssysteme untersucht und
neben Referenzmonitoren und Zugriffskontrollverfahren die typischen formalen Modelle
abgesicherter Systeme, Verfahren zur Gewéahrleistung der Kontrollflussintegritat und
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Sicherheit moderner Betriebssysteme

Multilevel- Security-Modelle vorgestellt. Diskutiert werden auch die modernen Verfahren
der mobilen Endgerate zum Schutz vor verdeckten Kanélen und dem abgesicherten
Systemstart durch Trusted Platform Module. Neben den theoretischen Aspekten werden
die aktuellen Realisierungen von Sicherheitskonzepten der aktuellen Systeme iOS/OS X,
Linux, Android und Windows untersucht.

Praktikum: Die Studierenden erlernen anhand eines weit verbreiteten Multitasking-
Betriebssystems den praktischen Umgang mit Rechenprozessen, Kontrollflissen
(Threads) sowie der Synchronisation und Kommunikation von Rechenprozessen. Im
Praktikum werden Techniken zum Software-Reversing eingesetzt, um Exploits und
Rootkits unter aktuellen Unix-Systemen und Windows zu analysieren. Das Modul
vermittelt Kompetenzen in der Programmierung nebenlaufiger Programmsysteme.
Daneben werden auf Systemebene eigene Treiber realisiert und ein eigenes
prototypisches Betriebssystem entwickelt.

Leistungsnachweis

Schriftliche Prufung, ohne Unterlagen, 90 Minuten oder alternativ mindliche Prufung, 30
Minuten.

Die Prifungsart wird zu Beginn des Moduls bekanntgegeben.

Verwendbarkeit

Dieses Modul bietet einen Uberblick tiber die klassischen Themen der Betriebssysteme.
Dariiber hinaus werden die Konzepte moderne Betriebssysteme, auch im Einsatz in
mobilen Endgeraten beschrieben. Zu den einzelnen Teilbereichen der Betriebssysteme
werden sowohl in der Vorlesung als auch im Praktikum moderne Aspekte abgesicherter
Betriebssysteme betrachtet.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Herbsttrimester.
Als Startzeitpunkt ist das Herbsttrimester im 3. Studienjahr vorgesehen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Kiinstliche Intelligenz

Modulname Modulnummer

Kunstliche Intelligenz 3628

Konto | PFL Tl - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Norbert Oswald Pflicht 7
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
240 108 132 8

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
36281 VL [Kunstliche Intelligenz | Pflicht 3
36282 VL [Kunstliche Intelligenz Ii Pflicht 4
36283 P Klnstliche Intelligenz Pr Pflicht 2

Summe (Pflicht und Wahlpflicht) 9

Empfohlene Voraussetzungen

» Kenntnis der im bisherigen Studienverlauf vermittelten grundlegenden Techniken
und Methoden der Informatik

» fundierte Kenntnisse in der Mathematik

» solide Programmierfahigkeiten

Qualifikationsziele

Die Studierenden erwerben ein Basiswissen auf dem Gebiet der Kinstlichen Intelligenz.
Sie kennen die wesentlichen Begriffe und Zusammenhange. Sie verstehen die
grundlegenden Konzepte, Methoden und Verfahren der Kinstlichen Intelligenz und
konnen deren Einsatzmoglichkeiten qualitativ beurteilen. Dartber hinaus kénnen die
Studierenden die erlernten Techniken auf andere Aufgabenstellungen der Informatik
Ubertragen und anwenden.

Inhalt

Die Studierenden erhalten einen praxisorientierten Einblick in das interdisziplinéare
Gebiet der Kunstlichen Intelligenz. Dabei lernen sie typische Denkweisen, Methoden und
Losungsansétze der Kinstlichen Intelligenz kennen und vertiefen diese durch praktische
Anwendung.

In dem Modul werden folgende Themen behandelt:

* Intelligente Agenten

* Problemldésungs- und Planungsmethoden
» Maschinelles Lernen

* Neuronale Netze

» Verarbeitung natirlicher Sprache

* Wissen und Inferenz
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Kinstliche Intelligenz

* Unvollstandige und unsichere Information
* EXxpertensysteme

* Maschinelles Sehen

* Prolog

Leistungsnachweis
Schriftliche Prifung 90 Minuten

Kolloquien / Testate von bis zu 8 Praktikumsversuchen

Verwendbarkeit
Dieses Modul ist hilfreich fir das Modul AIS im integrativen Masterstudium CAE.

Dauer und Haufigkeit

Das Modul dauert 2 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Herbsttrimester.
Als Startzeitpunkt ist das Herbsttrimester im 3. Studienjahr vorgesehen.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Simulation und Regelung technischer Prozesse

Modulname Modulnummer

Simulation und Regelung technischer Prozesse 3629

Konto | PFL Tl - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. J6rg Bottcher Pflicht 8
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 72 78 5

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
36291 VL Simulation und Regelung technischer Pflicht 4
Prozesse
36292 UE Simulation und Regelung technischer Pilicht 5
Prozesse
Summe (Pflicht und Wahlpflicht) 6

Empfohlene Voraussetzungen

Grundlegende Kenntnisse in den Disziplinen Mathematik, Physik, Elektrotechnik,
Messtech-nik, Programmieren und Embedded Systems, wie sie entsprechende
vorangehende Module der beiden Bachelorstudiengange vermittein.

Qualifikationsziele

Die Studierenden gewinnen die Fahigkeit, technische Prozesse zu analysieren, physika-
lisch/mathematisch zu modellieren und in ein Simulationsmodell umzusetzen. Sie
werden dabei insbesondere auch in die Lage versetzt, rickgekoppelte Strukturen in
technischen Systemen zu verstehen. Darauf aufbauend erhalten Sie die Kompetenz,
regelungstechni-sche Aufgabenstellungen flr technische Prozesse eigenstandig zu l6sen
inklusive der damit verbundenen Auswahl regelungstechnischer Komponenten und der
Programmierung von Regelalgorithmen.

Inhalt

» Physikalische Elementarprozesse aus der Mechanik, Thermik, Hydraulik, Pneumatik
und Elektrik

* Modellierung technischer Prozesse durch Verknipfung von Elementarprozessen
(inkl. Rickkopplungsprinzip)

* Analyse im Zeit- und Frequenzbereich (inkl. Laplace-Transformation)

* Funktionelle Grundlagen von Simulationsprogrammen

* Anwendung von Simulationsprogrammen zur Modellierung und Analyse technischer
Prozesse

* Messen, Steuern, Regeln und Visualisieren bei technischen Prozessen

* Der Regelkreis und seine Komponenten

» Standard-Regler und ihre Parametrierung

* Regelalgorithmen und ihre Implementierung auf programmierbaren Plattformen
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Simulation und Regelung technischer Prozesse

» Fortgeschrittene Reglerkonzepte (u.a. Fuzzy Control, adaptive Regelung etc.)
Leistungsnachweis
Schriftliche Prifung 90 Minuten

Verwendbarkeit

Das Modul kann in Projekt- und Bachelorarbeiten mit regelungstechnischen Anteilen
verwendet werden, sowie in weiterfihrenden Studiengéangen wie etwa dem Master CAE.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Wintertrimester.
Als Startzeitpunkt ist das Wintertrimester im 3. Studienjahr vorgesehen.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Secure Software Engineering

Modulname Modulnummer

Secure Software Engineering 3630

Konto | PFL Tl - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Andrea Baumann Pflicht 6
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
180 84 96 6

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
36301 VL |Secure Software Engineering | Pflicht 2
36302 VL |[Secure Software Engineering Il Pflicht 2
36303 P Secure Software Engineering Pr Pflicht 3

Summe (Pflicht und Wahlpflicht) 7

Empfohlene Voraussetzungen

Die Studierenden bendétigen die Kenntnisse der Module:
« Grundlagen der Informatik
* Grundlagen der Programmierung
» Hohere Programmierung

Qualifikationsziele

Es wird die Fahigkeit zum objektorientierten Programmieren gréf3erer Anwendungen
vermittelt, um auch im Team komplexe und sichere Software-Projekte realisieren zu
kénnen.

Die Studierenden erwerben dartber hinaus die Fahigkeit, spezielle formale und
stochastische Techniken zur Sicherheits- und Zuverlassigkeitsanalyse fur Software
anzuwenden und die Fahigkeit, Methoden zur Beriicksichtigung von Sicherheits- /
Stabilitatszielen und zur Vermeidung von Sicherheitsschwachstellen in allen Phasen des
Softwareentwicklungsprozesses anzuwenden.

Inhalt

In der Vorlesung und im Praktikum ,Secure Software Engineering“ erlernen die
Studierenden das Programmieren "im Grol3en".

In der Vorlesung wird der Prozess des Software-Engineerings besprochen, der es

den Studierenden erlaubt eine verlassliche Anwendung zu entwickeln. Unter anderem
werden die Vorgehensmodelle V-Modell XT und SDL (Security Development Lifecycle)
thematisiert. Dabei wird der Fokus insbesondere auf den Aspekt Sicherheit gelegt. Die
Themen Risikoanalyse und die Analyse und Modellierung von Bedrohungen spielen hier
genauso eine Rolle, wie das Thema sichere Programmierung. Dazu werden die aus dem
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Secure Software Engineering

Modul Hohere Programmierung eingefuhrten Secure Coding Guidelines systematisch
weitergefuhrt und erganzt.

Im Praktikum haben die Studierenden die Gelegenheit in Projektteams das Gelernte
zu uben. Dazu spezifizieren, entwerfen, implementieren und testen die Studierenden in
den Projektteams ein kleines Projekt und erstellen dabei die fur die Entwicklung einer
verlasslichen und sicheren Software nétigen Dokumente.

Leistungsnachweis
Portfolio bestehend aus:

Produkten, die im Praktikum Secure Software Engineering entstehen;

Mundliche Prufung 30 Minuten

Verwendbarkeit

Das Modul kann bei studentischen Arbeiten verwendet werden, sowie in allen Phasen
eines beliebigen Software Engineering Projekts.

Dauer und Haufigkeit

Das Modul dauert 2 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Fruhjahrstrimester.
Als Startzeitpunkt ist das Fruhjahrstrimester im 2. Studienjahr vorgesehen.

Stand: 28. Oktober 2020 Universitat der Bundeswehr Miinchen Seite 51 von 370



. Modulname:
B.Eng. Wehrtechnik 2019 CYB Digital System Design

Modulname Modulnummer

Digital System Design 3631

Konto | PFL Tl - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Thomas Latzel Pflicht 5
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
180 84 96 6

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
36311 VL [Hardware-Beschreibungssprache Pflicht 1
36312 SU |Hardware-Beschreibungssprache Pflicht 1
36313 P Hardware-Beschreibungssprache Pflicht 4
36314 P Digitale Schaltungen Pflicht 1

Summe (Pflicht und Wahlpflicht) 7

Empfohlene Voraussetzungen

Kenntnisse aus den Modulen Digitaltechnik, Elektronische Bauelemente, Elektrotechnik
und Mathematik.

Qualifikationsziele

Die Studierenden verflgen Uber die Fahigkeit, anwenderspezifische Schaltungen mit Hilfe
einer ausgewahlten Hardwarebeschreibungssprache zu entwerfen und zu simulieren. Sie
haben die Fahigkeit mit einer Entwicklungsumgebung eine Digitale Schaltung auf einem
FPGA umzusetzen; von der Simulation, Analyse der Zeiten bis zur Umsetzung auf dem
FPGA.

Die Studierenden sind in der Lage eine Leiterplatte fur eine Schaltung zu entwerfen.

Inhalt

In diesem Modul werden die Studierenden mit den Grundlagen zum Entwurf von Digitalen
Systemen bekannt gemacht:
e Einfluhrung in eine Hardwarebeschreibungssprache
» Entwicklungsmethodik: Systematische Vorgehensweise beim Entwurf von
Schaltungsbeispielen der Datentechnik, hierarchisches Konzept, Verwendung von
Bibliotheken.
» Einfihrung in eine Entwicklungsumgebung
» Schnittstelle zu einem Prozessor
» Vorstellen einer ausgewahlten Bausteinarchitektur (FPGA/CPLD)

Praktikum Hardwarebeschreibungssprache:
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Digital System Design

» Praktische Anwendung der Entwicklungswerkzeuge
» Designeingabe

» Synthese und Simulation

* Realisierung und Test

Praktikum Digitale Schaltungen:

» Erstellen der zugehdrigen Leiterplattenvorlagen und Fertigungsunterlagen

Leistungsnachweis
Portfolioprifung bestehend aus:

Schriftliche Prtfung 90 Min. oder mundliche Prifung 20 Min.
Praktikum Digitale Schaltungen: Kolloquien / Testate

Praktikum Hardware-Beschreibungssprache: Kolloquien / Testate zu Meilensteinen

Verwendbarkeit

Die Kenntnisse dieses Moduls Grundlagen zur hardwarenahen Umsetzung von digitalen
Schaltungen und Systemen aus den Bereichen Cyber-Security, Technische Informatik
und Kommunikationstechnik.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Wintertrimester.
Als Startzeitpunkt ist das Wintertrimester im 2. Studienjahr vorgesehen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Grundlagen Betriebssysteme und IT-Sicherheit

Modulname Modulnummer

Grundlagen Betriebssysteme und IT-Sicherheit 7001

Konto | PFL Tl - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Harald Gorl Pilicht 5
Prof. Dr.-Ing. Klaus-Peter Graf
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
210 96 114 7
Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
70011 | VSU [Betriebssysteme Pflicht 3
70012 | VSU [Grundlagen der IT-Sicherheit Pflicht 3
70013 P Betriebssysteme Praktikum Pflicht 2

Summe (Pflicht und Wahlpflicht) 8

Empfohlene Voraussetzungen

Die Studierenden bendétigen neben mathematischen Kenntnissen, wie sie in den Modulen
Mathematik 1 und 2 vermittelt werden, Kenntnisse tiber Aufbau und Funktionsweise von
IT-Systemen, die durch das erfolgreiche Absolvieren folgender Module nachgewiesen
wird:

Grundlagen der Informatik, Grundlagen der Programmierung und Embedded Systems.
Keine Beschrankung der Teilnehmerzahl.

Qualifikationsziele

Das Modul vermittelt Kompetenzen in der Programmierung nebenlaufiger
Programmsysteme und steigert die Vertrautheit mit der fachwissenschaftlichen
Denkweise bei der L6sung von Problemstellungen mit einer Vielzahl von parallelen
Vorgangen, welche man sequentiell nicht mehr bearbeiten kann.

Die Studierenden erhalten ein breites Wissen und Verstandnis Uber den Aufbau von
Betriebssystemen im Allgemeinen und ein kritisches Verstandnis der wichtigsten
Theorien, Methoden und Mechanismen moderner, gangiger Systeme.

Die Studierenden erwerben ein grundlegendes Verstandnis fir die vielschichtigen
Sicherheitsprobleme, die mit dem Betrieb von IT-Systemen — insbesondere in vernetzten
IT-Infrastrukturen — verbunden sind, sowie Basiswissen zu deren Behebung bzw.
Abschwachung. Die Studierenden sind in der Lage, die Bedrohungen realer Systeme zu
erfassen und zu bewerten und darauf aufbauend Handlungsanweisungen zur Erreichung
eines vorgegebenen Sicherheitsniveaus sowohl im privaten Umfeld als auch in der
beruflichen Praxis abzuleiten.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Grundlagen Betriebssysteme und IT-Sicherheit

Weiterhin erlangen die Studierenden die Fahigkeit, die unterschiedlichen Verfahren,
Mechanismen und Techniken zur Sicherstellung der Vertraulichkeit, Integritat und
Verfugbarkeit von Informationen und Systemen zu beurteilen und im Bedarfsfall
anzuwenden. Sie erwerben praktische Erfahrungen bei der Anwendung und Erprobung
von ausgewahlten Sicherheits- Werkzeugen, bei der Analyse im Bereich hardwarenaher
Programmierung und lernen die Komplexitaten moderner Cyber Angriffe kennen.

Inhalt

Betriebssysteme

Die Studierenden erhalten eine grundlegende Einfiihrung in die Konzepte
"Rechenprozess" und "Kontrollfluss” (Thread), welche beim Bau von Betriebssystemen
und bei der Programmierung von nebenlaufigen Programmsystemen von entscheidender
Bedeutung sind. Darauf aufbauend werden die Gebiete Scheduling, Kommunikation

und Synchronisation, Ein-/Ausgabe, Dateisysteme sowie Speicherverwaltung diskutiert.
Gangige Sicherheitsmechanismen und -konzepte moderner Betriebssysteme im
stationaren wie im mobilen Betrieb werden im Uberblick vorgestellt.

Betriebssysteme Praktikum

Die Studierenden erlernen anhand eines weit verbreiteten Multitasking-Betriebssystems
den praktischen Umgang mit Rechenprozessen, Kontrollflissen (Threads), der
Ablaufplanung sowie der Synchronisation und Kommunikation von Rechenprozessen
mittels Nachrichtenaustausch und gemeinsamen Speichers.

Grundlagen der IT-Sicherheit

Diese Lehrveranstaltung vermittelt grundlegende theoretische, praktische und
anwendungsbezogene Kenntnisse zur (Un-)Sicherheit von informationstechnischen
Systemen. Im Vordergrund stehen dabei Methoden, Techniken, Mechanismen, Verfahren
und MalRnahmen, um die vielfaltigen Sicherheitsbedrohungen und Risiken, denen IT-
Systeme und vernetzte ITInfrastrukturen ausgesetzt sind, erkennen und einschatzen zu
kénnen, sowie diese wirksam beseitigen bzw. auf ein angemessenes Mal3 reduzieren zu
konnen. Dabei wird die ITSicherheit sowohl aus Anwender-Sicht als auch aus Sicht des
Entwicklers von IT-Systemen betrachtet und diskutiert.

Inhaltliche Schwerpunkte der Wissensvermittlung sind:

« Grundlagen der IT-Sicherheit: Begrifflichkeiten, Sicherheitsanforderungen,
Schutzziele, Bedrohungen, Schutzmalinahmen

» Bedrohungen von IT-Systemen und vernetzten IT-Infrastrukturen: Angriffszyklus,
Angriffsvektoren, passive Angriffe, aktive Angriffe, Malicious Software, Social
Engineering

» Security Engineering: Systematische und methodische Konstruktion sicherer
ITSysteme (Vorgehensmodell, Sicherheitsstrategie, Bedrohungsanalyse,
Risikoanalyse, Impact Analysis, Entwicklungsprozess, BSI-Sicherheitsprozess)

* Anonymisierung, Pseudonymisierung, Mix Networks, Onion Routing

« Grundlagen der Netzsicherheit: Sicherheitsprotokolle, Firewallkonzepte und —
architekturen, Intrusion Detection, Intrusion Prevention

» Sicherheit mobiler Endsysteme

Leistungsnachweis
Schriftliche Prufung, ohne Unterlagen, 120 Minuten

Stand: 28. Oktober 2020 Universitat der Bundeswehr Miinchen Seite 55 von 370



. Modulname:
B.Eng. Wehrtechnik 2019 CYB Grundlagen Betriebssysteme und IT-Sicherheit

oder alternativ mundliche Prifung, 30 Minuten.

Die Prufungsart wird zu Beginn des Moduls bekanntgegeben.

Verwendbarkeit

Dieses Modul ist als Einstieg in das grof3e Themenfeld der Betriebssysteme und
IT-Sicherheit konzipiert. Es vermittelt grundlegende theoretische, praktische und
anwendungsbezogene Kenntnisse zur Untersuchung von Cyber-Architekturen und
IT-Sicherheit, auf die weiterfhrende Module in Bachelor- und Master-Studiengangen
aufbauen kdnnen.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Wintertrimester.
Als Startzeitpunkt ist das Wintertrimester im 2. Studienjahr vorgesehen.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Systemarchitekturen

Modulname Modulnummer

Systemarchitekturen 7002

Konto | PFL Tl - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Harald Gorl Pflicht 6
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
210 96 114 7

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
70021 | VSU |loT und Datenbanken Pflicht 6
70022 P Cyberarchitektur Pflicht 2

Summe (Pflicht und Wahlpflicht) 8

Empfohlene Voraussetzungen

Die Studierenden bendétigen neben mathematischen Kenntnissen, wie sie im Modul
Mathematik vermittelt werden, Kenntnisse tber Aufbau und Funktionsweise von IT-
Systemen, die durch das erfolgreiche Absolvieren folgender Module nachgewiesen wird:
Grundlagen der Informatik, Maschinenorientierte Programmierung, Embedded Systems
und Grundlagen Betriebssysteme.

Keine Beschrankung der Teilnehmerzahl.

Qualifikationsziele

Die Studierenden sind in der Lage, die Architekturen moderner IT-Systeme aus dem
stationaren, als auch dem mobilen Bereich zu beschreiben und deren Eigenschaften
einzuschatzen. Sie kdnnen entsprechende Systeme flr einen konkreten Einsatz
auswahlen und umsetzen. Nach erfolgreichem Abschluss besitzen die Teilnehmer
integriertes Wissen und Verstandnis moderner Systemarchitekturen in Kombinationen mit
loT-Architekturen und dem Einsatz typischer Datenbanken. Die Studierenden besitzen
ein kritisches Verstandnis der Methoden und Mechanismen, die in diesen Systemen
eingesetzt werden.

Inhalt

Das Modul fiihrt die Studierenden in die Systemarchitekturen moderner Rechnertechnik
ein. Dabei werden sowohl klassische Rechnerstrukturen nach von-Neumann Modell
beschrieben, als auch moderne Architekturen, Verfahren und Protokolle fir den Bereich
der allgegenwartigen Computer bzw. des Internet-of-Things. Da alle diese Systeme aus
Sicht der Cyber-Security heute grundsatzlich auf grol3e Datenbasen angewiesen sind,
werden in einem weiteren Teil der Veranstaltung Grundlagen der relationalen und der
modernen, nicht-relationalen Datenbanken vorgestellt. Die Inhalte sind im Uberblick:

« Allgemeine Architekturmodelle von Rechen-, Leit- und Ein-Ausgabe-Werken
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Systemarchitekturen

» Speicherarchitekturen und Caches

* Pipelining und Branch-Prediction

» Peripherie und Bussysteme

» Leistungsbewertung

* Moderne, parallele Architekturen

» Chipkarten und RFID-Techniken und Protokolle

» loT-Systeme, Protokolle

» Hierarchische Datenbanken

* Relationale Datenbankmanagementsysteme

» Relationenmodelle, E/R-Modelle, Normalisierung

* Nichtrelationale Datenbanksysteme, NoSQL

» Dokumentenbasierte Datenbanken, K/V-Datenbanken, Multivalue-DBs,
Spaltenorientierte und Graphendatenbanken

Leistungsnachweis

Schriftliche Prifung ohne Unterlagen, 90 Minuten oder alternativ miindliche Prufung, 30
Minuten.

Die Prufungsart wird zu Beginn des Moduls bekanntgegeben.

Verwendbarkeit

Das Modul dient als Einstieg in die Themenfelder Rechnerarchitekturen und -
organisation, moderner Systemarchitekturen des Bereichs Internet-of-Things und der
relationalen und nicht relationalen Datenbanken. Die Inhalte stellen Grundlagen fur
weiterfihrende Veranstaltungen aus den Bereichen der angewandten und praktischen
Informatik dar.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Frihjahrstrimester.
Als Startzeitpunkt ist das Fruhjahrstrimester im 2. Studienjahr vorgesehen.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Telekommunikationstechnik

Modulname Modulnummer

Telekommunikationstechnik 3113

Konto | PFL KT - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Erwin Riederer Pflicht 5
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
180 72 108 6

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31131 VL |Telekommunikationstechnik Pflicht 2
31132 UE |Telekommunikationstechnik Pflicht 2
31133 P Telekommunikationstechnik Pflicht 2

Summe (Pflicht und Wahlpflicht) 6

Empfohlene Voraussetzungen
Studierende bendtigen Kenntnisse der Module Mathematik und Elektrotechnik.

Qualifikationsziele

+ Kenntnis und Beurteilung von Mitteln und Verfahren zur Ubertragung von
Nachrichtensignalen

» Befahigung zur Beschreibung von Systemen zur Nachrichteniibertragung

» Fahigkeit zur Berechnung von Kenngrof3en und Beurteilung analoger und digitaler
Ubertragungsverfahren.

Inhalt

» Grundzige der Nachrichtensignale und ihrer Kenngrof3en

» Prinzipaufbau von Nachrichtentbertragungssystemen und Berechnung von
UbertragungskenngroRen

» Verfahren zur Modulation von Signalen mittels Sinus- und Pulstrager:
Amplitudenmodulationsvarianten, Frequenzmodulation, Pulsamplitudenmodulation,
Pulscodemodulation, Spektralbereichsanalyse der Modulationsverfahren

* Vergleich der Modulationsverfahren, Modulationsgewinn

Praktikum:

« Untersuchung des Ubertragungsverhaltens von LZI-Systemen

* Analyse von Amplituden- und Frequenzmodulation sowie PCM im Zeit- und
Frequenzbereich

» Praktischer Aufbau von Versuchsanordnungen und Einsatz von Messgeraten wie
Spektrumanalyser.

» Einsatz von Simulationssoftware
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Telekommunikationstechnik

Leistungsnachweis
Schriftliche Prifung 90 Minuten

Kolloquien und Testate von 8 Versuchen

Verwendbarkeit

Dieses Modul ist Voraussetzung zur Belegung der Pflichtmodule
» Digitale Kommunikationstechnik
» Optische Kommunikationstechnik
» Kommunikationssysteme

sowie flr die Wahlpflichtmodule

* Ausgewahlte Gebiete der Kommunikationstechnik
» Simulation von Kommunikationssystemen

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Wintertrimester.
Als Startzeitpunkt ist das Wintertrimester im 2. Studienjahr vorgesehen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Digitale Kommunikationstechnik

Modulname Modulnummer

Digitale Kommunikationstechnik 3114

Konto | PFL KT - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Klaus-Peter Graf Pflicht 6
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 60 90 5

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31141 VL [Digitale Kommunikationstechnik Pflicht 3
31142 UE [Digitale Kommunikationstechnik Pflicht 1
31143 P Digitale Kommunikationstechnik Pflicht 1

Summe (Pflicht und Wahlpflicht) 5

Empfohlene Voraussetzungen

Die Studierenden bendétigen neben den Kenntnissen der Grundlagen-Module
Mathematik und Elektrotechnik, insbesondere vertiefte Kenntnisse aus dem Pflichtmodul
Telekommunikationstechnik. Fur das Praktikum sind dartber hinaus grundlegende
Kenntnisse der elektrischen Messtechnik erforderlich.

Qualifikationsziele

Die Studierenden erwerben fundierte theoretische und praktische Kenntnisse

Uber Methoden, Verfahren und Einrichtungen zur modulierten und unmodulierten
Digitalsignaliibertragung sowie zur Erkennung und Korrektur von Ubertragungsfehlern.
Die Studierenden sind in der Lage, diese Kenntnisse auf andere (insbesondere
komplexere und kombinierte) Modulationsarten und Codierungsverfahren zu
Ubertragen und sich somit in der beruflichen Praxis einen raschen Einstieg in beliebige,
moderne, digitale Ubertragungssysteme zu verschaffen. Die Studierenden erlangen
zudem die Kompetenz, typische Kenngréf3en von Modulations-, Codierungs- und
Ubertragungsverfahren zu berechnen, diese Verfahren beziiglich ihrer Grenzen,
Leistungsfahigkeit und Eignung zu beurteilen und geeignete Verfahren fir den jeweils
vorliegenden Anwendungsfall auszuwahlen und einzusetzen.

Inhalt

Dieses Modul vermittelt grundlegende theoretische, praxisorientierte und angewandte
Kenntnisse Uber Verfahren, Methoden, Technologien und Einrichtungen zur Codierung,
Ubertragung, Detektion und Decodierung von digitalen Signalen tiber leitungsgebunde
Kanale sowie Funkkanéle. Inhaltliche Schwerpunkte der Wissensvermittlung sind:

« Digitale Basisbandubertragung (Signalformung, Leitungscodierung,
Impulsinterferenzen, Stoérungen, Entzerrung, Detektion, Taktwiedergewinnung,
Fehlerwahrscheinlichkeit)
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Digitale Kommunikationstechnik

» Digitale Modulationsverfahren (Binare und mehrstufige ASK, FSK, PSK, QAM,
bandbreiteneffiziente Modulationsverfahren (CPFSK, MSK), kombinierte
Modulations- und Codierverfahren)

» Grundlagen der Kanalcodierung (Leistungsfahigkeit von Kanalcodes, Blockcodes,
lineare und zyklische Codes, Polynomcodes, Faltungscodes)

Im Rahmen eines Praktikums werden die erworbenen Kompetenzen durch angeleitete
strukturierte Untersuchungen und eigene praktische Erfahrungen in den Themenfeldern
digitale Basisbandubertragung, digitale Modulationsverfahren und

Kanalcodierung vertieft und ergénzt.

Leistungsnachweis
Schriftliche Prifung, 90 Minuten

Kolloquien und Testate von 4 Praktikumsversuchen und 2 Praktikumsausarbeitungen

Verwendbarkeit

Dieses Modul ist Voraussetzung fur die Pflichtmodule "Mobilfunk und
Satellitenkommunikation" und "Informationssicherheit in der Kommunikationstechnik™
sowie nutzlich fur Projekt- und Bachelorarbeiten mit Bezug zur Kommunikationstechnik.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Fruhjahrstrimester.
Als Startzeitpunkt ist das Frihjahrstrimester im 2. Studienjahr vorgesehen.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Optische Kommunikationstechnik

Modulname Modulnummer

Optische Kommunikationstechnik 3115

Konto | PFL KT - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Erwin Riederer Pflicht 7
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 60 90 5

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31151 VL |Optische Kommunikationstechnik Pflicht 2
31152 UE |[Optische Kommunikationstechnik Pflicht 1
31153 P Optische Kommunikationstechnik Pflicht 2

Summe (Pflicht und Wahlpflicht) 5

Empfohlene Voraussetzungen
Der Studierende benétigt Kenntnisse des Moduls Telekommunikationstechnik.

Qualifikationsziele

» Kenntnis und Beurteilung von Mitteln und Verfahren zur optischen
Nachrichtentibertragung

+ Befahigung zur Beschreibung optischer Ubertragungskomponenten

» Fa&higkeit zur Berechnung von Kenngréf3en und Dimensionierung optischer
Kommunikationssysteme.

Inhalt

« Ubertragungseigenschaften verschiedener Lichtwellenleitertypen: Stufenindex-,
Gradientenindex- und Einmodenfaser

« Aufbau und KenngroRen optischer Komponenten und Systeme: optische Sender,
Empféanger und optische Verstarker

» Aufbau und Typen optischer Kommunikationssysteme: Realisierungsbeispiele,
Systemdimensionierung unter Bertcksichtigung von Dispersion und Leistung,
Wellenlangen-Multiplex (WDM)

* Messungen an Glasfaserstrecken.

Praktikum:

+ Untersuchung des Ubertragungsverhaltens von optischen Fasern: Dampfung und
Dispersion

* Messungen an Glasfaserstrecken mit OTDR (optical time domain reflectometry)

* Optische Sender und Spleil3e
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Optische Kommunikationstechnik

Leistungsnachweis
Schriftliche Prifung 90 Minuten

Kolloquien und Testate von 7 Versuchen

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Herbsttrimester.
Als Startzeitpunkt ist das Herbsttrimester im 3. Studienjahr vorgesehen.

Stand: 28. Oktober 2020 Universitat der Bundeswehr Miinchen Seite 64 von 370



Modulname:

B.Eng. Wehrtechnik 2019 CYB Daten- und Rechnernetze (CT)

Modulname Modulnummer

Daten- und Rechnernetze (CT) 3121

Konto | PFL KT - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Klaus-Peter Graf Pflicht 7
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 72 78 5

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31211 VU |Daten- und Rechnernetze Pflicht 6
Summe (Pflicht und Wahlpflicht) 6

Empfohlene Voraussetzungen

Die Studierenden bendétigen neben den Kenntnissen der Grundlagen-Module
Mathematik und Elektrotechnik insbesondere Kenntnisse aus dem Pflichtmodul
Telekommunikationstechnik.

Qualifikationsziele

Die Studierenden erwerben grundlegende Kenntnisse und Kompetenzen tber den
Aufbau, wichtige Komponenten sowie gangige Schnittstellen, Protokolle, Ablaufe und
Verfahren in Daten- und Rechnernetzen. Die Studierenden sind in der Lage, diese
Kenntnisse auf andere (insbesondere komplexere und neuartige) Netzwerktechnologien
und Protokolle zu Ubertragen und sich somit in der beruflichen Praxis einen raschen
Einstieg in das jeweils vorliegende Daten- und Rechnernetz zu verschaffen. Die
Studierenden erlangen zudem die Befahigung, beliebige Kommunikationsprotokolle zu
analysieren und sich deren Aufbau, Syntax und Semantik zu erschliessen.

Inhalt

Dieses Modul vermittelt grundlegende theoretische, praxisorientierte und angewandte
Kenntnisse Uber den Aufbau, wichtige Funktionsprinzipien und Verfahren, eingesetzte
Technologien, sowie die Planung und den Betrieb von Daten- und Rechnernetzen.
Inhaltliche Schwerpunkte der Wissensvermittlung sind:
* Netzstrukturen und Netzwerkelemente (Netzwerk-Topologien, Netzwerk-
Komponenten, Verkabelungs- und Steckersysteme, Schnittstellen)
e Architektur von Daten- und Rechnernetzen (ISO/OSI-Referenzmodell, TCP/IP-
Protokollarchitektur, Protokolle, Schichten, Dienste, Schnittstellen)
» Lokale Netze (Mediumzugriffsteuerung, Logical Link Control, Ethernet, FDDI,
Switched LANSs, Wireless LAN, VLAN)
* Weitverkehrsnetze (Vermittlungstechniken, Virtuelle Verbindung, Tunneling, Virtual
Private Network, MPLS)
* Netzwerkkopplung und Rechnervernetzung (Internetworking, Routing, Switching,
Bridging, Internet (TCP/IP), Router, Firewall, Gateway)
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Daten- und Rechnernetze (CT)

Leistungsnachweis
Schriftliche Prifung 90 Minuten

Verwendbarkeit

Dieses Modul ist Voraussetzung zur Belegung des Wabhlpflichtmoduls
« Computernetze und Internet.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.

Das Modul beginnt jedes Studienjahr jeweils im Herbsttrimester.
Als Startzeitpunkt ist das Herbsttrimester im 3. Studienjahr vorgesehen.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Schaltungen in der Kommunikationstechnik

Modulname Modulnummer

Schaltungen in der Kommunikationstechnik 3156

Konto | PFL KT - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Christoph Deml| Pflicht 5
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
270 132 138 9

Empfohlene Voraussetzungen

Die Studierenden bendgtigen die Kenntnisse der Module Mathematik 1 und 2,
Elektrotechnik 1 und 2, Elektronische Bauelemente, Digitaltechnik.

Qualifikationsziele
1. Schaltungen in der Kommunikationstechnik:

Féahigkeit zur Analyse, praxisgerechten Entwurf und Dimensionierung elektronischer
Grundschaltungen, Verstarkern und Generatoren.

2. CAD Schaltungsentwurf:

Die Studierenden erlangen die Beféhigung eigenverantwortlich digitale und analoge
Schaltungen mit Hilfe von CAD-Software zu entwickeln, zu simulieren und zu
untersuchen. Sie sind nach erfolgreichem Abschluss des Moduls in der Lage
Leiterplattenvorlagen digitaler Schaltungen zu erstellen.

Inhalt
1. Schaltungen in der Kommunikationstechnik:

Vorlesung:

In diesem Modul werden die Studenten vertraut gemacht mit den Hilfsmitteln und
Werkzeugen zur Schaltungsanalyse.

Sie erlernen anhand exemplarischer Beispiele die Analyse und den Entwurf von
Transistor- und Operationsverstarker-Grundschaltungen, Quellen- und Stabilisierungs-
Schaltungen sowie Oszillatoren und Generatoren.

Wesentliche Inhalte sind dabei Statisches Verhalten, Grof3signal-, Kleinsignal- und
Schaltverhalten dieser Schaltungen sowie Ruckkopplungen und Stabilitatsverhalten. Der
Aufbau und die Funktion von Filtern, A/D- und D/A-Wandlern, VCO, PLL und Mischern
werden vermittelt.

Praktikum:
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Schaltungen in der Kommunikationstechnik

Durch Aufbau und Test von Dioden-, Transistor-, Operationsverstarker-
Grundschaltungen und Generatoren werden die in Vorlesung und Ubungen vermittelten
Kenntnisse vertieft und angewendet.

2. CAD Schaltungsentwurf:

Das in den Modulen Elektronische Bauelemente, Digitaltechnik und Schaltungen der
Kommunikationstechnik vermittelte Wissen wird praktisch angewendet. Dazu erwerben
die Studierenden die Fahigkeit mit einer CAD-Entwicklungsumgebung zu arbeiten.
Anhand von Aufgaben lernen Sie ausgehend von einer ersten Dimensionierung mit
Bleistift und Papier Schaltungen nach vorgegebenen Spezifikationen zu entwerfen.

Die Studierenden weisen eigenverantwortlich die Funktionsfahigkeit von analogen

und digitalen Schaltungen nach. Weiter erwerben Sie die Fahigkeit zugehdrige
Leiterplattenvorlagen und Fertigungsunterlagen zu erstellen. Das Modul steigert die
Methodenkompetenz beim rechnergestitzten Entwurf von Schaltungen.

Leistungsnachweis
Portfolio bestehend aus:

Schriftliche Prifung 120 Minuten

Schaltungen in der Kommunikationstechnik: Teilnahme an 8 Terminen zu jeweils 3
Stunden, 6 Testate

Praktikum CAD Schaltungsentwurf: 6 Testate aus Aufgabenstellungen fir mehrere
Termine

Verwendbarkeit
1. Schaltungen in der Kommunikationstechnik:

Dieses Modul beinhaltet die Grundlagen fiir die Realisierung analoger elektronischer
Schaltungen und ist damit Voraussetzung fur jede Art von Hardwareentwicklung.

Das Modul ist fur alle Studiengéange, die elektronische/elektrotechnische Lehrinhalte
aufweisen, als Wahl- oder Pflichtmodul integrierbar.

Das Praktikum beinhaltet den Aufbau und das Messen an elektronischen Schaltungen
und ist damit die Grundvoraussetzung fur alle Bachelor-Arbeiten, die sich mit
elektronischer Hardware befassen.

2. CAD Schaltungsentwurf:

Die praktische Anwendung von CAD-Werkzeugen vom Entwurf Gber Simulation bis
zum Layout gehoren zu den Grundkenntnissen jedes Elektroingenieurs. Die Kenntnisse
konnen in Projekt- u. Abschlussarbeiten angewendet werden. Das Modul ist zusatzlich
hilfreich fur die Vertiefung EDA im Master CAE.

Dauer und Haufigkeit

Das Modul dauert 2 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Wintertrimester.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Schaltungen in der Kommunikationstechnik

Als Startzeitpunkt ist das Wintertrimester im 2. Studienjahr vorgesehen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Elektromagnetische Vertraglichkeit

Modulname Modulnummer

Elektromagnetische Vertraglichkeit 3160

Konto | PFL KT - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Gerhard Groos Pflicht 6
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 72 68 5

Empfohlene Voraussetzungen

Kenntnisse aus den Grundlagen-Modulen aus der Mathematik und Elektrotechnik,
sowie aus den Modulen "Embedded Systems und Digitale Signalverarbeitung” und
"Elektrotechnik Vertiefung".

Qualifikationsziele

» Grundkenntnisse und Verstandnis von Szenarien fur leitungsgebundene Stérungen,
Funkstorungen und ESD, sowie von Grundregeln und Methoden zu deren Abhilfe

» Fahigkeit zur selbstandigen Analyse einfacher EMV-Probleme und zum Erarbeiten
grundlegender Lésungsanséatze

* Grundkenntnisse der rechtlichen Rahmenbedingungen fir die EMV

Inhalt

« Grundlagen der Beschreibung, Entstehung und Ubertragung von Stérungen

e Stdremission: Stérungsarten, Kopplung und Ausbreitung von Stérungen

» Entstorung: Entstdrkomponenten und -verfahren, Filter, Trenntransformatoren,
Ableiter, Schirmung; Vermeidung von Elektrostatischen Entladungen (ESD)

« Stdrempfindlichkeit und -Robustheit: Komponenten und Verfahren zur Hartung von
Systemen, Schutz vor ESD

* Messverfahren fir Emission und Immission, Testverfahren fir die Robustheit von
Bauelementen und Systemen

* EMV-Gesetz und technische Normen

Leistungsnachweis
Schriftliche Prifung 90 Minuten

Verwendbarkeit

Dieses Modul ist Voraussetzung fur die folgenden Module der Vertiefung "Communication
Technology" und hilfreich fur viele Arbeiten und Themen, bei denen transiente Vorgange,
hohe Frequenzen oder hohe Leistungen beteiligt sind bzw. empfindliche Messungen
vorgenommen werden sollen.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Fruhjahrstrimester.
Als Startzeitpunkt ist das Friihjahrstrimester im 2. Studienjahr vorgesehen.
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Modulname:
B.Eng. Wehrtechnik 2019 CYB Informationssicherheit in der
Kommunikationstechnik

Modulname Modulnummer

Informationssicherheit in der Kommunikationstechnik 3588

Konto | PFL KT - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Petra Weitkemper Pflicht 7
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
270 120 150 9

Empfohlene Voraussetzungen

Kenntnisse der Funktechnik, wie sie im Modul Funkkommunikation vermittelt
werden sowie Kenntnisse der digitalen Kommunikation, wie sie im Modul Digitale
Kommunikationstechnik vermittelt werden.

Qualifikationsziele

Nach erfolgreichem Abschluss des Moduls kennen die Studierenden die wichtigsten
Technologien und Verfahren zur storsicheren und verlasslichen Kommunikation in
den wesentlichen heute militéarisch genutzten Frequenzb&ndern im Umfeld typischer
multinationaler Einsatzbedingungen. Die Studierenden kénnen die Vor- und Nachteile
sowie die Komplexitat der Verfahren beurteilen und kdnnen mit den wesentlichen
DesigngrofRen solcher Systeme praktisch arbeiten. Ferner kbnnen die Studierenden
sowohl die relevantesten Arten von Funkstdrern beschreiben als auch technische
Gegenmalinahmen zur Stérvermeidung erlautern.

Dariiber hinaus haben die Studierenden vertiefte Kenntnisse in mindestens einem
modernen Ansatz zur Erhéhung der Ubertragungssicherheit, wie beispielsweise
Mehrantennensysteme, Verfahren zur Nutzung von Zeit-, Frequenz- oder Raumdiversitat
oder adaptiver Ubertragung. Sie haben die Kompetenz, eine klar definierte
kommunikationstechnische Aufgabe eigenstandig unter Anleitung zu bearbeiten,
Probleme zu identifizieren, Losungsoptionen zu finden, zu bewerten und umzusetzen.
Die Studierenden erwerben die Kompetenz, komplexe technische Aufgabestellungen
strukturiert und koordiniert im Team zu I6sen.

Inhalt

In diesem Modul werden theoretische und praktische Aspekte der Informationssicherheit,
insbesondere die Ubertragungssicherheit und der Datensicherheit vermittelt.

Das Modul teilt sich in zwei Bestandteile auf. Die Lehrveranstaltung ,Militarische
Kommunikationstechnik” vermittelt Kenntnisse uber moderne Verfahren und
Technologien der Informationsubertragung und Kommunikation in militarisch relevanten
Einsatzszenarien. Insbesondere adressiert das Modul das besondere Problem der
sicheren und storresistenten Kommunikation im militarischen Umfeld.

Hierzu werden Kenntnisse vermittelt:
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Modulname:
B.Eng. Wehrtechnik 2019 CYB Informationssicherheit in der
Kommunikationstechnik

e Uber Arten und Wirkungsweisen von aktiven Storer und Jammingtechnologien sowie
wirksamen Gegenmalinahmen,

+ (ber storresistente Ubertragungsverfahren wie Direct-Sequence-Spread-Spectrum
(DSSS) und Frequency-Hopping (FHH) und

e Ansétze zur Erh6hung der Abhorsicherheit auf Ebene der Funkibertragung

Zudem wird ein Uberblick tiber ausgesuchte Spezialthemen der militarischen
Kommunikation gegeben, beispielsweise Uber Methoden der U-Boot
Unterwasserkommunikation oder moderne Taktische Datenlinks am Beispiel des NATO-
Standards TDL16.

In der zweiten Lehrveranstaltung ,Angewandte Kommunikationstechnik” werden

durch die Studierenden komplexe kommunikationstechnische Aufgaben bearbeitet,
indem in der begleitenden Vorlesung die theoretischen Grundlagen behandelt

werden, die dann in weitgehend eigenstandiger Kleingruppenarbeit praktisch gelost
werden. Die Praktikumsprojekte kdnnen aus verschiedenen Themenbereichen der
Kommunikationstechnik kommen, wobei der Fokus auf der Ubertragungssicherheit
liegt. Konkrete Themen kdnnen beispielsweise moderne Ansatze zur Erhéhung der
Ubertragungssicherheit von Funksystemen sein, wie Mehrantennensysteme, Verfahren
zur Nutzung von Zeit-, Frequenz- oder Raumdiversitat oder adaptive Ubertragung,
moderne optische Verfahren oder konkrete Anwendungen von Software Defined Radio.
In dieser Lehrveranstaltung liegt der Schwerpunkt auf dem praktischen Anteil und wird
durch die Vorlesung bzw. Ubung unterstiitzt und begleitet.

Leistungsnachweis

Portfolio Prifung bestehend aus

schriftlicher Prifung mit Unterlagen, 90 Minuten, praktischem Leistungsnachweis und
mundlicher Prifung 20 Minuten

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Herbsttrimester.
Als Startzeitpunkt ist das Herbsttrimester im 3. Studienjahr vorgesehen.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Simulation und Regelung technischer Prozesse

Modulname Modulnummer

Simulation und Regelung technischer Prozesse 3629

Konto | PFL KT - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. J6rg Bottcher Pflicht 8
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 72 78 5

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
36291 VL Simulation und Regelung technischer Pflicht 4
Prozesse
36292 UE Simulation und Regelung technischer Pilicht 5
Prozesse
Summe (Pflicht und Wahlpflicht) 6

Empfohlene Voraussetzungen

Grundlegende Kenntnisse in den Disziplinen Mathematik, Physik, Elektrotechnik,
Messtech-nik, Programmieren und Embedded Systems, wie sie entsprechende
vorangehende Module der beiden Bachelorstudiengange vermittein.

Qualifikationsziele

Die Studierenden gewinnen die Fahigkeit, technische Prozesse zu analysieren, physika-
lisch/mathematisch zu modellieren und in ein Simulationsmodell umzusetzen. Sie
werden dabei insbesondere auch in die Lage versetzt, rickgekoppelte Strukturen in
technischen Systemen zu verstehen. Darauf aufbauend erhalten Sie die Kompetenz,
regelungstechni-sche Aufgabenstellungen flr technische Prozesse eigenstandig zu l6sen
inklusive der damit verbundenen Auswahl regelungstechnischer Komponenten und der
Programmierung von Regelalgorithmen.

Inhalt

» Physikalische Elementarprozesse aus der Mechanik, Thermik, Hydraulik, Pneumatik
und Elektrik

* Modellierung technischer Prozesse durch Verknipfung von Elementarprozessen
(inkl. Rickkopplungsprinzip)

* Analyse im Zeit- und Frequenzbereich (inkl. Laplace-Transformation)

* Funktionelle Grundlagen von Simulationsprogrammen

* Anwendung von Simulationsprogrammen zur Modellierung und Analyse technischer
Prozesse

* Messen, Steuern, Regeln und Visualisieren bei technischen Prozessen

* Der Regelkreis und seine Komponenten

» Standard-Regler und ihre Parametrierung

* Regelalgorithmen und ihre Implementierung auf programmierbaren Plattformen
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Simulation und Regelung technischer Prozesse

» Fortgeschrittene Reglerkonzepte (u.a. Fuzzy Control, adaptive Regelung etc.)
Leistungsnachweis
Schriftliche Prifung 90 Minuten

Verwendbarkeit

Das Modul kann in Projekt- und Bachelorarbeiten mit regelungstechnischen Anteilen
verwendet werden, sowie in weiterfihrenden Studiengéangen wie etwa dem Master CAE.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Wintertrimester.
Als Startzeitpunkt ist das Wintertrimester im 3. Studienjahr vorgesehen.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Elektrotechnik Vertiefung

Modulname Modulnummer

Elektrotechnik Vertiefung 3709

Konto | PFL KT - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Martin Sauter Pflicht 5
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
180 108 72 6

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31161 VU | Elektrotechnik 3 Pflicht 5
37092 | VSU |Physik der Felder und Wellen Pflicht 4

Summe (Pflicht und Wahlpflicht) 9

Empfohlene Voraussetzungen

Kenntnisse aus den Grundlagen-Modulen Mathematik 1 und 2, Elektrotechnik 1 und 2,
sowie aus dem Modul "Embedded Systems und Digitale Signalverarbeitung".

Qualifikationsziele
Elektrotechnik 3:

* Grundkenntnisse und Verstandnis der Fourieranalyse

» Fahigkeit zur eigenstandigen Fourieranalyse periodischer und nichtperiodischer
Signalformen

* Grundkenntnisse und Verstandnis der Leitungstheorie sowie der Ausbreitung
gefuhrter Wellen entlang der Leitung

« Fahigkeit zur selbststandigen Analyse, Berechnung und Dimensionierung einfacher
Leitungen in hochfrequenten Systemen

Physik der Felder und Wellen:

* Grundkenntnisse und Verstandnis allgemeiner Wellenph&dnomene

» Fahigkeit, Wellen und wichtige Welleneffekte grundsatzlich zu beschreiben, sowie
praxisbezogene Problemstellungen zu berechnen

* Anwendung auf elektromagnetische Wellen in der Kommunikationstechnik

» Fahigkeit, Antenneneigenschaften und Ausbreitung von Funkwellen zu beschreiben
und Anwendungsbeispiele zu analysieren

» Wiedergabe von fur die Kommunikationstechnik wichtigen Effekten aus der
modernen Physik (Quantenmechanik, Relativitatstheorie)

Inhalt
Elektrotechnik 3:
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Elektrotechnik Vertiefung

* Nicht-harmonische periodische Signale

» Fourieranalyse nicht-harmonischer periodischer Signale

* Nicht-periodische Signale

» Fouriertransformation nicht-periodischer Signale und inverse Fouriertransformation
* Frequenzspektrum

» Leitungstheorie

» Leitungsgleichung fur die verlustfreie Leitung

» Ausbreitung gefuhrter elektromagnetische Wellen entlang einer Leitung
» Laufende und stehende elektromagnetische Wellen

* Wellenwiderstand der Leitung

» Reflexion und Anpassung am Leitungsende, Stehwellenverhaltnis

* Wellenanpassung, Smith-Diagramm

* Impedanztransformation durch Leitungen

e Lambda/4- und Lambda/2-Leitung

» Vierpolgleichung der verlustfreien Leitung

Physik der Felder und Wellen:

* Freie und erzwungene Schwingungen in Physik und Elektrotechnik

+ Entstehung, Ausbreitung und Uberlagerung von Wellen

» Grundlagen der Wellenoptik: Beugung, Interferenz, Brechung

» Elektromagnetische Wellen: Entstehung und Erzeugung, Feldgré3en und
Ausbreitung, Relativistische Aspekte in der Kommunikationstechnik

« Antennen: Formen, Richtwirkung und Antennengewinn, Ubertragungsstrecke

* Materie als Welle: Wichtige Effekte aus der Quantenmechanik

Leistungsnachweis
Schriftliche Prifung 120 Minuten

Verwendbarkeit

Dieses Modul ist Voraussetzung fur die folgenden Module der Vertiefung "Communication
Technology" und hilfreich fur viele Arbeiten und Themen, bei denen transiente Vorgange,
hohe Frequenzen oder hohe Leistungen beteiligt sind oder empfindliche Messungen
vorgenommen werden sollen.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Wintertrimester.
Als Startzeitpunkt ist das Wintertrimester im 2. Studienjahr vorgesehen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Funkkommunikation

Modulname Modulnummer

Funkkommunikation 7003

Konto | PFL KT - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Petra Weitkemper Pflicht 6
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 60 90 5

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
70031 VU | Funkkommunikation Pflicht 3
70032 P Funkkommunikation Pflicht 2

Summe (Pflicht und Wahlpflicht) 5

Empfohlene Voraussetzungen

Kenntnisse der Mathematik, wie sie in den Modulen Mathematik | und Il vermittelt
werden, Kenntnisse der Elektrotechnik und Physik, wie sie insbesondere

im Modulen Elektrotechnik Vertiefung vermittelt werden und Kenntnisse der
Kommunikationstechnik, wie sie in den Modulen Grundlagen der Kommunikationstechnik
und Telekommunikationstechnik vermittelt werden.

Qualifikationsziele

Nach erfolgreichem Abschluss des Moduls kennen die Studierenden die

wichtigsten Technologien und Verfahren zur drahtlosen Ubertragung von

Informationen tber Funksysteme. Die Studierenden kennen die wichtigsten
Eigenschaften eines Funksystems und kdnnen den Funkkanal und die physikalischen
Ausbreitungsbedingungen in Grundzigen modellieren. Die Studierenden erwerben

einen Einblick in die Moglichkeiten, Herausforderungen, Besonderheiten und Grenzen
bei der Ubertragung von Funksignalen. Sie kennen die Auswirkung der Auswahl der
Funkfrequenz und Bandbreite und koénnen wichtige Ubertragungskenngroen berechnen.
Sie sind in der Lage, fur gdngige Anwendungsszenarien eine praxisgerechte Auswabhl
geeigneter Funkverfahren zu treffen.

Inhalt

Dieses Modul vermittelt theoretische, praktische und anwendungsbezogene Kenntnisse
bezlglich zur drahtlosen Nachrichtentbertragung.

Die Lehrveranstaltung befasst sich im Kern mit der Beschreibung von
Funkkommunikationssystemen, insbesondere den Ausbreitungseigenschaften von
Funkwellen in verschiedenen Umgebungen, der Beschreibung und Modellierung
typischer Funkiberragungskandle, sowie mit der Vermittlung von Kenntnissen
uber typische Systemkonzepte fiir die terrestrische Ubertragung von schmal- und
breitbandigen Funksystemen in verschiedenen Frequenzbandern. Hierbei wird

Stand: 28. Oktober 2020 Universitat der Bundeswehr Miinchen Seite 77 von 370



. Modulname:
B.Eng. Wehrtechnik 2019 CYB Funkkommunikation

auf die wichtigsten Ubertragungsverfahren und Strategien zur stérungsresistenten
Informationstibertragung eingegangen.

Die Inhalte der Lehrveranstaltung werden im Rahmen von Praktikumsversuchen vertieft
und ausgebaut.

Leistungsnachweis
Schriftliche Prufung mit Unterlagen, 90 Minuten

Verwendbarkeit
Projekt- und Bachelorarbeiten mit Bezug zu aktuellen Funkkommunikationssystemen.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Frihjahrstrimester.
Als Startzeitpunkt ist das Frihjahrstrimester im 2. Studienjahr vorgesehen.
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. Modulname:
B.Eng. Webhrtechnik 2019 CYB Mobilfunk und Satellitenkommunikation

Modulname Modulnummer

Mobilfunk und Satellitenkommunikation 7004

Konto | PFL KT - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Petra Weitkemper Pflicht 8
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
210 96 114 7

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
70041 VU | Mobilfunk Pflicht 3
70042 VU | Satellitenkommunikation (3,5 TWS) Pflicht 3
70043 P Mobilfunk / SatCom Praktikum (1,5 TWS) Pflicht 2

Summe (Pflicht und Wahlpflicht) 8

Empfohlene Voraussetzungen

Kenntnisse der Funktechnik, wie sie im Modul Funkkommunikation vermittelt werden
sowie Kenntnisse der digitalen Kommunikation, wie sie in den Modulen Digitale
Kommunikations-technik und Informationssicherheit in der Kommunikationstechnik
vermittelt werden

Qualifikationsziele

Nach erfolgreichem Abschluss des Moduls kennen die Studierenden die

wichtigsten Technologien und Verfahren zur Ubertragung von Informationen tiber
Satellitenkommunikationssysteme. Die Studierenden kennen die wichtigsten
Ubertragungsverfahren und Empfangerarchitekturen sowie die speziellen Anforderungen
an Kommunikationssatelliten.

Die Studierenden erwerben ferner fundierte Kenntnisse tber Mittel und Verfahren in
Mobilfunksystemen, insbesondere UMTS und LTE. Sie erwerben die Fahigkeit, das
Leistungsvermogen von Mobilfunksystemen zu beurteilen. Mit dem Verstandnis der
aktuellen praktischen Anwendungen sollen sie in die Lage versetzt werden, komplexe
Kommunikationssysteme zu verstehen und die dabei angewandten Methoden auf andere
Systeme zu Ubertragen.

Inhalt

In diesem Modul werden theoretische und praktische Aspekte der drahtlosen
Nachrichtenlbertragung Uber satellitengestitzte Funksysteme und Mobilfunksysteme
vermittelt.

Das Modul teilt sich in zwei Bestandteile auf. Die Lehrveranstaltung
»Satellitenkommunikation® befasst sich im Kern mit der Beschreibung von
Satellitenkommunikationssystemen, insbesondere
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Modulname:

B.Eng. Webhrtechnik 2019 CYB Mobilfunk und Satellitenkommunikation

« mit der Modellierung der Satellitenstrecke fir transparente und regenerative
Kommunikationssatelliten,

» der Berechnung von Linkbudgets unter Einbeziehung atmospharischer Stérungen
und Wettereinflisse,

 typischer nachrichtentechnische Kommunikationsnutzlasten,

» der Modellierung von wichtigen charakteristischen Bauelementen wie Hochleistungs-
Rohrenverstarkern oder auch typ. Satellitenantennen.

Hierbei wird auf die wichtigsten Ubertragungsverfahren, Empfangerarchitekturen und
Strategien zur storungsresistenten Informationsiibertragung eingegangen.

In der zweiten Lehrveranstaltung ,Mobilfunk® im Rahmen dieses Moduls eignen

sich die Studierenden speziell detaillierte Kenntnisse uber die Eigenschaften von
Mobilfunksystemen an. Wesentliche Komponenten und Kenngré3en der Systeme werden
vorgestellt.

Insbesondere sollen die Studierenden eine praxisbezogene Beschreibung der
Funkkanéle und ihrer Auswirkungen auf die Systemauslegung erlernen. Daraus werden
die notwendigen Systemfunktionen abgeleitet und erklart. Relevante Sicherheitsaspekte
werden vorgestellt und ihre Umsetzung in die Praxis diskutiert.

Die Inhalte der Lehrveranstaltung werden im Rahmen von Praktikumsversuchen vertieft
und ausgebaut.

Leistungsnachweis
Schriftliche Prifung, mit Unterlagen, 120 Minuten.

Verwendbarkeit

Projekt- und Bachelorarbeiten mit Bezug zu aktuellen Systemen der Mobilfunk- oder
Satellitenkommunikation.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Wintertrimester.
Als Startzeitpunkt ist das Wintertrimester im 3. Studienjahr vorgesehen.
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Modulname:
Programmerzeugungssysteme

B.Eng. Wehrtechnik 2019 CYB

Modulname Modulnummer

Programmerzeugungssysteme 3107

Konto | PFL CS - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Dieter Pawelczak Pflicht 5
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 72 78 5

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31071 VL [Programmerzeugungssysteme Pflicht 4
31072 UE [Programmerzeugungssysteme Pflicht 1
31073 VU |Programmerzeugungssysteme Pflicht 1

Summe (Pflicht und Wahlpflicht) 6

Empfohlene Voraussetzungen

Der Studierende bendétigt die Kenntnisse der Module:
« Grundlagen der Informatik
* Grundlagen der Programmierung
» Maschinenorientiertes Programmieren

Qualifikationsziele

Die Studierenden erwerben Kenntnis der Ablaufe und Ergebnisse beim Ubersetzen
und Abarbeiten héherer Programmiersprachen. Sie kénnen formale Sprachen fur
unterschiedliche Aufgabenstellungen entwerfen und deren Leistung sowie Grenzen
beurteilen. Sie kennen die typischen Konzepte (wie z.B. reguléare Ausdriicke,
Parsertechniken) fur das Einlesen und Transformieren komplexer Daten und kdnnen
diese anwenden. Mit Hilfe von Programm-Generatoren sind sie in der Lage, Ubersetzer
und Interpreter fir einfache Sprachen zu entwickeln.

Inhalt

Es werden umfassende Kenntnisse tber Funktion und Struktur von Meta-Programmen
wie Compiler, Lader, Binder; Interpreter und Programm-Generatoren vermittelt. Die
Studierenden erhalten eine grundlegende Einfiihrung in den Compilerbau (regulare
Sprachen, Grammatik, Parsertechniken, Frontend-Backend-Struktur, Compiler-Compiler,
lokale und globale Optimierungsmethoden) und lernen anhand eines C-Compilers die
praktische Umsetzung eines Compilers kennen. Daneben wird aufgezeigt, wie grol3ere
Softwaresysteme strukturiert, Programm-Generatoren und andere Werkzeuge fur

die Softwareentwicklung eingesetzt werden.

Leistungsnachweis
Schriftliche Prufung 90 Minuten oder mundliche Prifung 20 Minuten
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Programmerzeugungssysteme

Die Art des Leistungsnachweises wird zu Beginn der Lehrveranstaltung bekanntgegeben.

Verwendbarkeit

Die Techniken des Moduls werden im Modul "Software-Engineering” und bei der
Entwicklung eigener komplexerer Softwareprojekte im Rahmen einer Abschlussarbeit

bendtigt

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Wintertrimester.
Als Startzeitpunkt ist das Wintertrimester im 2. Studienjahr vorgesehen.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Daten- und Rechnernetze (ACT)

Modulname Modulnummer

Daten- und Rechnernetze (ACT) 3112

Konto | PFL CS - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Klaus-Peter Graf Pflicht 7
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
210 96 114 7

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31121 VU |Daten- und Rechnernetze Pflicht 6
31123 P Daten- und Rechnernetze Pflicht 2

Summe (Pflicht und Wahlpflicht) 8

Empfohlene Voraussetzungen

Die Studierenden bendétigen neben den Kenntnissen der Grundlagen-Module
Mathematik und Elektrotechnik insbesondere Kenntnisse aus dem Pflichtmodul
Kommunikationstechnik

Qualifikationsziele

Die Studierenden erwerben grundlegende Kenntnisse und Kompetenzen tber den
Aufbau, wichtige Komponenten sowie gangige Schnittstellen, Protokolle, Ablaufe und
Verfahren in Daten- und Rechnernetzen. Die Studierenden sind in der Lage, diese
Kenntnisse auf andere (insbesondere komplexere und neuartige) Netzwerktechnologien
und Protokolle zu Ubertragen und sich somit in der beruflichen Praxis einen raschen
Einstieg in das jeweils vorliegende Daten- und Rechnernetz zu verschaffen. Die
Studierenden erlangen zudem die Befahigung, beliebige Kommunikationsprotokolle zu
analysieren und sich deren Aufbau, Syntax und Semantik zu erschliessen.

Inhalt

Dieses Modul vermittelt grundlegende theoretische, praxisorientierte und angewandte
Kenntnisse Uber den Aufbau, wichtige Funktionsprinzipien und Verfahren, eingesetzte
Technologien, sowie die Planung und den Betrieb von Daten- und Rechnernetzen.
Inhaltliche Schwerpunkte der Wissensvermittlung sind:

» Netzstrukturen und Netzwerkelemente (Netzwerk-Topologien, Netzwerk-
Komponenten, Verkabelungs- und Steckersysteme, Schnittstellen)

» Architektur von Daten- und Rechnernetzen (ISO/OSI-Referenzmodell, TCP/IP-
Protokollarchitektur, Protokolle, Schichten, Dienste, Schnittstellen)

« Lokale Netze (Mediumzugriffsteuerung, Logical Link Control, Ethernet, FDDI,
Switched LANSs, Wireless LAN, Virtual LAN)

» Weitverkehrsnetze (Vermittlungstechniken, Virtuelle Verbindung, Tunneling, Virtual
Private Networking, MPLS)
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Daten- und Rechnernetze (ACT)

» Netzwerkkopplung und Rechnervernetzung (Internetworking, Routing, Switching,
Bridging, Internet (TCP/IP), Router, Firewall, Gateway)

Im Rahmen eines Praktikums werden die erworbenen Kenntnisse und Kompetenzen
durch strukturierte und angeleitete Versuche und eigene praktische Untersuchungen

in den Bereichen Netzwerksicherheit, Konfiguration und Absicherung von Netzwerken,
Ethernet, Routing, Protokollanalyse, Netzwerksimulation, Netzwerkmonitoring und Voice
over IP vertieft und ergénzt.

Leistungsnachweis
Schriftliche Prifung 90 Minuten

Kolloquien und Testate von bis zu 8 Praktikumsversuchen und bis zu 3
Praktikumsausarbeitungen.

Verwendbarkeit

Dieses Modul ist Voraussetzung zur Belegung des Wabhlpflichtmoduls
» Computernetze und Internet.

Dauer und Haufigkeit

Das Modul dauert 2 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Herbsttrimester.
Als Startzeitpunkt ist das Herbsttrimester im 3. Studienjahr vorgesehen.
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Modulname:
Hobhere Programmierung

B.Eng. Wehrtechnik 2019 CYB

Modulname Modulnummer

Hohere Programmierung 3626

Konto | PFL CS - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Andrea Baumann Pflicht 6
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 60 90 5

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
36261 VL [HO6here Programmierung Pflicht 3
36262 UE [HO6here Programmierung Pflicht 2

Summe (Pflicht und Wahlpflicht) 5

Empfohlene Voraussetzungen

Die Studierenden bendétigen die Kenntnisse der Module:
« Grundlagen der Informatik
* Grundlagen der Programmierung

Qualifikationsziele

Die Studierenden werden befahigt, verlassliche bzw. sichere, grél3ere ereignisorientierte
Anwendungen in "Java" selbstandig zu entwickeln, sowie sich in parallele und verteilte
Programmierung einzuarbeiten.

Inhalt

In der Vorlesung ,Hohere Programmierung” erweitern die Studierenden ihr in
,Grundlagen der Programmierung” erworbenes Wissen. Die Studierenden erlernen
dynamisches, ereignis-, komponenten-, musterorientiertes, paralleles und verteiltes
Programmieren und die Nutzung von Bibliotheken in Java.

Dartber hinaus lernen die Studierenden durch die Beachtung der Secure Coding
Guidelines schon fruhzeitig auf sichern und verlasslichen Programmcode zu achten.

In der Ubung ,Hohere Programmierung" vertiefen sie ihr erworbenes Wissen anhand
praktischer Beispiele und lernen das Arbeiten mit generischen Typen, Containern,
Stromen, Threads und Ereignissen in Java. Die Studierenden beschaftigen sich mit der
Oberflachen- und Client-Server-Programmierung.

Leistungsnachweis
Schriftliche Prifung 90 Minuten
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B.Eng. Wehrtechnik 2019 CYB Modulname:

Hohere Programmierung

Verwendbarkeit

Dieses Modul ist Voraussetzung zur Belegung des Pflichtmoduls Secure Software
Engineering.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.

Das Modul beginnt jedes Studienjahr jeweils im Fruhjahrstrimester.
Als Startzeitpunkt ist das Fruhjahrstrimester im 2. Studienjahr vorgesehen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Sicherheit moderner Betriebssysteme

Modulname Modulnummer

Sicherheit moderner Betriebssysteme 3627

Konto | PFL CS - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Harald Gorl Pflicht 7
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
180 84 96 6

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
36271 | VSU |Sicherheit moderner Betriebssysteme Pflicht 5
36272 P Sicherheit moderner Betriebssysteme PR Pflicht 2

Summe (Pflicht und Wahlpflicht) 7

Empfohlene Voraussetzungen

Vorausgesetzt werden die vermittelten und erworbenen Kenntnisse, Fahigkeiten und
Fertigkeiten aus den Grundlagenmodulen Mathematik und Elektrotechnik. Folgende
Module sind erfolgreich zu absolvieren (formale Eingangsvoraussetzungen):

* Cyberarchitekturen mit Einfihrung in die IT-Sicherheit

e Grundlagen der Programmierung

* Maschinenorientiertes Programmieren

Keine Beschrankung der Teilnehmerzahl.

Qualifikationsziele

Die Studierenden erwerben die Kompetenz, die Eigenschaften wichtiger Standard-
Betriebssysteme auf der Basis von Einprozessorsystemen zu bewerten. Weiterhin
werden sie zur eigenverantwortlichen Problemlésungen im Bereich von nebenléaufigen
Programmsystemen befahigt. Im Bereich der Mehrseitigen Sicherheit erwerben Sie
sowohl Kompetenzen zur Absicherung von Betriebssystemen als auch zum Brechen
aktueller Systeme.

Inhalt

In diesem Modul erhalten die Studierenden zu Beginn eine grundlegende Einfiihrung
in die klassischen Konzepte Rechenprozess und Kontrollfluss (Thread), welche

beim Bau von Betriebssystemen und bei der Programmierung von nebenlaufigen
Programmsystemen von entscheidender Bedeutung sind. Darauf aufbauend werden
die Gebiete Ablaufplanung, Kommunikation und Synchronisation, Ein-/Ausgabe sowie
Speicherverwaltung ausfuhrlich behandelt.

Anschliel3end wird der Bereich der Sicherheit moderner Betriebssysteme untersucht und
neben Referenzmonitoren und Zugriffskontrollverfahren die typischen formalen Modelle
abgesicherter Systeme, Verfahren zur Gewéahrleistung der Kontrollflussintegritat und

Stand: 28. Oktober 2020 Universitat der Bundeswehr Miinchen Seite 87 von 370



. Modulname:
B.Eng. Wehrtechnik 2019 CYB Sicherheit moderner Betriebssysteme

Multilevel- Security-Modelle vorgestellt. Diskutiert werden auch die modernen Verfahren
der mobilen Endgerate zum Schutz vor verdeckten Kanélen und dem abgesicherten
Systemstart durch Trusted Platform Module. Neben den theoretischen Aspekten werden
die aktuellen Realisierungen von Sicherheitskonzepten der aktuellen Systeme iOS/OS X,
Linux, Android und Windows untersucht.

Praktikum: Die Studierenden erlernen anhand eines weit verbreiteten Multitasking-
Betriebssystems den praktischen Umgang mit Rechenprozessen, Kontrollflissen
(Threads) sowie der Synchronisation und Kommunikation von Rechenprozessen. Im
Praktikum werden Techniken zum Software-Reversing eingesetzt, um Exploits und
Rootkits unter aktuellen Unix-Systemen und Windows zu analysieren. Das Modul
vermittelt Kompetenzen in der Programmierung nebenlaufiger Programmsysteme.
Daneben werden auf Systemebene eigene Treiber realisiert und ein eigenes
prototypisches Betriebssystem entwickelt.

Leistungsnachweis

Schriftliche Prufung, ohne Unterlagen, 90 Minuten oder alternativ mindliche Prufung, 30
Minuten.

Die Prifungsart wird zu Beginn des Moduls bekanntgegeben.

Verwendbarkeit

Dieses Modul bietet einen Uberblick tiber die klassischen Themen der Betriebssysteme.
Dariiber hinaus werden die Konzepte moderne Betriebssysteme, auch im Einsatz in
mobilen Endgeraten beschrieben. Zu den einzelnen Teilbereichen der Betriebssysteme
werden sowohl in der Vorlesung als auch im Praktikum moderne Aspekte abgesicherter
Betriebssysteme betrachtet.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Herbsttrimester.
Als Startzeitpunkt ist das Herbsttrimester im 3. Studienjahr vorgesehen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Kiinstliche Intelligenz

Modulname Modulnummer

Kunstliche Intelligenz 3628

Konto | PFL CS - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Norbert Oswald Pflicht 7
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
240 108 132 8

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
36281 VL [Kunstliche Intelligenz | Pflicht 3
36282 VL [Kunstliche Intelligenz Ii Pflicht 4
36283 P Klnstliche Intelligenz Pr Pflicht 2

Summe (Pflicht und Wahlpflicht) 9

Empfohlene Voraussetzungen

» Kenntnis der im bisherigen Studienverlauf vermittelten grundlegenden Techniken
und Methoden der Informatik

» fundierte Kenntnisse in der Mathematik

» solide Programmierfahigkeiten

Qualifikationsziele

Die Studierenden erwerben ein Basiswissen auf dem Gebiet der Kinstlichen Intelligenz.
Sie kennen die wesentlichen Begriffe und Zusammenhange. Sie verstehen die
grundlegenden Konzepte, Methoden und Verfahren der Kinstlichen Intelligenz und
konnen deren Einsatzmoglichkeiten qualitativ beurteilen. Dartber hinaus kénnen die
Studierenden die erlernten Techniken auf andere Aufgabenstellungen der Informatik
Ubertragen und anwenden.

Inhalt

Die Studierenden erhalten einen praxisorientierten Einblick in das interdisziplinéare
Gebiet der Kunstlichen Intelligenz. Dabei lernen sie typische Denkweisen, Methoden und
Losungsansétze der Kinstlichen Intelligenz kennen und vertiefen diese durch praktische
Anwendung.

In dem Modul werden folgende Themen behandelt:

* Intelligente Agenten

* Problemldésungs- und Planungsmethoden
» Maschinelles Lernen

* Neuronale Netze

» Verarbeitung natirlicher Sprache

* Wissen und Inferenz
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Kinstliche Intelligenz

* Unvollstandige und unsichere Information
* EXxpertensysteme

* Maschinelles Sehen

* Prolog

Leistungsnachweis
Schriftliche Prifung 90 Minuten

Kolloquien / Testate von bis zu 8 Praktikumsversuchen

Verwendbarkeit
Dieses Modul ist hilfreich fir das Modul AIS im integrativen Masterstudium CAE.

Dauer und Haufigkeit

Das Modul dauert 2 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Herbsttrimester.
Als Startzeitpunkt ist das Herbsttrimester im 3. Studienjahr vorgesehen.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Secure Software Engineering

Modulname Modulnummer

Secure Software Engineering 3630

Konto | PFL CS - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Andrea Baumann Pflicht 6
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
180 84 96 6

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
36301 VL |Secure Software Engineering | Pflicht 2
36302 VL |[Secure Software Engineering Il Pflicht 2
36303 P Secure Software Engineering Pr Pflicht 3

Summe (Pflicht und Wahlpflicht) 7

Empfohlene Voraussetzungen

Die Studierenden bendétigen die Kenntnisse der Module:
« Grundlagen der Informatik
* Grundlagen der Programmierung
» Hohere Programmierung

Qualifikationsziele

Es wird die Fahigkeit zum objektorientierten Programmieren gréf3erer Anwendungen
vermittelt, um auch im Team komplexe und sichere Software-Projekte realisieren zu
kénnen.

Die Studierenden erwerben dartber hinaus die Fahigkeit, spezielle formale und
stochastische Techniken zur Sicherheits- und Zuverlassigkeitsanalyse fur Software
anzuwenden und die Fahigkeit, Methoden zur Beriicksichtigung von Sicherheits- /
Stabilitatszielen und zur Vermeidung von Sicherheitsschwachstellen in allen Phasen des
Softwareentwicklungsprozesses anzuwenden.

Inhalt

In der Vorlesung und im Praktikum ,Secure Software Engineering“ erlernen die
Studierenden das Programmieren "im Grol3en".

In der Vorlesung wird der Prozess des Software-Engineerings besprochen, der es

den Studierenden erlaubt eine verlassliche Anwendung zu entwickeln. Unter anderem
werden die Vorgehensmodelle V-Modell XT und SDL (Security Development Lifecycle)
thematisiert. Dabei wird der Fokus insbesondere auf den Aspekt Sicherheit gelegt. Die
Themen Risikoanalyse und die Analyse und Modellierung von Bedrohungen spielen hier
genauso eine Rolle, wie das Thema sichere Programmierung. Dazu werden die aus dem
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Secure Software Engineering

Modul Hohere Programmierung eingefuhrten Secure Coding Guidelines systematisch
weitergefuhrt und erganzt.

Im Praktikum haben die Studierenden die Gelegenheit in Projektteams das Gelernte
zu uben. Dazu spezifizieren, entwerfen, implementieren und testen die Studierenden in
den Projektteams ein kleines Projekt und erstellen dabei die fur die Entwicklung einer
verlasslichen und sicheren Software nétigen Dokumente.

Leistungsnachweis
Portfolio bestehend aus:

Produkten, die im Praktikum Secure Software Engineering entstehen;

Mundliche Prufung 30 Minuten

Verwendbarkeit

Das Modul kann bei studentischen Arbeiten verwendet werden, sowie in allen Phasen
eines beliebigen Software Engineering Projekts.

Dauer und Haufigkeit

Das Modul dauert 2 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Fruhjahrstrimester.
Als Startzeitpunkt ist das Fruhjahrstrimester im 2. Studienjahr vorgesehen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Digital System Design

Modulname Modulnummer

Digital System Design 3631

Konto | PFL CS - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Thomas Latzel Pflicht 5
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
180 84 96 6

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
36311 VL [Hardware-Beschreibungssprache Pflicht 1
36312 SU |Hardware-Beschreibungssprache Pflicht 1
36313 P Hardware-Beschreibungssprache Pflicht 4
36314 P Digitale Schaltungen Pflicht 1

Summe (Pflicht und Wahlpflicht) 7

Empfohlene Voraussetzungen

Kenntnisse aus den Modulen Digitaltechnik, Elektronische Bauelemente, Elektrotechnik
und Mathematik.

Qualifikationsziele

Die Studierenden verflgen Uber die Fahigkeit, anwenderspezifische Schaltungen mit Hilfe
einer ausgewahlten Hardwarebeschreibungssprache zu entwerfen und zu simulieren. Sie
haben die Fahigkeit mit einer Entwicklungsumgebung eine Digitale Schaltung auf einem
FPGA umzusetzen; von der Simulation, Analyse der Zeiten bis zur Umsetzung auf dem
FPGA.

Die Studierenden sind in der Lage eine Leiterplatte fur eine Schaltung zu entwerfen.

Inhalt

In diesem Modul werden die Studierenden mit den Grundlagen zum Entwurf von Digitalen
Systemen bekannt gemacht:
e Einfluhrung in eine Hardwarebeschreibungssprache
» Entwicklungsmethodik: Systematische Vorgehensweise beim Entwurf von
Schaltungsbeispielen der Datentechnik, hierarchisches Konzept, Verwendung von
Bibliotheken.
» Einfihrung in eine Entwicklungsumgebung
» Schnittstelle zu einem Prozessor
» Vorstellen einer ausgewahlten Bausteinarchitektur (FPGA/CPLD)

Praktikum Hardwarebeschreibungssprache:
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Digital System Design

» Praktische Anwendung der Entwicklungswerkzeuge
» Designeingabe

» Synthese und Simulation

* Realisierung und Test

Praktikum Digitale Schaltungen:

» Erstellen der zugehdrigen Leiterplattenvorlagen und Fertigungsunterlagen

Leistungsnachweis
Portfolioprifung bestehend aus:

Schriftliche Prtfung 90 Min. oder mundliche Prifung 20 Min.
Praktikum Digitale Schaltungen: Kolloquien / Testate

Praktikum Hardware-Beschreibungssprache: Kolloquien / Testate zu Meilensteinen

Verwendbarkeit

Die Kenntnisse dieses Moduls Grundlagen zur hardwarenahen Umsetzung von digitalen
Schaltungen und Systemen aus den Bereichen Cyber-Security, Technische Informatik
und Kommunikationstechnik.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Wintertrimester.
Als Startzeitpunkt ist das Wintertrimester im 2. Studienjahr vorgesehen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Kryptographie

Modulname Modulnummer

Kryptographie 3632

Konto | PFL CS - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Klaus-Peter Graf Pflicht 6
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 72 78 5

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
36321 VL |[Kryptographie Pflicht 5
36322 UE [Kryptographie Pflicht 1

Summe (Pflicht und Wahlpflicht) 6

Empfohlene Voraussetzungen

Die Teilnehmer bendtigen mathematische Grundkenntnisse, insbesondere im Bereich der
linearen Algebra und Zahlentheorie, wie sie z.B. im Modul Mathematik vermittelt werden.

Qualifikationsziele

Die Lehrveranstaltung verfolgt folgende wesentliche Lernziele:

» Studierende werden an die grundsatzliche Denkweise der Kryptographie
herangefihrt

» Studierende werden mit den grundlegenden Konzepten der Kryptographie vertraut
gemacht

» Studierende entwickeln ein Verstandnis fur die Anwendung von kryptographischen
Verfahren, Primitiven und Protokollen zur Realisierung von Sicherheitsdiensten

» Studierende beherrschen konkrete kryptographische Verfahren zur Ver-/
Entschlisselung, zur Signierung und zum Schliisselaustausch und deren
Anwendungen in der Kryptographie

» Studierende erwerben die Fahigkeit, moderne kryptographische Verfahren fur
konkrete Anwendungen geeignet auszuwéahlen und diese bezuglich ihrer Sicherheit
zu beurteilen.

Inhalt

Dieses Modul vermittelt grundlegende theoretische, praktische und
anwendungsbezogene Kenntnisse zur Sicherstellung der Vertraulichkeit, Integritat und
Authentizitat Gbertragener und/oder gespeicherter Daten mittels kryptographischer
Verfahren. Schwerpunkte der Wissensvermittlung sind:

» Historische und klassische Chiffren

« Symmetrische Chiffrierverfahren: Prinzip, Starken und Schwéachen, Blockchiffren

(u.a. DES, 3DES, AES) und Stromchiffren (u.a. RC4, A5/1)
» Public-Key Kryptographie: Prinzip, Starken und Schwachen, RSA, ElGamal
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Kryptographie

» Kryptographische Primitive: Hashfunktionen, Message Authentication Codes, Digitale
Signaturen, Zertifikate

» Kryptographische Protokolle: Diffie-Hellman-Schlusselaustausch, Challenge-and-
Response, Zero-Knowledge, Commitment Schemes

» Elliptische Kurven uber endlichen Kérpern und deren Anwendung in der Public-Key-
Kryptographie

» Kryptoanalyse und andere Angriffe auf Kryptosysteme

Unterstutzt wird die Wissensvermittlung durch praktische Ubungen mit dem
Lernprogramm Cryptool.

Leistungsnachweis

Schriftliche Prifung, mit Unterlagen, 90 Minuten oder alternativ mundliche Prifung, 30
Minuten.

Prufungsart wird zu Beginn des Moduls bekanntgegeben.

Verwendbarkeit

Kryptographie ist zu einem essentiellen Baustein moderner Telekommunikations- und
Informationssysteme geworden. Dies gilt fir den zivilen Bereich (z.B. Online-Banking,
Transaktionen im Internet) aber auch — in verstarktem Mal3e — fiir das militéarische /
wehrtechnische Umfeld (z.B. FUhrungs-, Informations- und Einsatzlagesysteme). Die
Sicherstellung der Vertraulichkeit ausgetauschter Nachrichten und/oder der zweifelsfreie
Nachweis Uber die Identitdt des Kommunikationspartners sind Themen, die sowohl

fur den Informationstechnik- als auch Wehrtechnik-Ingenieur von grof3er Relevanz

sind. Dieses Modul eignet sich somit fur den Studiengang Technische Informatik und
Kommunikationstechnik als auch fur den Studiengang Wehrtechnik.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Fruhjahrstrimester.
Als Startzeitpunkt ist das Fruhjahrstrimester im 2. Studienjahr vorgesehen.
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B.Eng. Wehrtechnik 2019 CYB

Modulname:
Angewandte IT-Sicherheit

Modulname Modulnummer

Angewandte IT-Sicherheit 3633

Konto | PFL CS - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Harald Gorl Pflicht 8
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
150 60 90 5

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
36331 | VSU |Angewandte IT-Sicherheit Pflicht 3
36332 P Angewandte IT-Sicherheit PR Pflicht 2

Summe (Pflicht und Wahlpflicht) 5

Empfohlene Voraussetzungen

Der Studierende benétigt neben mathematischen Kenntnissen, wie sie im Modul
Mathematik vermittelt werden, die Inhalte der Module Daten- und Rechnernetze,
Cyber-Architekturen und der Sicherheit moderner Betriebssysteme. Zudem sind
Programmierkenntnisse ndétig, wie sie in den Modulen Grundlagen der Programmierung
und Maschinenorientierte Programmierung vermittelt werden.

Qualifikationsziele

Die Studierenden setzen die Mechanismen um, Methoden und Konzepte, die in den
Grundlagenmodulen zur IT-Sicherheit gezeigt werden. Sie lernen, Bedrohungen und
Risiken eines Systems in der Anwendung abzuschatzen und darauf entsprechend
zu reagieren. Die aktuellen typischen Vorgehensweisen, Prozesse und technischen
Verfahren sind ihnen bekannt und sie kbnnen diese einsetzen.

Inhalt

Diese LV vermittelt anwendungsbezogene Kenntnisse der IT-Sicherheit bei der
Entwicklung und dem Betrieb von IT-Systemen, als auch Wissen uber die typischen
Angriffsvektoren auf diese Systeme. Dazu dienen folgende Systeme und Aspekte als
Ausgangspunkt fir die praktischen Betrachtungen:

Daran werden die klassischen Fragestellungen aus der IT-Sicherheit untersucht, wie
die Durchfihrung einer Schwachstellenanalyse und dem Aufzeigen der potentiellen

Kabelgebundene und kabellose Netze

Webanwendungen und aktuelle Webtechniken

Werkzeuge zur Softwareanalyse und fir das Disassemblieren von unbekanntem
Code, IT-Forensik

Hardwaretoken, Chipkarten, loT-Systeme mit sicherheitstechnischem Hintergrund
Systemhardware und deren Sicherheitsmechanismen

Authentifizierung, Autorisierung und das Session Management
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Angewandie IT-Sicherheit

Angriffsmethoden. Die LV bietet einen Einblick in die typischen Gegenmal3hahmen und
stellt Standards und ,Best-Practice“-Methoden fir das jeweils untersuchte System vor.

Die Themen werden im zweistiindigen, wochentlichen Praktikum vorlesungsbegleitend
umgesetzt.

Leistungsnachweis

Schriftliche Prufung, ohne Unterlagen, 90 Minuten, alternativ mindliche Prufung, 30
Minuten.

Die Prifungsart wird zu Beginn des Moduls bekanntgegeben.

Verwendbarkeit

Dieses Modul stellt den Rahmen zur Umsetzung der Konzepte aus der IT-Sicherheit
dar. Es vermittelt die Probleme und bekannten Losungen, die sich beim Einsatz von IT-
Systemen mit Sicherheitseigenschaften ergeben.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Wintertrimester.
Als Startzeitpunkt ist das Wintertrimester im 3. Studienjahr vorgesehen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Grundlagen Betriebssysteme und IT-Sicherheit

Modulname Modulnummer

Grundlagen Betriebssysteme und IT-Sicherheit 7001

Konto | PFL CS - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Harald Gorl Pilicht 5
Prof. Dr.-Ing. Klaus-Peter Graf
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
210 96 114 7
Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
70011 | VSU [Betriebssysteme Pflicht 3
70012 | VSU [Grundlagen der IT-Sicherheit Pflicht 3
70013 P Betriebssysteme Praktikum Pflicht 2

Summe (Pflicht und Wahlpflicht) 8

Empfohlene Voraussetzungen

Die Studierenden bendétigen neben mathematischen Kenntnissen, wie sie in den Modulen
Mathematik 1 und 2 vermittelt werden, Kenntnisse tiber Aufbau und Funktionsweise von
IT-Systemen, die durch das erfolgreiche Absolvieren folgender Module nachgewiesen
wird:

Grundlagen der Informatik, Grundlagen der Programmierung und Embedded Systems.
Keine Beschrankung der Teilnehmerzahl.

Qualifikationsziele

Das Modul vermittelt Kompetenzen in der Programmierung nebenlaufiger
Programmsysteme und steigert die Vertrautheit mit der fachwissenschaftlichen
Denkweise bei der L6sung von Problemstellungen mit einer Vielzahl von parallelen
Vorgangen, welche man sequentiell nicht mehr bearbeiten kann.

Die Studierenden erhalten ein breites Wissen und Verstandnis Uber den Aufbau von
Betriebssystemen im Allgemeinen und ein kritisches Verstandnis der wichtigsten
Theorien, Methoden und Mechanismen moderner, gangiger Systeme.

Die Studierenden erwerben ein grundlegendes Verstandnis fir die vielschichtigen
Sicherheitsprobleme, die mit dem Betrieb von IT-Systemen — insbesondere in vernetzten
IT-Infrastrukturen — verbunden sind, sowie Basiswissen zu deren Behebung bzw.
Abschwachung. Die Studierenden sind in der Lage, die Bedrohungen realer Systeme zu
erfassen und zu bewerten und darauf aufbauend Handlungsanweisungen zur Erreichung
eines vorgegebenen Sicherheitsniveaus sowohl im privaten Umfeld als auch in der
beruflichen Praxis abzuleiten.

Stand: 28. Oktober 2020 Universitat der Bundeswehr Miinchen Seite 99 von 370



. Modulname:
B.Eng. Wehrtechnik 2019 CYB Grundlagen Betriebssysteme und IT-Sicherheit

Weiterhin erlangen die Studierenden die Fahigkeit, die unterschiedlichen Verfahren,
Mechanismen und Techniken zur Sicherstellung der Vertraulichkeit, Integritat und
Verfugbarkeit von Informationen und Systemen zu beurteilen und im Bedarfsfall
anzuwenden. Sie erwerben praktische Erfahrungen bei der Anwendung und Erprobung
von ausgewahlten Sicherheits- Werkzeugen, bei der Analyse im Bereich hardwarenaher
Programmierung und lernen die Komplexitaten moderner Cyber Angriffe kennen.

Inhalt

Betriebssysteme

Die Studierenden erhalten eine grundlegende Einfiihrung in die Konzepte
"Rechenprozess" und "Kontrollfluss” (Thread), welche beim Bau von Betriebssystemen
und bei der Programmierung von nebenlaufigen Programmsystemen von entscheidender
Bedeutung sind. Darauf aufbauend werden die Gebiete Scheduling, Kommunikation

und Synchronisation, Ein-/Ausgabe, Dateisysteme sowie Speicherverwaltung diskutiert.
Gangige Sicherheitsmechanismen und -konzepte moderner Betriebssysteme im
stationaren wie im mobilen Betrieb werden im Uberblick vorgestellt.

Betriebssysteme Praktikum

Die Studierenden erlernen anhand eines weit verbreiteten Multitasking-Betriebssystems
den praktischen Umgang mit Rechenprozessen, Kontrollflissen (Threads), der
Ablaufplanung sowie der Synchronisation und Kommunikation von Rechenprozessen
mittels Nachrichtenaustausch und gemeinsamen Speichers.

Grundlagen der IT-Sicherheit

Diese Lehrveranstaltung vermittelt grundlegende theoretische, praktische und
anwendungsbezogene Kenntnisse zur (Un-)Sicherheit von informationstechnischen
Systemen. Im Vordergrund stehen dabei Methoden, Techniken, Mechanismen, Verfahren
und MalRnahmen, um die vielfaltigen Sicherheitsbedrohungen und Risiken, denen IT-
Systeme und vernetzte ITInfrastrukturen ausgesetzt sind, erkennen und einschatzen zu
kénnen, sowie diese wirksam beseitigen bzw. auf ein angemessenes Mal3 reduzieren zu
konnen. Dabei wird die ITSicherheit sowohl aus Anwender-Sicht als auch aus Sicht des
Entwicklers von IT-Systemen betrachtet und diskutiert.

Inhaltliche Schwerpunkte der Wissensvermittlung sind:

« Grundlagen der IT-Sicherheit: Begrifflichkeiten, Sicherheitsanforderungen,
Schutzziele, Bedrohungen, Schutzmalinahmen

» Bedrohungen von IT-Systemen und vernetzten IT-Infrastrukturen: Angriffszyklus,
Angriffsvektoren, passive Angriffe, aktive Angriffe, Malicious Software, Social
Engineering

» Security Engineering: Systematische und methodische Konstruktion sicherer
ITSysteme (Vorgehensmodell, Sicherheitsstrategie, Bedrohungsanalyse,
Risikoanalyse, Impact Analysis, Entwicklungsprozess, BSI-Sicherheitsprozess)

* Anonymisierung, Pseudonymisierung, Mix Networks, Onion Routing

« Grundlagen der Netzsicherheit: Sicherheitsprotokolle, Firewallkonzepte und —
architekturen, Intrusion Detection, Intrusion Prevention

» Sicherheit mobiler Endsysteme

Leistungsnachweis
Schriftliche Prufung, ohne Unterlagen, 120 Minuten
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Grundlagen Betriebssysteme und IT-Sicherheit

oder alternativ mundliche Prifung, 30 Minuten.

Die Prufungsart wird zu Beginn des Moduls bekanntgegeben.

Verwendbarkeit

Dieses Modul ist als Einstieg in das grof3e Themenfeld der Betriebssysteme und
IT-Sicherheit konzipiert. Es vermittelt grundlegende theoretische, praktische und
anwendungsbezogene Kenntnisse zur Untersuchung von Cyber-Architekturen und
IT-Sicherheit, auf die weiterfhrende Module in Bachelor- und Master-Studiengangen
aufbauen kdnnen.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Wintertrimester.
Als Startzeitpunkt ist das Wintertrimester im 2. Studienjahr vorgesehen.

Stand: 28. Oktober 2020 Universitat der Bundeswehr Miinchen Seite 101 von 370



Modulname:

B.Eng. Wehrtechnik 2019 CYB Systemarchitekturen

Modulname Modulnummer

Systemarchitekturen 7002

Konto | PFL CS - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Harald Gorl Pflicht 6
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
210 96 114 7

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
70021 | VSU |loT und Datenbanken Pflicht 6
70022 P Cyberarchitektur Pflicht 2

Summe (Pflicht und Wahlpflicht) 8

Empfohlene Voraussetzungen

Die Studierenden bendétigen neben mathematischen Kenntnissen, wie sie im Modul
Mathematik vermittelt werden, Kenntnisse tber Aufbau und Funktionsweise von IT-
Systemen, die durch das erfolgreiche Absolvieren folgender Module nachgewiesen wird:
Grundlagen der Informatik, Maschinenorientierte Programmierung, Embedded Systems
und Grundlagen Betriebssysteme.

Keine Beschrankung der Teilnehmerzahl.

Qualifikationsziele

Die Studierenden sind in der Lage, die Architekturen moderner IT-Systeme aus dem
stationaren, als auch dem mobilen Bereich zu beschreiben und deren Eigenschaften
einzuschatzen. Sie kdnnen entsprechende Systeme flr einen konkreten Einsatz
auswahlen und umsetzen. Nach erfolgreichem Abschluss besitzen die Teilnehmer
integriertes Wissen und Verstandnis moderner Systemarchitekturen in Kombinationen mit
loT-Architekturen und dem Einsatz typischer Datenbanken. Die Studierenden besitzen
ein kritisches Verstandnis der Methoden und Mechanismen, die in diesen Systemen
eingesetzt werden.

Inhalt

Das Modul fiihrt die Studierenden in die Systemarchitekturen moderner Rechnertechnik
ein. Dabei werden sowohl klassische Rechnerstrukturen nach von-Neumann Modell
beschrieben, als auch moderne Architekturen, Verfahren und Protokolle fir den Bereich
der allgegenwartigen Computer bzw. des Internet-of-Things. Da alle diese Systeme aus
Sicht der Cyber-Security heute grundsatzlich auf grol3e Datenbasen angewiesen sind,
werden in einem weiteren Teil der Veranstaltung Grundlagen der relationalen und der
modernen, nicht-relationalen Datenbanken vorgestellt. Die Inhalte sind im Uberblick:

« Allgemeine Architekturmodelle von Rechen-, Leit- und Ein-Ausgabe-Werken
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Systemarchitekturen

» Speicherarchitekturen und Caches

* Pipelining und Branch-Prediction

» Peripherie und Bussysteme

» Leistungsbewertung

* Moderne, parallele Architekturen

» Chipkarten und RFID-Techniken und Protokolle

» loT-Systeme, Protokolle

» Hierarchische Datenbanken

* Relationale Datenbankmanagementsysteme

» Relationenmodelle, E/R-Modelle, Normalisierung

* Nichtrelationale Datenbanksysteme, NoSQL

» Dokumentenbasierte Datenbanken, K/V-Datenbanken, Multivalue-DBs,
Spaltenorientierte und Graphendatenbanken

Leistungsnachweis

Schriftliche Prifung ohne Unterlagen, 90 Minuten oder alternativ miindliche Prufung, 30
Minuten.

Die Prufungsart wird zu Beginn des Moduls bekanntgegeben.

Verwendbarkeit

Das Modul dient als Einstieg in die Themenfelder Rechnerarchitekturen und -
organisation, moderner Systemarchitekturen des Bereichs Internet-of-Things und der
relationalen und nicht relationalen Datenbanken. Die Inhalte stellen Grundlagen fur
weiterfihrende Veranstaltungen aus den Bereichen der angewandten und praktischen
Informatik dar.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Frihjahrstrimester.
Als Startzeitpunkt ist das Fruhjahrstrimester im 2. Studienjahr vorgesehen.
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B.Eng. Wehrtechnik 2019 CYB Modulname:

IT-Forensik
Modulname Modulnummer
IT-Forensik 2820
Konto [ Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019
Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. (habil) Stefan Schwarz Wabhlpflicht
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
90 36 54 3
Zugehdrige Lehrveranstaltungen:
Nr. Art Veranstaltungsname Teilnahme TWS
10104 VU |IT-Forensik Wahlpflicht 3
Summe (Pflicht und Wahlpflicht) 3

Empfohlene Voraussetzungen

Grundlegende Kenntnisse zu Betriebssystemen, wie sie z.B. im Modul "Grundlagen der
Informatik” vermittelt werden.

Qualifikationsziele

Die Studierenden lernen die typischen Schritte eines Angriffs auf ein IT-System kennen
und entwickeln ein Verstandnis fur die Prinzipien und Vorgehensweisen bei der
Untersuchung von Sicherheitsvorféllen. Sie kennen die grundlegenden Schritte eines
Computerforensikers und kdnnen diese auf konkrete Angriffsszenarien anwenden.
Insbesondere verstehen sie die verschiedenen Analysemethoden und sind in der

Lage diese in Form einer gerichtsverwertbaren Aufarbeitung anwenden zu kénnen.
Spezieller Wert wird hierbei auf die forensische Analyse einer Festplatte mittels eines
Open-Source-Tools sowie der Erarbeitung eines Konzeptes zur Sicherheitsuberprifung
eines komplexen Systems gelegt. Ferner lernen die Studenten Methoden zur Sicherung
und Analyse von Festplatteninhalten und anderen Datentragern auf sichtbaren und
versteckten Bereichen sowie Grundlagen der Steganographie kennen.

Inhalt

IT-Forensik beschaftigt sich mit der Untersuchung von Vorfallen (Incidents) von
IT-Systemen. Durch Erfassung, Analyse und Auswertung digitaler Spuren in
Computersystemen werden nach Mdglichkeit sowohl der Tatbestand als auch der

oder die Tater festgestellt. Im Rahmen der Veranstaltung erhalten die Studenten
zunéchst einen grundlegenden Uberblick tiber die Thematik IT-Forensik. Im nachsten
Schritt erfolgt ein vertiefender Einblick in den Aufbau von Speichermedien (Festplatten,
Flashspeicher, Magnetbander) sowie Arten, Standards, Schnittstellen (Aufbau und
Analyse von Standarddateisystemen, bspw. FAT, NTFS, ext4fs). Darauf aufbauend
erfolgt eine Klassifikation von Datentragern, Partitionierungsverfahren sowie prinzipiellen
Analysemdglichkeiten (z.B. vor dem Hintergrund einer Verschlisselung von Dateien).
Als néchstes werden typische Angriffsmethoden untersucht, bevor am praktischen
Beispiel einer forensischen Post-Mortem-Analyse ein konkretes Szenario bearbeitet wird.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB IT-Forensik

Hierbei wird u.a. ein spezieller Fokus auf die Einbeziehung von Behdrden im Sinne einer
gerichtsverwertbaren Auswertung gelegt.

Literatur

Es gibt kein Lehrbuch, das genau den Vorlesungs-Inhalt abdeckt. In den folgenden
Buchern werden Themen aus der Vorlesung behandelt, sie sind als vertiefende Literatur
verwendbar:

e Andrew S. Tanenbaum: Moderne Betriebssysteme, Pearson Studium, 3. Auflage,

2009

» Claudia Eckert: IT-Sicherheit, DeGruyter, Oldenbourg, 9. Auflage, 2014

» Trent Jaeger: Operating Systems Security, Morgan & Claypool, 2008

» Joachim Biskup: Security in Computing Systems, Springer, 2009.

Leistungsnachweis
Schriftliche Prifung mit 30 Minuten Dauer.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Angebot und Startzeitpunkt sind in der 'Liste Uber die angebotenen Wahlpflichtmodule'
des Studiengangs festgelegt.
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Modulname:

B'Eng' Wehrtechnik 2019 CYB Erster Praktischer Studienabschnitt ITE

Modulname Modulnummer

Erster Praktischer Studienabschnitt ITE 2886

Konto [ Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Klaus-Peter Graf Pflicht 6
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
362 336 26 11

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
28861 P Berufspraktische Tatigkeit Pflicht 26
28862 Vil Praxisbegleitende Lehrveranstaltung Pflicht 5

(PLV)
Summe (Pflicht und Wahlpflicht) 28

Empfohlene Voraussetzungen

Die im Rahmen der Studientrimester 1 bis 3 erworbenen theoretischen und praktischen
Kenntnisse, Fahigkeiten und Fertigkeiten.

Qualifikationsziele

Der 1. Praktische Studienabschnitt ist ein berufsfeld- und fachbezogenes, ingenieurnahes
Praktikum mit ausfihrendem Tatigkeitscharakter, das in die Arbeitsmethodik und die
Tatigkeiten des IT- und Elektroingenieurs anhand konkreter

Aufgabenstellungen bzw. Projekte einflhren soll. Die Studierenden sollen im Rahmen
dieses praktischen Studienabschnitts ferner die Lehrinhalte aus den theoretischen
Studientrimestern im betrieblichen Umfeld praktisch anwenden und umsetzen sowie
Erfahrung und Erkenntnisse in der beruflichen Praxis gewinnen. Der Schwerpunkt liegt
weniger auf dem Erlernen spezieller Kenntnisse als vielmehr auf einer in die Breite
gehenden fachpraktischen Ausbildung.

Die PLV dienen der Vor- und Nachbereitung der individuellen berufspraktischen Tatigkeit
sowie der Verbindung und Verzahnung der ausgefiihrten praktischen Tatigkeiten und
gewonnenen Erfahrungen mit den Studienzielen und Studieninhalten des Studiengangs.

Inhalt

Der 1. Praktische Studienabschnitt setzt sich aus einer 9-w6chigen berufspraktischen
Tatigkeit aul3erhalb der Hochschule und praxisbegleitenden Lehrveranstaltungen (PLV)
an der UniBwM mit einem Umfang von einer Woche

zusammen.
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. Modulname:
B'Eng' Wehrtechnik 2019 CYB Erster Praktischer Studienabschnitt ITE

In der berufspraktischen Tatigkeit sind in einem ingenieurnahen Arbeitsumfeld konkrete
Aufgabenstellungen bzw. Projekte aus mindestens einem der nachfolgend aufgefihrten
Tatigkeitsfelder von dem / der Studierenden zu bearbeiten:

» Entwicklung, Entwurf, Projektierung

» Fertigung, Montage

» Priufung, Abnahme, Inbetriebnahme

* Qualitats- und Konfigurationsmanagement, Projektmanagement, Systems
Engineering

» Instandsetzung, Wartung

jeweils fur elektrische, informationstechnische oder kommunikationstechnische
Komponenten, Systeme, Anlagen oder fir technische Software.

Die Studierenden kénnen entsprechend ihrer Studienrichtungen und Neigungen
Schwerpunkte beziiglich der Anzahl und dem zeitlichen Umfang der gewahlten
Tatigkeitsfelder bilden.

Die Praxisbegleitenden Lehrveranstaltungen (PLV) bestehen aus einem Praxisgesprach,
einem Praxisseminar und praxisrelevanten Lehrveranstaltungen. Zu den PLV besteht
Anwesenheitspflicht.

Leistungsnachweis

Folgende Leistungsnachweise sind fur dieses Modul zu erbringen:

» Teilnahme an den praxisbegleitenden Lehrveranstaltungen, einschlie3lich
Praxisgespréach und Praxisseminar (Nachweis erfolgt durch Unterschrift in
Anwesenheitslisten)

» Vorlage des Praktikumsberichtsheftes und Anerkennung durch den
Praktikantenbeauftragten (Nachweis erfolgt Gber schriftlichen Bescheid)

* Miundliche Prufung im Rahmen des Praxisseminars in Form eines 25-mindtigen
Referats Uber die Inhalte, Ergebnisse und Erkenntnisse der abgeleisteten
berufspraktischen Téatigkeit. Die mundliche Prifung muss mit dem Testat "Mit Erfolg
bestanden" abgelegt sein. (Nachweis erfolgt durch Prufungsprotokoll)

Die Anmeldung zur mundlichen Prifung (im Rahmen des Praxisseminars) erfolgt
automatisch mit der Zuteilung einer Praktikumsstelle fir den 1. Praktischen
Studienabschnitt.

Dauer und Haufigkeit

» Das Modul beginnt jedes Studienjahr jeweils in der vorlesungsfreien Zeit.
» Das Modul dauert 1 Trimester.
» Als Startzeitpunkt ist die vorlesungsfreie Zeit im 1. Studienjahr vorgesehen.

Stand: 28. Oktober 2020 Universitat der Bundeswehr Miinchen Seite 107 von 370



Modulname:

B'Eng' Wehrtechnik 2019 CYB Zweiter Praktischer Studienabschnitt ITE

Modulname Modulnummer

Zweiter Praktischer Studienabschnitt ITE 2887

Konto [ Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Klaus-Peter Graf Pflicht 9
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
362 336 26 11

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
28871 P Berufspraktische Tatigkeit Pflicht 26
28872 Vil Praxisbegleitende Lehrveranstaltung Pflicht 5

(PLV)
Summe (Pflicht und Wahlpflicht) 28

Empfohlene Voraussetzungen

Erfolgreiche Ableistung des Moduls "Erster praktischer Studienabschnitt". Die im Rahmen
der Studientrimester 1 bis 8 erworbenen theoretischen und praktischen Kenntnisse,
Fahigkeiten und Fertigkeiten.

Qualifikationsziele

Der 2. Praktische Studienabschnitt ist ein berufsfeld- und fachbezogenes, ingenieurnahes
Praktikum mit ausfuhrendem Tatigkeitscharakter, das in die Arbeitsmethodik und die
Tatigkeiten des Elektroingenieurs anhand konkreter

Aufgabenstellungen bzw. Projekte einflhren soll. Die Studierenden sollen im Rahmen
dieses praktischen Studienabschnitts ferner die Lehrinhalte aus den theoretischen
Studientrimestern im betrieblichen Umfeld praktisch anwenden und umsetzen sowie
Erfahrung und Erkenntnisse in der beruflichen Praxis gewinnen. Der Schwerpunkt liegt
weniger auf dem Erlernen spezieller Kenntnisse als vielmehr auf einer in die Breite
gehenden fachpraktischen Ausbildung.

Die PLV dienen der nachbereitung der individuellen berufspraktischen Tatigkeit sowie
der Verbindung und Verzahnung der ausgefuhrten praktischen Téatikeiten und gewonnen
Erfahrungen mit den Studienzielen und Studieninhalten des Studiengangs.

Inhalt

Der 2. Praktische Studienabschnitt setzt sich aus einer 9-wdchigen berufspraktsichen
Tatigkeit aul3erhalb der Hochschule und praxisbegleitenden Lehrveranstaltungen (PLV)
an der UniBwM mit einem Umfang von einer Woche

zusammen.

In der berufspraktischen Téatigkeit sind in einem ingenieurnahen Arbeitsumfeld konkrete
Aufgabenstellungen bzw. Projekte aus mindestens einem der nachfolgend aufgefihrten
Tatkeitsfelder von den Studierenden zu bearbeiten.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Zweiter Praktischer Studienabschnitt ITE

» Entwurf, Projektierung und Entwicklung (von elektrischen, insbesondere
kommunikationstechnischen Komponenten, Systemen Anlagen oder technischer
Software)

» Fertigung und Montage (von elektrischen, insbesondere kommunikationstechnischen
Komponenten, Systemen, Anlagen oder technischer Software)

* Prufung, Abnahme und Inbetriebnahme (von elektrischen, insbesondere
kommunikationstechnischen Komponenten, Systemen, Anlagen oder technischer
Software)

* Qualitats- und Konfigurationsmanagement (fur elektrische, insbesondere
kommunikationstechnische Komponenten, Systeme, Anlagen oder technische
Software)

» Service und Instandsetzung (fur elektrische, insbesondere
kommunikationstechnische Komponenten, Systeme, Anlagen oder technische
Software)

Die Studierenden kénnen entsprechend ihrer Studienrichtung und Neigungen
Schwerpunkte beziiglich der Anzahl und dem zeitlichen Umfang der gewéahlten
Tatigkeitsfelder bilden.

Die praxisbegleitenden Lehrveranstaltungen (PLV) bestehen aus einem Praxisseminar
und praxisrelevanten Lehrveranstaltungen. Zu den PLV besteht Anwesenheitspflicht.

Leistungsnachweis

Folgende Leistungsnachweise sind fur dieses Modul zu erbringen:

« Teilnahme an den praxisbegleitenden Lehrveranstaltungen, einschliellich
Praxisseminar (Nachweis erfolgt durch personliche Unterschrift in
Anwesenheitslisten)

* Vorlage des Praktikumsberichtheftes und Anerkennung durch den
Praktikantenbeauftragten (Nachweis erfolgt Gber einen schriftlichen Bescheid)

* Mdundliche Prifung im Rahmen des Praxisseminars in Form eines 25-minttigen
Referats tber die Inhalte, Ergebnisse und Erkenntnisse der abgeleisteten
berufspraktischen Tatigkeit. Dei mundliche Prifung muss mit dem Testat "Mit Erfolg
bestanden" abgelegt sein (Nachweis erfolgt durch Prifungsprotokoll).

Die Anmeldung zur mundlichen Prifung (im Rahmen des Praxisseminars) erfolgt
automatisch mit dem Abschluss eines Praktikantenvertrags fur den 2. praktischen
Studienabschnitt.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Frihjahrstrimester.
Als Startzeitpunkt ist das Fruhjahrstrimester im 3. Studienjahr vorgesehen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Einfuhrung in UNIX

Modulname Modulnummer

Einfihrung in UNIX 3001

Konto [ Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Martin Sauter Wabhlpflicht
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
90 48 42 3

Empfohlene Voraussetzungen

Vorausgesetzt werden die Grundkenntnisse die notwendig sind, einen Desktop-Rechner
mit graphischer Benutzerschnittstelle zu bedienen (einschalten, anmelden, abmelden,
herunterfahren, Dateimanipulation).

Als notwendige Kenntnisse werden das Lesen und Verstehen von amerikanischen
(Englisch-USA) Handbtichern, Produktbeschreibungen usw. angesehen.

Qualifikationsziele

Die Studierenden erhalten einen Uberblick tiber die wichtigsten Konzepte
(Rechenprozess, Verzeichnis, Datei, Benutzer) und Funktionen des Multi-User/Multi-
Tasking Betriebssystems UNIX, welche exemplarisch am Beispiel von LINUX erlautert
und praktisch gezeigt werden. Der/Die Studierende ist nach dem erfolgreichen Bestehen
in der Lage, mit beliebigen UNIX-ahnlichen Systemen interaktiv auf der Kommandoebene
zu arbeiten. Weiterhin erwerben Sie die Fahigkeit Shell-Skripte zu lesen, zu verstehen
und selbst erstellen zu kdnnen.

Inhalt

In diesem Modul erhalten die Studierenden eine grundlegende Einfiihrung in

den Umgang mit den Konzepten und Funktionen von Multi-User/Multi-Tasking
Betriebssystemen auf der Basis von UNIX. Das Modul steigert die Methodenkompetenz
im Umgang mit Rechenprozessen, Verzeichnissen, Dateien, Benutzern und der Vergabe
von Rechten. Weiterhin erhalten die Studierenden die Kompetenzen, mit UNIX-&hnlichen
Betriebssystemen auf der Kommandoebene

interaktiv zu arbeiten und mit Stapelverarbeitungsdateien (Shell-Skripte) umzugehen.
Praktikum:

Praktische Beispiele werden anhand von LINUX gezeigt und eingeibt (wie z.B. der
Umgang mit interaktiven Kommandos und die Programmierung von Shell-Skripten).

Leistungsnachweis
Portfolio: Bis zu 8 Versuchsdurchfiihrungen / Kolloquien / Versuchsausarbeitungen

Verwendbarkeit
Thematischer Zusammenhang mit dem Modul -Betriebssysteme-.

Stand: 28. Oktober 2020 Universitat der Bundeswehr Miinchen Seite 110 von 370



. Modulname:
B.Eng. Wehrtechnik 2019 CYB Einfiihrung in UNIX

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.

Angebot und Startzeitpunkt sind in der 'Liste Gber die angebotenen Wahlpflichtmodule'
des Studiengangs festgelegt.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Innenballistik (WPM,HT)

Modulname Modulnummer
Innenballistik (WPM,HT) 3011

Konto [ Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dipl.-Ing. Johann Hocherl Wabhlpflicht 7
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
90 36 54 3

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
30111 VU |Innenballistik (WPF,HT) Wahlpflicht 3
Summe (Pflicht und Wahlpflicht) 3

Empfohlene Voraussetzungen

» Kenntnisse der Module Ingenieurmathematik | und i
* Kenntnisse des Moduls Angewandte Physik
» Kenntnisse der Module Technische Mechanik | und Il

Qualifikationsziele

Féahigkeit zur Berechnung der Bewegung von Geschossen im Waffenrohr mittels
empirischer Verfahren

Inhalt

« Betrachtung der chemischen Rohrwaffen als Warmekraftmaschine

* Vorgéange beim Schuss

» Verlaufe von Gasdruck und Geschossgeschwindigkeit im Waffenrohr

* Arten von Treibstoffen

» Abbrand der Treibladung

» Berechnung von Gasdruck und Geschossgeschwindigkeit im Waffenrohr

Leistungsnachweis
sP-90

Verwendbarkeit

» Berechnung wichtiger Kenndaten von Rohrwaffen

e Berechnung der Mindungsgeschwindigkeit

» Beitrag bei der Aufstellung von Anforderungen an Rohrwaffen
» Beurteilung bzgl. Rohrwaffen

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Angebot und Startzeitpunkt sind in der Liste Uber die angebotenen Wahlpflichtmodule des
Studiengangs festgelegt
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Innenballistik (WPM,HT)

Sonstige Bemerkungen

Dieses WPM wird nur solange angeboten, wie die Studienrichtung "Sicherheitssysteme"
des Ba-Studiengangs MB nicht angeboten wird. Belegen dirfen dieses WPM fir

diesen Zeitraum die Studierenden aller Studienrichtungen. Als Zielgruppe gelten die
Studierenden des Ba-Studiengangs MB, die die Studienrichtung "Sicherheitssysteme"
gewahlt hatten, wenn diese angeboten wirde.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB AuRenballistik (WPM,HT)

Modulname Modulnummer
AulBenballistik (WPM,HT) 3022

Konto [ Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dipl.-Ing. Johann Hocherl Wabhlpflicht 7
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
90 36 54 3

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
30221 VU |AuRenballistik (WPF,HT) Wahlpflicht 3
Summe (Pflicht und Wahlpflicht) 3

Empfohlene Voraussetzungen

» Kenntnisse der Module Ingenieurmathematik | und i
* Kenntnisse des Moduls Angewandte Physik
» Kenntnisse der Module Technische Mechanik | und Il

Qualifikationsziele

Féahigkeit zur Berechnung der Bewegung von Geschossen im Vakuum und in der
Atmosphéare

Inhalt

« Die Bewegung von Korpern im Vakuum (luftleerer Raum)

* Arten von Geschossen

» Die Bewegung von Geschossen und anderen Korpern in der Atmosphare (lufterftllter
Raum)

* Arten militérisch relevanter Flugbahnen

» Ansatze fir die Verzégerung

e Berechnung von Flugbahnen mittels analytischer und empirischer Ansatze

Leistungsnachweis
sP-90

Verwendbarkeit

* Berechnung wichtiger Kennzahlen von Flugbahnen (Flugzeit,
Auftreffgeschwindigkeit)

» Abschatzung von Gefahrenbereichen, z.B. auf Schiel3platzen

» Beitrag bei der Aufstellung von Anforderungen an Rohrwaffen

» Beurteilungsfahigkeit bzgl. Rohrwaffen

Dauer und Haufigkeit
Das Modul dauert 1 Trimester.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB AuRenballistik (WPM,HT)

Angebot und Startzeitpunkt sind in der Liste tber die angebotenen Wahlpflichtmodule des
Studiengangs festgelegt

Sonstige Bemerkungen

Dieses WPM wird nur solange angeboten, wie die Studienrichtung "Sicherheitssysteme™
des Ba-Studiengangs MB nicht angeboten wird. Belegen dirfen dieses WPM fir

diesen Zeitraum die Studierenden aller Studienrichtungen. Als Zielgruppe gelten die
Studierenden des Ba-Studiengangs MB, die die Studienrichtung "Sicherheitssysteme"
gewabhlt hatten, wenn diese angeboten wiirde.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Bachelorarbeit

Modulname Modulnummer

Bachelorarbeit 3061

Konto [ Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
N.N. Pflicht 9
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
330 11

Qualifikationsziele

Die Studierenden erwerben die Fahigkeit, eine typische ingenieurwissenschaftliche
Aufgabenstellung begrenzten Umfangs aus dem Fachgebiet der Elektrotechnik/
Technischen Informatik und ihrer Anwendungen in benachbarten Disziplinen
selbststandig auf wissenschatftlicher Grundlage methodisch zu

bearbeiten. Weiterhin erwerben Sie die Fahigkeit zur systematischen Darstellung und
Dokumentation von Arbeitsergebnissen.

Inhalt
Selbstandiges Anfertigen einer ingenieurwissenschatftlichen Bachelorarbeit.

Leistungsnachweis
Bachelor-Arbeit

Dauer und Haufigkeit

Das Modul dauert 1 Trimester. Das Modul beginnt jedes Studienjahr jeweils im
Wintertrimester und im Fruhjahrstrimester. Als Startzeitpunkt ist das Frihjahrstrimester
im 3. Studienjahr vorgesehen. Fur leistungstarke Studierende besteht im Rahmen des
Intensivstudiums die Méglichkeit, das Modul individuell bereits im Wintertrimester des 3.
Studienjahr zu beginnen.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Betriebswirtschaftslehre

Modulname Modulnummer

Betriebswirtschaftslehre 3103

Konto [ Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. pol. Manfred Sargl| Pflicht 1
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
90 48 42 3

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31031 VL |Betriebswirtschaftslehre Wahlpflicht 3
31032 UE |Betriebswirtschaftslehre Pflicht 1

Summe (Pflicht und Wahlpflicht) 4

Empfohlene Voraussetzungen

keine

Qualifikationsziele

» Die Studierenden erhalten einen Einblick in den Gegenstand und die zentralen
Problemfelder der Betriebswirtschaftslehre

» Die Studierenden erlagen die Fahigkeit, die wirtschaftliche Aspekte bei technischen
Entscheidungen zu bericksichtigen

» Mit Hilfe der Grundkenntnisse werden sie in die Lage versetzt, wirtschaftliche
Probleme und Entscheidungen zu verstehen bzw. nachzuvollziehen

Inhalt

* Produktions- und Kostentheorie

» Beschaffung und Logistik

* Grundlagen des Marketing

» Grundlagen des Rechnungswesens und der Finanzbuchhaltung, Kostenbegriffe,
Vollkostenrechnung und Deckungsbeitragsrechnung, kurzfristige Erfolgsrechnung,
Kalkulationsverfahren

» Statische und dynamische Investitionsrechnung, Nutzwertanalyse, Kosten-Nutzen-
Analyse

Leistungsnachweis
Schriftliche Prufung 90 Minuten

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Das Modul beginnt jedes Studienjahr jeweils im Herbsttrimester.
Als Startzeitpunkt ist das Herbsttrimester im 1. Studienjahr vorgesehen.
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B.Eng. Wehrtechnik 2019 CYB Modulname:

Codierung
Modulname Modulnummer
Codierung 3127
Konto [ Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019
Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Klaus-Peter Graf Wabhlpflicht
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte

90 48 42 3
Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31271 VL [Codierung Wahlpflicht 3
31272 UE |[Codierung Wahlpflicht 1

Summe (Pflicht und Wahlpflicht) 4

Empfohlene Voraussetzungen

Die Teilnehmer dieses Moduls missen neben Kenntnissen aus dem
Grundlagen-Modul Mathematik die Qualifikationsziele der Pflichtmodule Digitale
Kommunikationstechnik / Informationstheorie bzw. Kommunikationstechnik erreicht
haben. Zulassungsvoraussetzung ist somit die erfolgreiche Absolvierung der Module

» Digitale Kommunikationstechnik / Informationstheorie oder
»  Kommunikationstechnik.

Qualifikationsziele

Die Studierenden erwerben vertiefte und fundierte Kenntnisse beztiglich der
Fehlererkennung und Fehlerkorrektur fiir storungsbehaftete Ubertragungskanéle,

der effizienten Komprimierung von Datenstromen und deren optimale Anpassung an
den Ubertragungskanal. Sie sind vertraut mit den grundlegenden mathematischen
Techniken und Methoden der Codierungstheorie, mit wichtigen Codes und deren
Anwendungen in Informationssystemen. Die Studierenden kennen die Starken und
Schwéchen der behandelten Verfahren und sind beféahigt, diese Verfahren in konkreten
Problemstellungen anzuwenden bzw. algorithmisch umzusetzen sowie neue Verfahren
hinsichtlich ihrer Eigenschaften einzuschéatzen und zu bewerten. Die Studierenden
erlangen ferner die Fahigkeit zur eigenstandigen Erschlie3ung von tiefer gehenden bzw.
weiterfihrenden Aspekten der Codierungstheorie sowie zum Einstieg in fachverwandte
Gebiete(z.B. Kryptographie).

Inhalt

Dieses Modul vertieft und erganzt die in den Pflichtmodulen Digitale
Kommunikationstechnik, Informationstheorie bzw. Kommunikationstechnik erworbenen
Kenntnisse und Kompetenzen zu Codierungsverfahren und deren
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Codierung

Anwendung in modernen digitalen Kommunikationssystemen. Inhaltliche Schwerpunkte
der Wissensvermittlung sind:

* Quellencodierung (Quellencodierungstheorem, Kompressionsverfahren fur
diskrete Quellen nach Shannon/Fano, Huffman und Lempel-Ziv, arithmetische
Verfahren, Pradiktionsverfahren, Codierung fir gedachtnisbehaftete Quellen,
Anwendungsbeispiele fur Sprach-, Audio- und Videocodierung)

» Kanalcodierung (Kanalcodierungstheorem, Einfiihrung in Galoisfelder, BCH- und RS-
Codes, Faltungscodes, Grundziige der algebraischen Decodierung, Turbo-Codes
und iterative Decodierung, Anwendungsbeispiele)

» Leitungscodierung (Binare und mehrstufige Leitungscodes, Partial-Response-Codes,
Anwendungsbeispiele)

» Codierte Modulation (Trelliscodierung, Multilevel Codes, Anwendungsbeispiele

Leistungsnachweis
Mundliche Prifung 20 Min. oder schriftliche Prifung 90 Min.

Die Art des Leistungsnachweises wird zu Beginn der Lehrveranstaltung bekanntgegeben.

Verwendbarkeit

Dieses Modul ist gegebenfalls in der Studienrichtung Security Engineering des
Masterstudiengangs Computer Aided Engineering verwendbar.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.

Angebot und Startzeitpunkt sind in der 'Liste Gber die angebotenen Wahlpflichtmodule'
des Studiengangs festgelegt.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Computergrafik

Modulname Modulnummer

Computergrafik 3128

Konto [ Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Reinhard Finsterwalder Wabhlpflicht
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
90 48 42 3

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31281 VU |Computergrafik Wahlpflicht 4
Summe (Pflicht und Wahlpflicht) 4

Empfohlene Voraussetzungen

Der Studierende bendétigt neben den Kenntnissen der Grundlagen-Module Mathematik
und insbesondere die Kenntnisse der Module:

» Grundlagen der Informatik
* Grundlagen der Programmierung

Qualifikationsziele

Einblick in die Grundlagen der graphischen Datenverarbeitung. Kenntnis von
Grafikstandards und Fahigkeit diese zu nutzen. Fahigkeit der Erstellung von interaktiven
Programmen fur die Visualisierung von Ingenieurdaten.

Inhalt

» Grafikstandards - Hard- und Software
» Erstellung von 2d- und 3d-Grafikprogrammen
» Grafische online/offline Animation technischer Systeme.

Leistungsnachweis
Schriftliche Prifung 90 Minuten

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Angebot und Startzeitpunkt sind in der 'Liste Uber die angebotenen Wabhlpflichtmodule'
des Studiengangs festgelegt.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Computernetze und Internet

Modulname Modulnummer

Computernetze und Internet 3129

Konto [ Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Klaus-Peter Graf Wabhlpflicht
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
90 48 42 3

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31291 VU |Computernetze und Internet Wahlpflicht 1
31292 UE |[Computernetze und Internet Wahlpflicht 3

Summe (Pflicht und Wahlpflicht) 4

Empfohlene Voraussetzungen

Die Studierenden bendétigen neben Grundkenntnissen der h6heren Mathematik
(insbesondere Stochastik) und der Kommunikationstechnik insbesondere vertiefte
Kenntnisse uber den Aufbau und die Funktionsweise von Daten- und

Rechnernetzen sowie der in diesen Netzen eingesetzten Verfahren und Technologien.
Teilnahmevoraussetzung ist somit die erfolgreiche Absolvierung des Pflichtmoduls:

* Daten- und Rechnernetze.

Die Teilnehmerzahl ist auf 12 Studierende beschrankt.

Qualifikationsziele

Die Studierenden erwerben praktische Erfahrungen im Umgang und der Anwendung
eines in der beruflichen Praxis eingesetzten Netzwerksimulationswerkzeugs. Die
Studierenden erlangen die Befahigung, Computernetze und Internet Protokollfunktionen
unter Verwendung dieses Netzwerksimulationswerkzeugs zu modellieren, simulativ und
experimentell zu

untersuchen, die Simulationsergebnisse zu interpretieren und daraus geeignete
Handlungsanweisungen abzuleiten. Die Studierenden erlernen und erproben Methoden
und Vorgehensweisen bei der Simulation und Fehlersuche und erweitern

und vertiefen ihren Kenntnisstand tber wichtige Ablaufe, Funktionsweisen und
Protokollmechanismen in Computernetzen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Computernetze und Internet

Inhalt

In diesem Modul I6sen die Studierenden konkreter Problemstellungen aus dem
Bereich der Computernetze und dem Internet unter Verwendung des kommerziellen
Netzwerksimulationswerkzeugs COMNET Ill. Dazu erstellen die Studierenden
geeignete Simulationsmodelle und optimieren diese unter Verwendung der erzielten
Simulationsergebnisse hinsichtlich des vorgegebenen Aufgabenprofils.Inhaltliche
Schwerpunkte dieses Moduls sind:

» Einfihrung in das Netzwerksimulationswerkzeug COMNET Il (Benutzeroberflache,
Modellerstellung, Auswertegrof3en, Darstellung von Simulationsergebnissen,
Animation)

» Simulationsarten und Simulationsstrategien, Methoden der Fehlersuche

» Praktische Simulationsiibungen an Fallbeispielen aus den Bereichen LAN
und Internet (Topologie, Architektur, Netzwerkkomponenten und Protokolle,
Durchfiihrung von Funktions- und Leistungsanalysen, Lokalisierung von

Schwachstellen und Engpassen, Untersuchung und Visualisierung von
Routingverfahren, Netzwerkoptimierung)

Leistungsnachweis
Schriftliche Prufung 90 Minuten

Verwendbarkeit
Dieses Modul erganzt das Pflichtmodul Daten- und Rechnernetze.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Angebot und Startzeitpunkt sind in der 'Liste Gber die angebotenen Wahlpflichtmodule'
des Studiengangs festgelegt.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Data Mining

Modulname Modulnummer

Data Mining 3130

Konto [ Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Antje Gieraths Wabhlpflicht
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
90 48 42 3

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31301 VL |Data Mining Wahlpflicht 4
Summe (Pflicht und Wahlpflicht) 4

Empfohlene Voraussetzungen

Der Studierende bendétigt neben den Kenntnissen der Grundlagen-Module Mathematik,
insbesondere die Kenntnisse der Module:
* Grundlagen der Informatik

Qualifikationsziele

Die Studierenden erhalten einen Uberblick tiber wichtige ausgewahlte Problemstellungen
des Data Mining und die Fahigkeit zur Abstraktion dieser Probleme. Weiterhin erhalten
sie Einblicke in grundlegende Algorithmen des Data Mining.

Inhalt

In diesem Modul

« erhalten die Studierenden einen Uberblick tiber die wichtigsten Distanz- und
Ahnlichkeitsfunktionen

» werden die Studierenden mit den wesentlichen Gutemaf3en und Optimalitatskriterien
fur Gruppierungen vertraut gemacht und

* lernen eine Reihe von Algorithmen zur Bestimmung von Partitionen (z. B. K-means,
Minimaldistanzverfahren, Austauschverfahren, rekursive Verfahren) wie auch von
Hierarchien (z. B. single linkage, complete linkage, average linkage) kennen.

* AuRRerdem erwerben die Studierenden Kenntnisse Uber die Methodik der
Entscheidungsbaume.

Leistungsnachweis
Schriftliche Prifung 90 Minuten

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Angebot und Startzeitpunkt sind in der 'Liste Uber die angebotenen Wahlpflichtmodule'
des Studiengangs festgelegt.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Datenstrukturen und Algorithmen

Modulname Modulnummer

Datenstrukturen und Algorithmen 3131

Konto [ Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Matthias Heinitz Wabhlpflicht
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
90 48 42 3

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31311 VU |Datenstrukturen und Algorithmen Wahlpflicht 4
Summe (Pflicht und Wahlpflicht) 4

Empfohlene Voraussetzungen

Der Studierende bendétigt Kenntnisse der Module Grundlagen der Informatik Grundlagen
der Programmierung Maschinenorientiertes Programmieren sowie Kenntnisse in einer
objekt-orientierten Programmiersprache (C++ oder Java).

Qualifikationsziele

Mit Hilfe der erworbenen Grundkenntnisse werden die Studierenden in die Lage versetzt,
Datenstrukturen und Algorithmen zu analysieren, zu verstehen und hinsichtlich ihres
Aufbaus sowie ihres Implementierungs- und

Berechnungsaufwandes zu bewerten. Die Studierenden erlangen die Fahigkeit zum
selbstandigen Aneignen von neuen

Algorithmen, Datenstrukturen sowie algorithmischen ldeen und Analysen. Die
Studierenden werden in die Lage versetzt, bekannte Algorithmen auf neue
Problemstellungen zu tbertragen. Die Studierenden erlernen Methoden fur das
selbstandige, kreative Entwickeln geeigneter Datenstrukturen und effizienter Algorithmen.

Inhalt

Diese Lehrveranstaltung vermittelt Inhalte, die fir die Entwicklung von Softwarepaketen
notwendig sind. Sie vertieft die Inhalte der Grundlagenvorlesungen. Diese
Lehrveranstaltung verfolgt nicht das Ziel, eine Programmiersprache zu erlernen.

In diesem Modul erhalten die Studierenden eine umfassende Einfiihrung in wichtige
Datenstrukturen und Algorithmen wie folgt:

» Einfuhrung: Motivation, Grundbegriffe, Zusammenhang zwischen Datenstrukturen
und Algorithmen

o Komplexitat: Komplexitatsmalie, Zeit- und Speicherkomplexitat, Bewertung von
Problemklassen und Algorithmen, untere und obere Schranken

» Datenstrukturen: Stapel, Listen, Warteschlangen, Baumstrukturen, Graphen
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Datenstrukturen und Algorithmen

» Algorithmen: Suchen und Sortieren, Hashing, Optimierungsprobleme,
zahlenbasierte Algorithmen, rekursive Algorithmen, Algorithmen aus speziellen
Anwendungsgebieten

Die Inhalte werden praxisnah vermittelt. Das Modul vermittelt die Methodenkompetenz
zur Lésung grundlegender Probleme mit Hilfe geeigneter Datenstrukturen und
Algorithmen.

Leistungsnachweis
Mundliche Prufung 45 Min.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Angebot und Startzeitpunkt sind in der 'Liste Uber die angebotenen Wahlpflichtmodule'
des Studiengangs festgelegt.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Einfiihrung in das Programmieren -
Programmieren lernen mit Leibniz

Modulname Modulnummer
Einfuhrung in das Programmieren - Programmieren lernen
mit Leibniz 3133

Konto | Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Friedrich S6semann Wahlpflicht
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
90 48 42 3

Zugehorige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31331 VU |Einfiihrung in das Programmieren Wabhlpflicht 4
Summe (Pflicht und Wahlpflicht) 4

Empfohlene Voraussetzungen
Die Studierenden bendétigen keine Vorkenntnisse.

Qualifikationsziele

Der Student erhalt Einblick in das Wesen der Programmierung und lernt wichtige
Muster und Programmier-Paradigmen kennen. Ziel ist bewusstes und systematisches
Programmieren in angemessener Programmiersprache.

Inhalt

Der Student wird damit vertraut gemacht, dass Programmieren nur eine etwas andere
Art des gewohnten Beschreibens ist. Es werden Beschreibungen ganz allgemein und
speziell formale Beschreibungen vorgestellt. Anhand der Lehrsprache "Leibniz" wird das
Definieren und seine Verwendung zur Wortersetzung eingefiihrt und am Beispiel von
Logik, Arithmetik und Automaten demonstriert. Wichtige Programmier-Paradigmen, wie
funktional, imperativ, logisch oder regel-, objekt- und aspektorientiert werden eingefiihrt
und verglichen.

Leistungsnachweis
Schriftliche Prifung 90 Minuten

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Angebot und Startzeitpunkt sind in der 'Liste Uber die angebotenen Wahlpflichtmodule'
des Studiengangs festgelegt.
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Modulname:

. Einsatz des Mathematikprogramms
B.Eng. Wehrtechnik 2019 CYB "Mathematica" zur Lésung von Problemen aus

der Ingenieur-Praxis

Modulname Modulnummer
Einsatz des Mathematikprogramms "Mathematica" zur

L6sung von Problemen aus der Ingenieur-Praxis 3138
Konto | Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019
Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr. rer. nat. Gunter Achhammer Wahlpflicht
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
90 48 42 3
Zugehorige Lehrveranstaltungen:
Nr. Art Veranstaltungsname Teilnahme TWS
Einsatz des Mathematikprogrammes
31381 VU |"Mathematica" zur Lésung von Problemen Wahlpflicht 4
aus der Ingenieur-Praxis
Summe (Pflicht und Wahlpflicht) 4

Empfohlene Voraussetzungen
Studierende bendtigen die Kenntnisse der Module Mathematik 1 und 2

Qualifikationsziele

Erwerb der Fahigkeiten
» Das Mathematikprogramm "Mathematica" zu bedienen.
» Ein praktisches Problem eines Ingenieurs in ein mathematisches Modell und dieses
in ein Programm in "Mathematica" umzusetzen.

Inhalt

* Benutzeroberflache und Funktionsumfang von "Mathematica” (z. B.: Losung von
Differentialgleichungen, Differentiation, Integration, numerische Verfahren, 2D- und
3D-Grafik)

» Befehlsstruktur und Programmaufbau in "Mathematica"

» Erstellung mathematischer Modelle fur konkrete Beispiele aus der Ingenieur-Praxis

* Umsetzung dieser Modelle in Programme in "Mathematica".

Leistungsnachweis
schriftliche Prufung, 90 min

Verwendbarkeit

Viele praktische Probleme aus der Ingenieurpraxis kbnnen in mathematische Modelle
umgesetzt und dann mit "Mathematica" gelost werden.

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Angebot und Startzeitpunkt sind in der 'Liste Gber die angebotenen Wahlpflichtmodule'
des Studiengangs festgelegt.
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. Modulname:
B'Eng' Wehrtechnik 2019 CYB Einsatz des V-Modell in der Wehrtechnik

Modulname Modulnummer

Einsatz des V-Modell in der Wehrtechnik 3139

Konto [ Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Dipl.-Ing. Michael Erskine

Dipl.-Ing. Dieter Wagner Wakhlpflicht
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
90 48 42 3
Zugehdrige Lehrveranstaltungen:
Nr. Art Veranstaltungsname Teilnahme TWS
31391 VU |Einsatz des V-Modell in der Wehrtechnik Wahlpflicht 4
Summe (Pflicht und Wahlpflicht) 4

Empfohlene Voraussetzungen

» Grundlagen der Software- und Hardware-Auslegung
» Grundlagen in Betriebswirtschaftslehre fur Ingenieure

Qualifikationsziele

Die Studierenden erwerben das Verstandnis Uber die Ablaufe des
Produktentwicklungspro-zesses im militarischen Umfeld. Nach dem erfolgreichen
Bestehen des Moduls sind sie in der Lage, die entstandenen Produkte / Dokumentation
des Produktentwicklungsprozesses V-Modell (XT) zu verstehen, um sie entsprechend
analysieren und bewerten zu kdénnen.

Inhalt

Vermittlung des Stands der Technik beziglich System- und Software-Engineering-
Techniken innerhalb der Lenkflugkorpersysteme GmbH. Dieses Modul vermittelt
Basiswissen, das anhand praxisbezogener Beispiele aus
software-lastigen militarischen Programmen der LFK unterrichtet wird. Die Vorlesung
stellt den Pro-duktentwicklungsprozess eines militarischen Projekts vor. Der Schwerpunkt
liegt dabei auf der Rolle des Auftraggebers in diesem Prozess und der Beziehung des
Auftraggebers zum Auftragnehmer. Folgende Themen werden behandelt:
« Vorstellung des Geschéftssystems der LFK (V-Model) mit Verweisen auf das V-
Modell XT
» Systemdefinition mit verschiedenen Beschreibungsmethoden
« Anforderungs- Engineering und Anderungsmanagement
» Sichere Systeme und System-Qualitat (Security, Safety, Private)
* Modellbasierter Engineering- Ansatz
» Systemintegration und Verifikation
» Sichere Software, Softwarequalitat und Softwaretests
» Konfigurationsmanagement
* Prozessoptimierung: CMMI
Normen EN9100 und IEC 61508
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Einsatz des V-Modell in der Wehrtechnik

Leistungsnachweis
Schriftliche Prifung 90 Minuten

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.

Angebot und Startzeitpunkt sind in der 'Liste Gber die angebotenen Wahlpflichtmodule'
des Studiengangs festgelegt.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Embedded Systems 2

Modulname Modulnummer

Embedded Systems 2 3141

Konto [ Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Ferdinand Englberger Wabhlpflicht
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
90 48 42 3

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31411 VL |[Embedded Systems 2 Wahlpflicht 2
31412 VU |Embedded Systems 2 Wahlpflicht 2

Summe (Pflicht und Wahlpflicht) 4

Empfohlene Voraussetzungen

Die Studierenden bendétigen neben den Kenntnissen der Grundlagen-Module Mathematik
der Elektrotechnik und der Informatik, insbesondere die Kenntnisse der Module:

* Embedded Systems
* Maschinenorientiertes Programmieren

Qualifikationsziele
Die Studierenden erwerben die Fahigkeit

» mithilfe der Bibliotheksfunktionen Applikationen auf einem Embedded System zu
realisieren,
* Fehler auf einem Embedded System zu finden und zu beseitigen.

Inhalt

Dieses Modul dient der Abrundung und Erganzung des Pflichtmoduls Embedded
Systems und Digitale Signalverarbeitung. Im Pflichtmodul Embedded Systems werden
die Grundlagen der Programmierung eines Embedded Systems unter Nutzung eines
Echtzeitbetriebssystems vorgestellt. Aufbauend auf diese Kenntnisse wird der Einsatz
von Middleware auf Embedded Systemen, sowie die Implementierung von Algorithmen
zur digitalen Signalverarbeitung auf einem Mikrocontroller vermittelt.

Mdogliche Anwendungen sind, z. B.:

» Ethernet, z. B. TCP, UDP, Telnet-Server,Web Server,
» grafische Benutzeroberflachen,

* USB Host, z.B. Massenspeicher,

* USB Device, z. B. USB UART (CDC),

e CAN-Kommunikation (Controller Area Network),
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Embedded Systems 2

» DSP-Algorithmen (Filter, FFT, Regler) mit Grafikoberflache

Die konkrete Auswahl der Themen wechselt. Die Studierenden realisieren Anwendungen
auf einem Embedded System.

Leistungsnachweis
Portfolio: Gewichtetes Mittel von bis zu 6 bewerteten Meilensteinen.

In der Bewertung der Meilensteine ist jeweils ein Kolloquium enthalten.

Verwendbarkeit

Dieses Modul ist dient als Ergédnzung und als Abrundung der Pflichtfacher Embedded
Systems und Digitale Signalverarbeitung

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Angebot und Startzeitpunkt sind in der 'Liste Uber die angebotenen Wabhlpflichtmodule'
des Studiengangs festgelegt.
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Modulname:

B.Eng. Wehrtechnik 2019 CYB Entwicklung Web-basierter Anwendungen mit
Java

Modulname Modulnummer

Entwicklung Web-basierter Anwendungen mit Java 3142

Konto [ Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Prof. Dr.-Ing. Erwin Riederer Wabhlpflicht
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
90 48 42 3

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31423 p Er_1tW|ckIung Web-basierter Anwendungen Wahlpflicht 4
mit Java
Summe (Pflicht und Wahlpflicht) 4

Empfohlene Voraussetzungen

Der Studierende bendétigt Kenntnisse der Module
* Grundlagen der Informatik
» Grundlagen der Programmierung

Qualifikationsziele

» Kenntnisse Uber ausgewahlte Internet-Technologien und selbstadndige Anwendung
im Rahmen eines Entwicklungsprojektes

» Fahigkeit Web-basierte Anwendungen in einer dreischichtigen Architektur
aufzubauen.

Inhalt

« Architektur verteilter Anwendungen (Client-Server-System, dreischichtige
Architektur)

« Kommunikationsprotokolle (TCP/IP, HTTP)

e Client Technologien (HTML, JavaScript)

» Java Server Technologien (JavaServer Pages/JSPs, Servlets, Java Servilet API,
JavaBeans, Servlet-Engine)

« Entwicklung einer Web-Anwendung, z.B. Online Multiple Choice Test.

Leistungsnachweis
Portfolio: Bis zu 8 Versuchsdurchfiihrungen / Kolloquien / Versuchsausarbeitungen

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.
Angebot und Startzeitpunkt sind in der 'Liste Uber die angebotenen Wahlpflichtmodule'
des Studiengangs festgelegt.
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. Modulname:
B.Eng. Webhrtechnik 2019 CYB Gewerblicher Rechtsschutz fiir Ingenieure

Modulname Modulnummer

Gewerblicher Rechtsschutz fur Ingenieure 3143

Konto [ Wahlpflichtmodule, Praktika und Bachelorarbeit ITE - WT 2019

Modulverantwortliche/r Modultyp | Empf. Trimester
Dr.-Ing. Claus Muller Wabhlpflicht
Workload in (h) Prasenzzeitin (h) | Selbststudium in (h) ECTS-Punkte
92 48 44 3

Zugehdrige Lehrveranstaltungen:

Nr. Art Veranstaltungsname Teilnahme TWS
31431 VU |Gewerblicher Rechtsschutz fiir Ingenieure Wahlpflicht 4
Summe (Pflicht und Wahlpflicht) 4

Empfohlene Voraussetzungen
keine

Qualifikationsziele

» Unterscheidung und Aufgaben von Copyright, Marken und Geschmacksmuster
» Unterscheidung und Aufgaben von Gebrauchsmuster und Patente

» Einreichung und weitere Behandlung geistiger Schutzrechte bis zur Erteilung

» Schicksal eines Patentes nach der Erteilung (Einspruch und Nichtigkeitsklage)
» Zivilrechtliche Bedeutung geistiger Schutzrechte und Grundlagen des

Vertragsrechts im Burgerlichen Gesetzbuch (BGB)
» Verletzungsklagen und ihre wirtschaftlichen Auswirkungen
» Patent- und Innovationsmanagement in der Industrie (Kosten-Nutzen Analyse,
Innovationssteuerung)

Inhalt

Geistiges Eigentum umfasst Begriffe wie Copyright, Marken, Geschmacks- und
Gebrauchsmuster sowie Patente. Gerade letztere werden fir die Industrie im globalen
Wettbewerb immer wichtiger, verbriefen sie doch, fur einen bestimmten

Zeitraum, die exklusiven Nutzungsrechte an einer Erfindung. Auch werden sie im
Bewul3tsein der Wirtschaft mehr und mehr gewdrdigt, da sie ein legales Mittel darstellen,
Wettbewerber zu behindern und Inventionen zu steuern. Es erscheint

daher ratsam, dal} sich Ingenieure schon im Studium mit dieser Materie beschaftigen,
damit sie im Beruf auf gleicher Augenhthe mit der Patentabteilung kommunizieren
kénnen. Eine nicht rechtzeitig geschuitzte Idee kann den Verderb

eines Unternehmens bedeuten. Gleichzeitig hat die frihe Beschéftigung mit diesem
durchaus komplexen Thema den Vorteil, die immer kinstliche Patentsprache zu
verstehen und entsprechende Datenbanken als sehr reichhaltigen Wissensspeicher
effektiv zu nutzen.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Gewerblicher Rechtsschutz fiir Ingenieure

Leistungsnachweis
Schriftliche Prifung 90 Minuten

Dauer und Haufigkeit

Das Modul dauert 1 Trimester.

Angebot und Startzeitpunkt sind in der 'Liste Gber die angebotenen Wahlpflichtmodule'
des Studiengangs festgelegt.
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. Modulname:
B.Eng. Wehrtechnik 2019 CYB Halbleiterspeicher

Modulname Modulnummer

Halbleiterspeicher 3144

Konto [ Wahlpflichtmodu