Ethik Richtlinien flir Nutzerstudien
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1. Einleitung
Diese Richtlinien basieren teilweise auf dem ,,PD-Net Ethics Primer V1.2“ (http://pd-net.org). Das
Original ist Teil des Ethikprozesses, der beschrieben wurde in: Marc Langheinrich, Albrecht
Schmidt, Nigel Davies, and Rui José (2013): A Practical Framework for Ethics — the PD-Net
Approach to Supporting Ethics Compliance in Public Display Studies. In: Proceedings of the Second
International Symposium on Pervasive Displays (Mountain View, CA, June 4-5, 2013). PerDis 2013.
ACM, New York, NY.

Ethische Richtlinien flr Experimente am Menschen geben Hinweise darauf, wie man mit
Menschen und ihren Daten richtig umgeht. Wahrend sich die Informatik typischerweise nicht so
mit Experimenten beschaftigt wie beispielsweise die Medizin oder die Psychologie (d.h. direkt mit
Individuen experimentiert), werden viele unserer Studien letztendlich Informationen sammeln
und speichern, die mit Individuen in Verbindung gebracht werden kénnen oder nicht. Diese
Informationen kénnen das physische und psychische Wohlbefinden der Testpersonen
beeintrachtigen oder sogar gefdhrden, wenn sie fiir unvorhergesehene Zwecke verwendet oder
an unberechtigte Dritte weitergegeben werden.

2. Ethischer Prozess

Die Teilnehmer einer Nutzerstudie sollten grundsatzlich eine schriftliche Teilnehmerinformation,
und ggf. eine zusatzliche Datenschutzerklarung erhalten. AuBerdem miissen die Teilnehmer
meistens eine Einverstandniserklarung unterschreiben. Die folgende Liste beschreibt die Schritte,
die alle Nutzerstudien, Feldversuche, Interviews etc. durchlaufen sollten.

1. Ethik-Arbeitsblatt (in diesem Ordner) vor dem geplanten Studienbeginn ausfiillen
2. Teilnehmerinformation und evtl. Einverstandniserklarung vorbereiten
3. Optional Datenschutzerklarung vorbereiten



3. Ubersicht Ethischer Grundsatze
Studien und Beobachtungen sollten den 10 unten aufgefiihrten Grundprinzipien folgen [1].

Maximieren Sie den moglichen Nutzen und minimieren Sie mogliche Schaden.

Einholung der freiwilligen informierten Zustimmung

Sicherstellung des Widerrufsrechts

Offenlegung von Nachteilen durch die Teilnahme an der Forschung

Gewabhrleistung von Datenschutz und Privatsphare

Begrenzung der Offenlegung

Nach dem Prinzip des minimalen Eindringens

Angemessene Anreize bieten

Besondere Bestimmungen fiir Experimente mit Kindern und anderen gefahrdeten Personen
10.Vermeidung von Tauschung
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Hier benutze Fachbegriffe

e Die Forschungsteilnehmer konnen aktive oder passive Subjekte von Prozessen wie
Beobachtung, Untersuchung, Experiment oder Test sein. Sie kénnen Mitarbeiter oder Kollegen
im Forschungsprozess sein oder einfach Teil des Kontextes sein, z.B. wenn Passanten Teil des
Kontextes sind, aber nicht Gegenstand einer Studie auf dem Campus sind (angepasst an:[1]).

e Personenbezogene Daten (PIl) sind Daten, die - mit vertretbarem Aufwand - mit einer Person
verknipft werden kdnnen. D.h. eine Person kann - mehr oder weniger sicher - von allen
anderen Personen unterschieden werden. Beispiele fiir Pll sind z.B. der Vor- und Nachname,
eine Privatadresse oder andere Adressen, eine E-Mail-Adresse und eine Telefonnummer. Auch
ein scheinbar zufalliger Identifikator, wie beispielsweise eine IP-Adresse oder eine Bluetooth-
MAC-Adresse, kann zu Pll werden, wenn diese wiederum mit anderen Pll, wie beispielsweise
einer physikalischen Adresse, verkniipft werden kénnen. Die fiir die Verkniipfung
erforderlichen Informationen kénnen sich in einer 6ffentlichen Datenbank befinden (z.B. gelbe
Seiten, Telefonbuch) oder mit vertretbarem Aufwand aus einer anderen Datenbank bezogen
werden. Beachten Sie bitte, dass dies auch von der Anzahl der potenziell in Frage kommenden
Nutzer Nutzer abhangt: Wenn an einem Experiment nur Mitglieder einer bestimmten
Abteilung beteiligt sind, kann die Kenntnis auch eines relativ harmlosen Datenpunkts wie
"KorpergroRe" bereits Pll darstellen.

¢ Anonymisierung, Pseudonymisierung und Identifizierbarkeit (ab[4]): "Anonymisierung"
bedeutet Daten, die eine Person nicht identifizieren; "anonymisiert" bedeutet Daten, die
anonymisiert wurden; "pseudonymisiert”" und "verschlisselt" bedeutet Daten, bei denen
offensichtliche Identifikatoren (z.B. Namen und Adressen) durch indirekte Identifikatoren (z.B.
Nummern) im Hauptdatensatz ersetzt wurden und die indirekten Identifikatoren dann mit den
offensichtlichen Identifikatoren in einem separaten Datensatz (bekannt als "Schlissel")
gehalten werden. Der Schlisselbegriff, der allen oben genannten Definitionen im Rahmen des
europaischen Datenschutzrechts zugrunde liegt, ist die "ldentifizierbarkeit" einer Person aus
den Daten. Damit das europaische Datenschutzrecht die Forschung liber personenbezogene
und sensible personenbezogene Daten verbindlich macht, muss man sich fragen: Wird die
Person entweder sofort aus den Daten identifiziert oder wenn diese Daten mit anderen Daten
in den Handen einer anderen Person kombiniert werden? Diese Kombination erstreckt sich nur
auf vorhersehbare Verkniipfungen von Daten. Daher werden Daten, die anonym und ohne
Identifikatoren erhoben werden, auRerhalb des europdischen Datenschutzrechts liegen;
Daten, die pseudonymisiert oder verschlisselt sind, werden im Rahmen des Gesetzes
behandelt, da es moglich ist, die beiden getrennten Datensatze wieder einzufiihren und
Personen zu identifizieren; Daten, die als identifizierbare Daten erfasst und dann anonymisiert



wurden, unterliegen dem Datenschutzrecht, wenn sie identifizierbare Daten enthalten (vor
allem zum Zeitpunkt der Datenerhebung, die die Offenlegung von Informationen durch den
Forscher an den Forschungsteilnehmer erfordern, einschlieBlich des Zwecks der Verarbeitungs-
und Kontaktdaten).

e Sensible Informationen (aus[5]). Zu den sensiblen Daten gehéren Daten, die "die ethnische
Herkunft, politische Meinungen, religiése oder philosophische Uberzeugungen, die
Gewerkschaftszugehorigkeit und die Verarbeitung von Daten liber Gesundheit oder
Sexualleben" (Artikel 10 der Verordnung 45/2001; Artikel 8 der Richtlinie 95/46/EG)
offenlegen. Die Verarbeitung dieser Informationen ist grundsatzlich verboten, es sei denn, die
betroffene Person hat ausdriicklich zugestimmt. Die Verarbeitung und Speicherung sensibler
Daten erfordert ein deutlich h6heres Sicherheitsniveau.

4. Erklarung der Grundsatze

Keinen Schaden zufiigen

Eines der grundlegendsten Prinzipien der ethischen Forschung ist das Schadensprinzip. Sie geht
auf den Bericht Belmont von 1979 zurlick[7], in dem ethische Grundprinzipien festgelegt sind,
die allen Arten der Verhaltensforschung am Menschen zugrunde liegen sollten. Der Bericht
nennt drei Grundprinzipien: Autonomie, Nitzlichkeit und Gerechtigkeit. Das letzte Prinzip
(Gerechtigkeit) besagt einfach, dass sowohl die Risiken als auch der Nutzen der Forschung
gleichmaRig verteilt werden sollten. Dies kann z.B. bei der Auswahl von Teilnehmern relevant
werden. Das Leistungsprinzip verpflichtet den Forscher dann, das Wohlbefinden aller
ausgewahlten Teilnehmer zu sichern, d.h. "den moglichen Nutzen zu maximieren und mogliche
Schaden zu minimieren". In der Praxis muss jede Studie explizit mogliche Risiken fiir die
Teilnehmer auflisten und erldutern, wie ihre negativen Auswirkungen gemildert werden (z.B.
unfreiwillige Weitergabe personenbezogener Daten). Diese Informationen missen auch
potenziellen Teilnehmern vor der Einschreibung mitgeteilt werden, was das erste der drei
Prinzipien, Autonomie, unterstiitzt und im nachsten Punkt erldutert wird.

Informierte Einverstdndniserkldrung

Das erste der drei Belmont-Grundsatze, Autonomy, besagt, dass jedem Teilnehmer der Respekt,
die Zeit und die Gelegenheit gegeben werden sollte, seine eigenen Entscheidungen zu treffen,
um "sicherzustellen, dass er frei und im Bewusstsein moglicher negativer Folgen tatig ist". Dieses
Prinzip wird durch ein so genanntes Informierte Einverstandniserklarung-Verfahren umgesetzt.
Die Zustimmung zur Teilnahme an der Forschung ist ein Prozess und keine Veranstaltung([3].
Forscher sollten planen und beschreiben, wie die Zustimmung zunachst eingeholt und wie sie
wahrend der gesamten Studie Gberprift wird. Um eine sinnvolle Einwilligung zu erteilen,
mussen die Teilnehmer auch die Ziele der Forschung, die durchzufiihrende Studie/Experiment,
die gesammelten Daten und die Verwendung dieser Daten verstehen. Wahrend die schriftliche
Zustimmung bevorzugt wird, kann die miindliche Zustimmung in einigen Situationen sinnvoller
sein, z.B. bei Walk-Up-Interviews an 6ffentlichen Orten. Beachten Sie, dass der Grundsatz der
Einwilligung nach Aufkldrung auch den Grundsatz der Offenlegung von Nachteilen und der
Gewadbhrleistung des Widerrufsrechts beinhaltet (siehe unten). Eine detaillierte Beschreibung des
Aufklarungsverfahrens finden Sie im Leitfaden zur Einholung der informierten Zustimmung.



Recht auf Widerruf

Im Rahmen des oben beschriebenen Verfahrens der informierten Einwilligung missen
potenzielle Teilnehmer tiber das Recht informiert werden, die Teilnahme an der Studie zu
verweigern, und dass sie ihre Einwilligung zur Teilnahme jederzeit ohne Vergeltung widerrufen
konnen[8]. Dazu sollte auch das Recht gehoren, sich riickwirkend, d.h. im Lichte der Erfahrungen
aus der Untersuchung oder als Ergebnis einer Nachbesprechung, zuriickzuziehen. Eine solche
Anfrage sollte zur Zerstorung der eigenen Daten der Teilnehmer flihren. Es ist zu beachten, dass
das bedingungslose Widerrufsrecht von Forschern wiederholt in Frage gestellt wurde[9][10], da
es nicht nur Forscher daran hindern kdnnte, Studienteilnehmer zur Fortsetzung der Teilnahme
zu ermutigen, sondern auch zu einer vorherigen Entlassung von potenziellen Abbriichen aus
dem Pool der Studienteilnehmer fiihren kdnnte. Wie im obigen Grundsatz der Einwilligung nach
Aufklarung beschrieben, sollten die Forscher von wahrend der gesamten Studie einen
kontinuierlichen Dialog mit den Teilnehmern suchen, um sicherzustellen, dass die Teilnehmer
zwar Uber den Austritt angemessen informiert werden, aber ausreichend ermutigt werden,
fortzufahren.

Offenlegung von Nachteilen

Die Offenlegung moglicher Nachteile durch die Teilnahme ist ein wesentlicher Bestandteil der
Einholung der Einwilligung potenzieller Studienteilnehmer. Als Teil des Ethik-Arbeitsblattes
Worksheet miissen die Forscher explizit die Risiken fiir die Untersuchung von Probanden
auflisten, die sich aus der Teilnahme ergeben kdonnten. Diese Informationen miissen den
Teilnehmern in den Einwilligungsunterlagen ausdriicklich mitgeteilt werden.

Privatsphdre

Die Datenerhebung, -speicherung und -nutzung von personenbezogenen Daten (PIl) im
Allgemeinen muss dem EU-Rechtsrahmen (d.h. der Richtlinie 1995/46/EG zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr) sowie den individuellen nationalen Rechtsvorschriften zum Datenschutz
entsprechen. Die gesetzlichen Anforderungen an die Verarbeitung von Pll umfassen
typischerweise die folgenden Aspekte, die grob nach den OECD-Richtlinien von 1980[11]
modelliert sind:

1. Die betroffenen Personen sollten benachrichtigt werden, wenn ihre Daten erhoben werden;

2. Die Zweckbestimmung der Daten darf nur fir den angegebenen Zweck und nicht fiir andere
Zwecke verwendet werden;

3. Einwilligungsdaten sollten nicht ohne die Zustimmung der betroffenen Person weitergegeben
werden;

4. Die sicherheitsrelevanten Daten sollten vor jeglichem Missbrauch geschiitzt werden;

5. Die betroffenen Personen sollten dariiber informiert werden, wer ihre Daten sammelt;

6. Die betroffenen Personen sollten Zugang zu ihren Daten haben und Korrekturen an
ungenauen Daten vornehmen kdénnen; und

7. Die betroffenen Personen sollten iber ein Verfahren verfiigen, um die Datensammler fir die
Einhaltung der oben genannten Grundsatze zur Rechenschaft zu ziehen.

Die Grundsatze der Benachrichtigung, Einwilligung und Offenlegung werden durch das
Einwilligungsverfahren abgedeckt (Einholung der Einwilligung in Kenntnis der Sachlage). Dem
Zweckprinzip wird durch den konsequenten Einsatz von Ethischen Arbeitsblattern Rechnung
getragen, die die individuellen Studienziele explizit beschreiben. Die Sicherheit wird durch die
ausdriickliche Angabe der Datenspeicherungs- und Verarbeitungsbedingungen fir jede einzelne
Studie im Ethik-Arbeitsblatt gewahrleistet. Der Zugang und die Rechenschaftspflicht werden



durch die Aufnahme von Zugangs- und Inspektionsmethoden in das Informationsblatt
gewahrleistet, das im Rahmen der Einwilligung nach Aufklarung verwaltet wird (z.B. die
Kontaktdaten des fir die Studie verantwortlichen Hauptpriifers und - falls zutreffend - eines
lokalen institutionellen Priifungsausschusses).

Dariiber hinaus verlangen die europdischen Datenschutzgesetze das Prinzip der
VerhaltnismaRigkeit/Datenminimierung - siehe unten das " Minimales Eindringprinzip".

Begrenzung der Offenlegung

Personenbezogene Daten, die im Rahmen einer Studie erhoben werden, werden nur den direkt
an der Forschung beteiligten Forschern auf der Grundlage des "need to know" zur Verfiigung
gestellt. Das Ethik-Arbeitsblatt fordert die Forscher auf, alle Mitglieder des Konsortiums, die an
der Durchfiihrung einer bestimmten Studie beteiligt sind, sowie alle externen Forscher
ausdricklich aufzulisten.

Minimales Eindringprinzip

Das Prinzip des "minimalen Eingriffs" oder der "Datenminimierung" bedeutet, dass man die
Erfassung personenbezogener Daten auf das beschranken sollte, was direkt relevant und
notwendig ist, um einen bestimmten Zweck zu erreichen. Die Daten sollten auch nur so lange
aufbewahrt werden, wie es zur Erflillung dieses Zwecks erforderlich ist. Dieser Grundsatz ergibt
sich aus Artikel 6 Absatz 1 Buchstaben b) und c) der Richtlinie 95/46/EG, wonach
personenbezogene Daten "flir bestimmte, ausdriickliche und rechtmaRige Zwecke erhoben" und
"angemessen, relevant und nicht ibermaRig im Verhaltnis zu den Zwecken, fiir die sie erhoben
und/oder weiterverarbeitet werden", sein mussen. Dies wird auch oft als
VerhaltnismaRigkeitsprinzip bezeichnet, d.h. "ob die von der zu bewertenden MalRnahme
eingesetzten Mittel geeignet und hinreichend wahrscheinlich sind, ihre Ziele zu erreichen"[12].
Fiir die Forschung bedeutet dies, dass Forscher nur Informationen sammeln sollten, die die
Daten liefern, die fiir die Bearbeitung aktueller Forschungsfragen erforderlich sind. Das Ethik-
Arbeitsblatt fordert die Forscher auf, explizit anzugeben, welche Daten in einer Studie erhoben
werden sollen (Frage 3.6), und verlangt eine Begriindung Uber die Eignung dieser Daten (und der
verwendeten Studienmethoden) fiir den angegebenen Forschungszweck (Frage 3.4).

Angemessene Anreize

Die Nutzung von Anreizen (Teilnehmervergiitungen) zur Rekrutierung und Bindung von
Probanden ist in der Regel eher harmlos. Allerdings, wenn die Studienteilnehmer in einer
Abhangigkeitsbeziehung mit dem Forscher stehen (z.B. Studenten in einem Kurs), oder wenn die
Abneigung des Teilnehmers gegen die Studie stark sein kann (z.B. hohes Risiko, erniedrigende
Forschung, grundsatzliche Abneigung)[13]. Anreize sollten nur eine angemessene Vergitung fir
die Zeit und den Aufwand der Teilnehmer umfassen, z.B. fur die Teilnahme an wdchentlichen
Treffen. Bei Bedarf kénnen kleine Anreize in Form von Gutscheinen fiir Online-Shops wie
Amazon.com oder iTunes gewahrt werden, oder alle Teilnehmer nehmen an einer Verlosung
kleinerer Preise teil.

Vermeidung von Téuschung

Der Akt der Tduschung der Studienteilnehmer wird haufig in psychologischen Experimenten
eingesetzt, um sicherzustellen, dass die Studienteilnehmer nicht versehentlich ihr "natirliches"
Verhalten dndern, um dem Experimentator zu gefallen und/oder sich in einem besseren Licht
erscheinen zu lassen. Beriichtigte Beispiele fir irrefihrende Experimente sind das Stanley-
Milgram-Experiment von 1974[14] oder Zimbardos Stanford-Gefangnis-Experiment von
1971[15]. Heute ist Tauschung bei der Forschung am Menschen in der Regel nicht mehr



akzeptabel. Die Verwendung von Tauschung gefahrdet die Integritdt des Prozesses der
informierten Zustimmung und kann den Teilnehmern potenziell schaden.

Die Anwendung der Tauschung erfordert daher eine eingehende Begriindung, warum die
Tauschung fir die Studie notwendig ist, und die MaBnahmen zum Schutz der Studienteilnehmer.

Gefihrdete Teilnehmer

Gefdhrdete Teilnehmer sind Personen, die nicht in der Lage sind, ihre eindeutige Einwilligung
nach Aufklarung zu erteilen, wie z.B. Kinder, Menschen mit kognitiven Stérungen oder
Menschen mit kulturellen oder intellektuellen Schwierigkeiten in Sprache und Verstandnis.
Experimente, die die Teilnahme schutzbediirftiger Teilnehmer anstreben, miissen gerechtfertigt
sein. Die Zustimmung der Eltern oder anderer geeigneter Erziehungsberechtigter ist einzuholen.

5. Schriftlichen Teilnehmerinformation
Allgemeine Hinweise

Das Sprachniveau ist dem Alter und dem Leselevel der Teilnehmerpopulation angemessen.
Die Sprache sollte allgemein versténdlich sein, also keine komplizierten Fachbegriffe, ohne
Erklarungen beinhalten

Die Teilnehmer erhalten eine Kopie des Informationsschreibens, das sie fiir sich behalten
kdénnen.

Die schriftliche Teilnehmerinformation sollte die folgenden Punkte abdecken:

Titel/Name der Studie: Praziser Name der Studie, der die untersuchte Problemstellung
beschreibt

Kurze Beschreibung der Studie: 3-4 Satze, die die Studie beschreibt. Diese sollte die
benutzten Methoden und eine Problembeschreibung beinhalten.

Dauer der Nutzerstudie: Wie lange wird die Nutzerstudie dauern (inkl. Start- und
Enddatum)?

Ort der Nutzerstudie: Sind Prasenztermine fir die Nutzerstudie notig?

Evtl. Vergiitungen fir die Teilnahme oder die Erstattung von Ausgaben

Relevante Ein- und Ausschlusskriterien

Gegebenenfalls die Anzahl der Teilnehmer: z.B. wenn dies die Vertraulichkeit
beeintrachtigen konnte

Studienleitung: Wer ist fiir die Durchfiihrung der Studie verantwortlich? Nennen Sie hier
auch die Institution (z.B. Max Mustermann, Bundeswehr Universitat Minchen). Geben Sie
hier auch eine Kontaktmaoglichkeit mit der Studienleitung an (z.B. E-Mail Adresse)
Freiwillige Teilnahme: jederzeit ist ein zuriicktreten oder nicht beantworten von Fragen
moglich - alles ohne negative Folgen.

Vorhersehbare Risiken, Schaden oder Unannehmlichkeiten

Potenzielle Vorteile - einschlieRlich der Information, dass es keinen direkten Nutzen gibt
Aufbewahrung und Verwendung (z.B. Loschung) der Daten wahrend und nach Abschluss der
Recherche.

Verfahren zur Wahrung der Vertraulichkeit: z.B. Verwendung von studienspezifischen ID-
Nummern, Pseudonymen, etc.

Vorhersehbare Einschrankungen der Vertraulichkeit - z.B. fiir die Teilnahme an
Fokusgruppen, die Recherche mit Schliisselinformanten oder die Berichtspflicht
Gesammelte Daten: Auflistung aller Daten, die wahrend der Studie von den Teilnehmern
erfasst werden. Dies kann auch einen Verweis auf die optionale Datenschutzerklarung der
Studie beinhalten.



Verwendung von Audio- und Videoaufzeichnungen sollten als separate Optionen aufgeteilt
werden, denen die Teilnehmer zustimmen kénnen (oder nicht).

Hinweis auf die Veréffentlichung der Daten: Erwahnen Sie inwieweit die gesammelten
Daten veroffentlich werden.

Informationen darlber, wer Zugang zu den Daten hat

Zusammenfassung der Forschungsergebnisse und ein Mechanismus zur Bereitstellung der
Zusammenfassung angeboten werden.

Inhalt der Einverstandniserklarung

Name/Titel der Studie

Name, Vorname und Geburtsdatum des Teilnehmers

Optional: Vergiitung

Einzelne Punkte, zu denen das Einverstiandnis des Teilnehmers abgefragt wird: Erhalt und
Inhalt der Teilnehmerinformation, Video oder Audioaufnahmen, Evtl. Erhalt und Inhalt der
Datenschutzerklarung, Teilnahme an der Studie, Erhebung der Daten, Speicherung der
Daten, Veroffentlichung der (anoymisierten) Daten

Freiwillige Teilnahme: jederzeit ist ein zuriicktreten oder nicht beantworten von Fragen
moglich - alles ohne negative Folgen.

Evtl. Konsequenzen fiir Studienabbruch/Widerruf: Wenn Daten anonymisiert oder
entkoppelt sind, kénnen sie nicht entnommen werden; ebenso ist es fast unmaéglich, Daten
aus einer Fokusgruppen-Diskussion zu entnehmen).

Ort, Datum und Unterschrift des Teilnehmers

Inhalt der Datenschutzerklarung

Kontaktdaten des Anbieters: Name, Anschrift und Kotaktmaoglichkeit zur Studienleitung
Was sind personenbezogene Daten? Siehe Beispiel Datenschutzerklarung

Erklarung des Zwecks der Datenerhebung: Beschreibung der Studie und der Problemstellung
Beschreibung der Daten, wahrend der Studie erhoben werden: Methodik und detailierte
Auflistung aller erhobenen Daten

Speicherdauer: Wie lange werden die Daten gespeichert?

Erhebungsdauer: Studiendauer.

Information liber Ubermittlung an Dritte und deren Zweck: Geben Sie hier an, ob und
inwiefern Daten an Dritte (ibermittelt werden

Rechte des Benutzers: siehe Beispiel Datenschutzerklarung

Datum der Erstellung



Anhang

Beispiel Probandeninformation

Vielen Dank, dass Sie sich fiir die Teilnahme an dieser Studie interessieren.

Die Nutzer-Studie dient zu der Evaluation verschiedener Bedrohungsszenarien im Bezug den
Authentifizierungsvorgang auf dem personlichen Smartphone.

Das Thema der Studie lautet dementsprechend:

,User Centered Attacks: Wie sicher ist dein Smartphone wirklich?“

Hierbei werden Daten in Form von anonymisierten demographischen Daten (z.B.: Alter, Geschlecht,
Beschaftigung, Selbsteinschatzung der Smartphone-Nutzung), anonymisierten Smartphone-
Nutzungsdaten (z.B.: Ausgefiihrte Apps und Touchinteraktionen) und mehrerer anonymisierten
Nutzerfeedbacks (z.B.: Online-Fragebdgen und direktes Feedback tber die App) gesammelt.

Anbei finden Sie die Datenschutzerklarung, die alle gesammelten Daten auflistet.

Wahrend der Studie wird nur die Studienleitung Zugriff zu den Daten haben. Im Rahmen
wissenschaftlicher Abhandlungen kénnen diese anonymisiert veréffentlicht werden. Die
Anonymisierung erfolgt durch die zufallige Zuteilung von TeilnehmerIDs.

Unter anderen zur Kontaktaufnahme wurde zu Beginn der Studie um die Angabe lhrer E-Mail-
Adresse gebeten. Diese wird vertraulich behandelt und nach Beendigung der Auswertung der Studie
nicht weiterverwendet oder gespeichert.

Sie konnen ihre Teilnahme an der Studie jederzeit, ohne jegliche Nachteile, zuriickziehen. Bitte
kontaktieren Sie uns fiir weitere Informationen.

Max Mustermann

Email: Max.Mustermann@campus.imu.de



Beispiel Einverstandniserklarung

Ich,

(Name, Vorname)

Geburtsdatum

Gewiinschte Vergiitung: (Bitte entsprechendes ankreuzen)
O Barauszahlung des Betrags

] MMI = Punkte — Geben Sie ihre Matrikelnr. an:

erklare, dass ich die Probandeninformation zur Studie:
»User Centered Attacks: Wie sicher ist dein Smartphone wirklich?“

und diese Einverstandniserklarung zur Studienteilnahme erhalten habe.

Ich wurde flr mich ausreichend schriftlich Gber die wissenschaftliche Untersuchung
informiert (Probandeninformation).

Ich habe die Datenschutzerklarung erhalten, durchgelesen und verstanden.

Ich erklare mich bereit, dass im Rahmen der Studie Daten Gber mich gesammelt und
anonymisiert aufgezeichnet werden. Es wird gewahrleistet, dass meine
personenbezogenen Daten nicht an Dritte weitergegeben werden. Bei der
Veroffentlichung in einer wissenschaftlichen Abhandlung wird aus den Daten nicht
hervorgehen, wer an dieser Untersuchung teilgenommen hat. Meine persénlichen Daten
unterliegen dem Datenschutzgesetz.

Im Rahmen der Studie werden Daten bezliglich meiner Smartphone-Nutzung,
Feedbackdaten, sowie demographische Daten gesammelt. Diese werden ohne weitere
personenbezogenen Daten gespeichert. Ich bin mit diesem Vorgehen einverstanden.

Da die Daten anonymisiert gespeichert werden und meiner Person nicht mehr zugeordnet
werden konnen, kann ich weder deren Loschung noch eine Einsichtnahme verlangen.

(Unterschrift)

Ich weil3, dass ich jederzeit meine Einverstandniserklarung, ohne Angabe von Griinden,
widerrufen kann, ohne dass dies flir mich nachteilige Folgen hat.

Bei weiteren Fragen kann ich jederzeit die Studienleiter kontaktieren.

Mit der vorstehend geschilderten Vorgehensweise bin ich einverstanden und bestatige
dies mit meiner Unterschrift.

(Ort, Datum) (Unterschrift)



Beispiel Datenschutzerklarung
Kontaktdaten des Anbieters

Max Mustermann Max.Mustermann@campus.Imu.de

Gruppe Usable Security and Privacy,
Forschungsinstitut Cyber Defence (CODE)
Bundeswehr Universitat Miinchen
Cascada Birogebaude

Carl-Wery-Str. 18-22

D-81739 Miinchen, Deutschland

Was sind personenbezogene Daten?

Nach der gesetzlichen Definition sind personenbezogene Daten Einzelangaben Uber persénliche oder sachliche
Verhaltnisse einer bestimmten oder bestimmbaren natirlichen Person (Betroffener).

Unter personenbezogenen verstehen wir also Daten insbesondere Informationen zu lhrer Identitdt wie
beispielsweise Ihren Namen, E-Mail-Adresse, Telefon- bzw. Handynummer oder Postanschrift.

Erklarung des Zwecks der Datenerhebung

Die vorliegende App (SecureAuth) wird ausschlieBlich zur Datenerhebung und Datenverarbeitung einer
wissenschaftlichen Studie an der Gruppe Usable Security and Privacy des Forschungsinstitut Cyber Defence
(CODE) der Bundeswehr Universitat Minchen verwendet.

Diese Studie dient zur Einschatzung der personliche Risikobewertung im Bezug auf unautorisierte Zugriffe auf
das personliche Smartphone. Hierfiir wird bei den persénlichen Smartphones der Teilnehmer zu Beginn der
Studie eine App installiert. AnschlieBen nutzen die Teilnehmer ihr Smartphone wie gewohnt und werden durch
die App regelmaRig um Feedback zu den Situationen, in denen Sie ihr Smartphone entsperren, gebeten.

Hierfiir wird bei jeder Entsperrung ein Foto mit der Selfie-Kamera gemacht, welches von dem Teilnehmer
entsprechend der Gefahrensituation bewertet wird. Diese Fotos werden nur vom Teilnehmer gesehen und
verlassen das Smartphone zu keinem Zeitpunkt.

Zusatzlich zu diesen Feedbacks werden im Rahmen der Nutzerstudie auch Touch-Daten, GPS-Daten und
Nutzungsdaten anonymisiert gespeichert. Diese Daten werden anschliefend ausgewertet, um sowohl den
Kontext der Authentifizierung zu bestimmen als auch das entstandene Sicherheitsrisiko zu bewerten (z.b.
Schmierspuren einer Passworteingabe kdnnen durch anschlieBende Touch-Interkationen verwischt werden.

Nach Beendigung der Studie werden alle Daten in einem personlichen Treffen an die Studienleitung
Ubermittelt. AuBerdem beinhaltet die Teilnahme an der Studie das Ausfillen zweier Online-Frageboégen, jeweils
zu Beginn und zum Ende der Studie.

Beschreibung der Daten, die wahrend der Studie erhoben werden

Grundsatzlich erhoben werden nur Daten, welche sowohl auf Basis aktueller rechtlicher Grundlagen als auch
und unter Einwilligung der Studienteilnehmerlnnen legitim sind. Erste Daten zur Demographie, Smartphone-
Nutzung, Meinungen und Erfahrungen der Teilnehmer werden durch 2 Online-Umfragen gesammelt. Folgende
Daten werden zusatzlich durch die SecureAuth-App erhoben und zu Beendigung der Studie an die
Studienleitung weitergeleitet:

o  Zuféllig generierte UserID der App

e  Smartphone Modell und Android Version

e Erkennen von Touch Interaktionen (Koordinaten, Zeitpunkt und Art der Touch Interaktionen)
e Erkennen und Aufzeichnen von Aktivierungen des Bildschirms (Zeitpunkt)

e Nach einer Entsperrung ausgefiihrten Apps (Paketname der App, Zeitpunkt der Nutzung)

e Bewertung der Authentifizierungssituationen durch den Nutzer (Feedback zu Selfies)



e  GPS-Daten (Aufenthaltsort) zum Zeitpunkt jeder Entsperrung des Bildschirms

Hierbei wollen wir speziell hervorheben, dass alle die Koordinaten und Zeitpunkte aller Touch-Punkte
gespeichert werden, eben auch solche, die durch Eingabe von Passwortern etc. entstehen.

Speicherdauer

Personenbezogene Daten werden fiir maximal 3 Monate gespeichert. AnschlieRend werden die Daten
anonymisiert, also ohne Bezug auf Ihre Person, unbegrenzt gespeichert. Diese anonymisierten Daten sind dann
nicht mehr |6schbar.

Erhebungsdauer

Die maximale Erhebungsdauer im Rahmen des Forschungsvorhabens betragt maximal 20 Tage. Die erhobenen
Daten werden nach Ablauf der Studiendauer im Rahmen eines personlichen Treffens direkt an die
Studienleitung libertragen. Hierbei wird auch die ,SecureAuth”- App geldscht und von Ihrem Smartphone
entfernt.

Information iiber Ubermittlung an Dritte und deren Zweck

Alle Daten, die Sie uns Ubermittelt haben, werden selbstverstandlich vertraulich behandelt. Wir stellen Ihre
Daten grundsatzlich nicht anderen zur Nutzung zur Verfligung, es sei denn, wir sind zur Preisgabe dieser Daten
verpflichtet, beispielsweise aufgrund gerichtlicher Verflgung.

Rechte des Benutzers

Der Nutzer hat die vom Europdischen Richtlinien- und Verordnungsgeber gewahrten folgenden Rechte, im
Bezug auf seine Personenbezogenen Daten (nicht die anonymisierten Daten):

e Recht auf Bestdtigung: Recht, eine Bestatigung darliber zu verlangen, ob sie betreffende
personenbezogene Daten verarbeitet werden.

e Recht auf Auskunft: Recht, jederzeit unentgeltliche Auskunft Gber die zu seiner Person gespeicherten
personenbezogenen Daten und eine Kopie dieser Auskunft zu erhalten.

e Recht auf Berichtigung: Recht, die unverzigliche Berichtigung sie betreffender unrichtiger
personenbezogener Daten oder die Vervollstandigung unvollstandiger personenbezogener Daten zu
verlangen.

e Recht auf Loschung (Recht auf Vergessen werden): Recht, zu verlangen, dass die sie betreffenden
personenbezogenen Daten unverziglich geléscht werden, soweit die Verarbeitung nicht erforderlich
ist.

e Recht auf Einschrankung der Verarbeitung: Recht, die Einschréankung der Verarbeitung zu verlangen,
wenn eine der folgenden Voraussetzungen gegeben ist:

e Recht auf Dateniibertragbarkeit: Recht, die personenbezogenen Daten, welche durch die betroffene
Person einem Verantwortlichen bereitgestellt wurden, in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten.

e Recht auf Widerspruch: Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung sie betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs. 1
Buchstaben e oder f DS-GVO erfolgt, Widerspruch einzulegen.

e Recht auf Widerruf einer datenschutzrechtlichen Einwilligung: Recht, eine Einwilligung zur
Verarbeitung personenbezogener Daten jederzeit zu widerrufen.

Um eines oder mehrere dieser Rechte in Anspruch zu nehmen, kontaktieren Sie bitte die unter 1. angegebene
Kontaktperson.

Datum der Erstellung

Dieses Dokument wurde am 24.06.2019 von Max Mustermann erstellt.
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