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Gliederung l"L

Aktuelle Sicherheitslage im MWN

Q

Das MWN

O derzeitige Policy

Q

Bericht zur aktuellen Lage

Wo sind die Fronten (Bedrohungsanalyse und "Angebote" des LRZ)

Q

Systemsicherheit (Updates, mobile Clients, ...)

O Anwendungssicherheit (Spam, Wirmer und sonstige Schadlinge)

Q

Netzsicherheit (insb. bei konvergenten Netzen)

Wohin missen und sollten wir kommen (Das Ziel)

Q
a
Q
Q
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Managementwerkzeuge zur Uberprifung des "Zustandes" von Rechnern

Managementwerkzeuge fiir eine verteilte "Netzsicherheit
(wvirtuelle Firewalls)

Validierung des Sicherheitsstatus (IDS / IPS-System)
Sicherheitsrichtlinien (fir Netze und Systeme)

Sicherheitsaspekte im MWN



Das MWN
- einige Fakten

e

In Minchen ist alles etwas ,, grof3er”

10.12.2004
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Mehr als 5 Hochschulen

Etwa 30 Institutionen

Mehr als 700 Institute

Mehr als 60 Areale

Mehr als 220 Gebaudekomplexe
Ca. 100.000 Nutzer (potentiell)
Mehr als 50.000 Rechner

Mehr als 30 Studentenwohnheime
Mehr als 400 , Router-Interfaces”
10 GBit/s Ethernet-Backbone

1 GBit/s G-WiN-Anschluss

Aber auch nur beschrankte
Personalkapazitat vorhanden
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Aktuelle Sicherheitspolicy im MWN
- Netzseitige Schutzmalinahmen

e

Q Policy: ,Alles ist erlaubt, was nicht explizit verboten ist*
O proaktiv
Paket-Filter am G-WIN Zugang (Sperren ,bekannter® Ports)
beschranktes Angebot an Firewall-Funktionalitat auf LRZ-Router
logische Gruppierung der Netzinfrastruktur (VLANS)
Nutzung privater Adressen
Authentifizierungspflicht (VPN fur mobile Nutzer)
Schulung von Nutzern und Netzverantwortlichen
d reaktiv (Monitoring am G-WiN-Zugang)

O ,Accounting” (,Spitze des Eisbergs")

Q Identifikation von ,,GrofRverbrauchern®

O Port-Scan-Aktivitaten (,halbautomatisch*)
O Direkte Mail-Verbindungen ins Internet (Spam-Versand, ,halbautomatisch®)

O Intrusion Detection System (IDS) mit automatischer Sperre
QO FTP-Server auf ,Nicht-Standard-Ports*

cooopDD
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Aktuelle Sicherheitspolicy im MWN
- Systemseitige Schutzmalnahmen

e

0 Rezentralisierung der Serverlandschaft, Dienste konzentrieren
(ggf. ins LRZ auslagern)

U Mailserver mit automatischer Virenerkennung und Spam-Markierung
0 WWW-Server, Name-Server, DHCP-Server, ....

L Zentrale Betreuung von Servern und Arbeitsplatzen in Instituten
0 Konzentration auf Fakultatsebene erfolgreich

O Zentral im LRZ geringer Erfolg, da Anforderungen zu heterogen
(betreuungsintensiv)

O Betrieb eines zentralen Software-Update-Servers (Microsoft ,SUS-Servers*)

0 Campus-Lizenzen fur ,nutzliche Helfer”

O Landeslizenz fur Viren-Scanner, Betrieb eines Remote-Update-Servers
(Sophos Anti-Virus)

O Personal Firewalls (Standard bei Windows-XP, Rest in der Untersuchung)

O Ausbildung der Nutzer und Systemadministratoren
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Aktuelle Sicherheitspolicy im MWN
- Allgemeine Aktivitaten

e

d Bewusstseinsbildung der Nutzer (, Steter Tropfen hohlt den Stein")
O Veranstaltungen in Verbindung mit den Instituten

L Sensibilisierung durch aktuelle Vorfalle (u.a. SQL-Slammer,
W32.Blaster, ...)

O Kurse, Beratung, Ausbildung, Infos
O EinfGhrungskurse zu Sicherheits-Thematiken auch vor Ort

d MWN-CERT (,Computer Emergency Response Team*)
O Werkzeuge teilweise im Vorfeld implementiert
L Personal fehlt (noch)

O noch ein Traum, beil anderen bereits Realitat
(RUS-Stuttgart, Bayern CERT, CERT-BW, ...)
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Sicherheit
— eln ernstzunehmendes Thema

iz-Keks-Zentrum - Mozilla

y 48

. File Edit View Go Bookmarks Tools Window Help

a @Q O @ Q |% htkp: e Irz-ruenchen. deffunfleibniz-keks-zenkrum. hkml | [@\ Search ] ng

. A% Home | JBookmarks i Inbox % LRZ-Abwesen... S LRZ Metzdoky % MRTG im MWH % Accounting M. S LRZ-Intern S ipadmin@lrz-m... - Firewal-akbion... % heise Security

Leihniz-Keks-Zentrum Winchen

Erster ,bewusster”

Kekszentrum

Apnil, Apnil

Leider hatte ich nach nur wenigen Tagen durch unvorsichlig gesetzies shost + das root-Passwort des WWW-Servers. Diese Seite soll verdeutlichen, dafi ein hasartiger Mifbrauch der root-Kenmung schlirmme Folgen fiir
die Bermtzer dieses und anderer Rechner haben lmnn. Ieh hoffe, dal die Verwalter in Pulonft worsichtig sind.

Micht bise sein ... ich denke, sowas verdeutlicht das Problem arm besten.
Es soll hier niemand zu Schaden kommen!

&4 | Done

Sicherheitsvorfall am 1. April 1995



O Arten von Abuse-Fallen :

10.12.2004

Abuse-Falle rm MWN

e

0 gehackte oder mit Wirmern (seltener Viren) infizierte Rechner

O (Un)berechtigte (Spam-)Beschwerden

O Copyright-Verletzungen (externe Hinweise)

0 Hinweise und Anfragen von MWN-Benutzern

O Fehlverhalten von MWN-Benutzern (absichtlich und unabsichtlich)
O Zahl der bearbeiteten Vorgange

1400 -

1200
1000
800
600
400
200

Abuse Falle im MWN

1998 1999 2000 2001 2002 2003 2004

O Portscans
B FTP-Server
W Abuse

2004
27 Copyright-Verletzungen
74 Spam-Versand (externe Info)
38 Spam-Versand (autom. erkannt)
108 Spam-Beschwerden (unber.)
155 Wurm-Infektionen
231 FTP-Server (autom. erkannt)
331 Portscans (autom. erkannt)



Statistiken (,,das reale Leben*) 'y
- FTP-Server und Portscans ausgehend r

Gsperrt

Portscans von Rechnern aus dem MWN

FTP-Server auf "Nicht-Standard-Ports (u.a. durch "vervirte" Rechner)

60 % @ identifiziert
50 80 - - Il gesperrt
40 s 70 1) —— Linear (identifiziert)

5 60 _ — Linear (gesperrt)
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Statistik

- Portscans eingehend -

B Accounting MWN/GWIN - Mozilla
. File Edt ¥ew Go Bookmarks Tools ‘Window Help

OO O O G |% http:finm1 Irz-muenchen, defaccountingimaonitor/portscan-inh-11, html

- ‘B Home [JBookmarks % LRZ-Abwesen... % LRZ Metzdoku S5 MRTGimMwN S AccountingM... S5 LRZ-Intern S Firewall-aktion...

.1 2-'?.'1:'4 .1 2-'3-'1:'4 .1 2."4.'1]4 Anzahl IP Name Protokoll |Scan-Port |Auszug
— — — 76745 [206.013.056.094 Kein DN Eintrag 6 80[ Detail
2400000 64218 193,205 004.005 fad unisi it 6 2401 Detail
56371 030,120 215,235 Kein DN Eintrag 3 138 Detail
34576 216,161 094 047 216-161-94-47 ptld qwest. net 3 135| Detail
M eS S I n te rV al | 1 h 11 33283 063.203.086.157 63-303-86-157 ded. pacbell net 5 135| Detail
.. 33028 [138.217.072.153 CPE-138-217-72-157.vic bigpond net. au 6 135| Detail
2000000 32310 069, 158 093,253 Kein DNS Eintrag 6 135| Detail
30005 069.192.105. 161 |CPED0045a747 6ca-CMO00a7 30h3af2. cpe.net. cable rogers. com i 135 | Detail
26640 212.009.031.219 user210, busdst3 jtibs.net 6 135 Detail
16696 [212.010.232.222 DA0AESDE rev. stofanet. dk 17 137| Detail
16251 [155.239.189.130 tsil-ip-nas-1-p386.telkom-ipnet.co.za i 135 | Detail
16800000 14675 069.151.252.152 adsl-60-151-252-152,dsl hstnix swhell net 6 135 Detail
13121 [138.217.185.248 CPE-138-217-185-248. qld bigpond nel.au 6 135 Detail
11243 [202.225.061. 131 ClyfuSDE62.til mesh ad.jp 6 135 Detail
11108 [202.111.110.145 Kein DN Eintrag 6 445 Detail
10874 [083.155.070.219 dyn-83-155-70-219.ppp.tiscall fr 6 135 Detail
1200000 10315 [213.003.353.129 129.253.3.213. cust.bluswin.ch 6 135 Detail
9009 [081.131.014.253 dialf1-131-14-252 in-addr btopenworld com 6 135 Detail
6928 213 166.190.215 218-166-190-215 dynarmic hinet net 3 445 Detail
5566 |222.148.140.125 p1125-iphf206sizokaden shimoka ocnne jp 17 1434 | Doetail
5014 061 332.082 100 Kein DNS Eintrag 17 1434 Detail
El:“:":":“:' 4975 220.319.198.253 ntaich085253.aich nt. fith ppp infoweh ne jp 17 1434 | Detail
4865 219149 122,162 Kein DNS Eintrag 17 1434 Detail
4429 [202.315. 112,171 d171 HeaitamaFL1 vectant ne jp 17 1434 Detail
4135 222.098.033.080 Kein DNE Fintrag 17 1026| Detail
[0 &3 &F () @2 |oene
400000 LR
L] . -
LR e Ea S o LA Grun: am G-WIN-

12/2004-12:00 A 12/304-12:00 At 12/4i04-12:00 A Zugang geblockt!!

WO CMPY @023 (TCP @435 (TCF @137 (UDF) @139 (TCP) 1433 (TCP) 1434 (UDP) @21 (TCR)
W25 (TCP) 3306 (TCP) @445 (TCF) [4899 (TCPY MSSS4 (TOP) [D6129 (TCP) @a0 (TCP) g 9595 (TCF)
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Statistiken
- Mailversand : Spamerkennung

y 48

) Mail-Monitoring: MWN) --> G-Win / 1 Stunde - Mozilla Firefox

File Edit ‘“iew Go Bookmarks Tools  Help
<2| - L:, - @ @ ||_| http:finm1.lrz-muenchen. defaccounting/monitor fspam-detect. 1h, 12 .html V| @ Go IQ,
onitoring: MWN --> G-Win / 1 Stunde - Mozilla Firefox [} LRZ Metzdoky [ ] MRTGim MmN [ ] Accow ' omo WS penenrs [ TR (iveb) S CNM G-WIN (Web) lfh LRZ-Abn
b Wiew Go Bookmarks Toals Help G L] . b d k I - h
_;: - l@ @ ||_| http: jfnml.rz-muenchen, dejaccountingfmaonitorfspam-detect . 1h, 12, Heml Alle L-Inil—Que]len ru n - u n e e n I C
letzdok | | MRTGim MWN || Accounting lrh LRZ-Tntern 5 WHOIS | | Leo-Finder (7 heise Securky - News & O
Mail-Monitoring: MWN --> G Comnecti Host Kontakt / NVs
‘onnections
Packages in | Packages out KB in | KB out
Monitoring-Intervall: 1 Stunde vor 10.05.20 3569, ¥ |maiout! informatic TUM [131.155.0.18] Hans-Otto Risthmayer, Michael Herrmann
B:3766.7 15162 | 27175 1502 | 8705
noch nicht erfasste Maik-Quellen 2573, turninfo 2 infortnatile TUM [131.159.0.81] Hatis-Otto Riethtnayer, Michael Herrmann
@ 2883.4 15054 | 13288 1161 | 12331
1864, LEZ / Mailrelay 1 [129.187.254.106] LEZ: M5 +V.E
Host [k @ 7208,
Connections — {3000 | 3} 70508 ‘ 126169 5001 ‘ 158765
Packages in ‘ Packages out KH
167, 53, turm v brz-muenchen de [129.187.47.53] [V 1778, tarantel rz. FHIV [120.187.244.230] Raobert Binger, Berndt Schulz
> 80 (sof), ] &: 1626.1 5269 | 13150 612 | 3407
> 57 (7 * ud) 2211 ‘ 3356 1 -
o 1723 LEZ / Mailrelay 2 [1209.187.254.102] LEZ: M5 +V.E
136, b3 I wpn z-rouenchen de [141.84.30043] (VY @ TTS,
= 80 (soft), — . ;
S (g *u)@) 1143 ‘ 1104 {2500 3 5) 85936 ‘ 163910 5961 ‘ 212906
- dialk003 ppp bz-muenchen de [141.84.26.3] | IP) 1432, vulcan rz. FHIW [129.187.244.1032] Raobert Singer, Berndt Schulz
= 1286 \ 1360 IE >4§§”(gaf%)
— =
dialle 304, ppp Irz-ravenchen de [141.84.26.204] | P . ’ 15508 31450 1266 31862
H 113;;0 [ 1371 & 2 2
‘ 1393, LEE / Mailrelay 3 [129.187.254.101] LEZ: M5 +V.E
399 4 hisher noch nicht erfasste Recliner 7 1134 4
5910 ‘ 7281 |—3 {2500 | 2} 12495 17141 1078 ‘ 9695
604, hydral. fiw.med LU [138.245.10.1] Hans Fleischmann, Freia Ebert
7. 236.6 41724 | fNg17 2830 | 71179
Microsoft PawerPoint - [Netzsid

M. DE

iy Start

*Fgz2 -[g2 -[m3 -[E2 -Wrwn‘..
10.12.2004

Sicherheitsaspekte im MWN
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Die Fronten
- netzseitige Sicherheit

e

d ,Fehlen® einer globalen Sicherheitspolicy fir das MWN
O Firewall-Losungen flr einzelne Institute

Q (Einfacher) Paketfilter am G-WiN-Ubergang ist nicht ausreichend
O Portsperren, Anti-Spoofing, Einschrankung der Dienstnutzung

O Firewall am Backbone-Router zum Institut
U LRZ-Warenkorb deckt derzeit nur 5-10% der Nutzerwiinsche ab

L Eigene Firewall flr Institut bzw. Institution

O LRZ: Administration und Konfiguration der Netzkomponenten, Beratung des
Instituts bzgl. Policies und Hardware

O Institut: Betreuung und Betrieb der Firewall

Problematisch wegen
= Kontinuitat der Betreuung,
= Teilweise unzureichendes Know-how und
= zukulnftiger Konvergenz der Netze (Daten u. Sprache)

10.12.2004 Sicherheitsaspekte im MWN - die Fronten
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Die Fronten [
rL

- system- und anwendungsseitige Sicherheit

0 Schwachen in Betriebs- und Anwendungssystemen erfordern
permanente Updates

= Permanente Schulung und Automatisieren wichtiger Vorgange

O Fehlendes Know-how und Kontinuitat der Systemadministratoren

= Permanente Schulung und Zentralisierung des Supports

0 Mangelhaftes Sicherheitsbewusstsein und Ohnmacht der Endnutzer
= Permanente Schulung

O Mobile Nutzer (z.B. Notebooks) wandern zwischen , Sicherheitszonen*
O Policy fur das MWN gefordert

Q Uberprifung des Zustands eines Rechners (noch) nicht standardisiert
L Separierung sehr problematisch, kaum durchsetzbar und Gberwachbar
O Identifikation, Benachrichtigung einzelner Nutzer sehr schwierig
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Sicherheit, ein weiter, endloser Weg ...
- die nachsten Schritte (1)

e

0 Generelle Authentifizierungspflicht am , Netzrand® (802.1x)
O Funktionalitat in den Endsystemen gegeben (90-95%)
O Funktionalitat in den Netzkomponenten (Rest)

Q Managementwerkzeuge zur Uberprifung des Zustandes eines Rechners

Q (pro)-aktive Uberpriifung von Rechnern auf Systemschwéchen wie z.B.
Nessus ....

Q Zugang zum Netz nur nach Uberprifung des Sicherheits-Zustands
 Cisco Network Admission Control (NAC)
O Microsoft Network Access Protection (NAP)
a ..

0 (Re-)Zentralisierung von Server-Diensten (z.B. IntegraTUM)
O Web-Server (Schutz der Corporate Identity)
O Mailserver, ....

10.12.2004 Sicherheitsaspekte im MWN - das Ziel
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Sicherheit, ein weiter, endloser Weg ...
- die nachsten Schritte (2)

e

Q Ubergang zu ,virtuellen Firewalls®
O flexible, dezentrale Konfiguration (Template-Konzepte, Mandantenfahigkeit)
O Zentraler Betrieb auf der Backbone-Router-Infrastruktur (HBFG 2005)

¥ \/ LE
e

O Intrusion Detection/Intrusion Prevention (IDS/IPS)-Aktivitaten
O Mehr Signaturen (,as much as possible®)
O Reaktion auf aktuelle Incident-Meldungen (CERT)
O Zentraler Betrieb auf der Backbone-Router-Infrastruktur (HBFG 2005)

Q Schritte auf dem Weg zu einer geanderten MWN Policy :

, Was nicht explizit erlaubt ist, ist verboten®

10.12.2004 Sicherheitsaspekte im MWN - das Ziel
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Das Ziel:
globale Sicherheitspolicy fur das MWN (1) r

Probleme bei der Aufstellung einer globalen Sicherheits-Policy
0 Anzahl der Institutionen

= Abstimmung, ein langer (mthsamer?) Weg durch die
Instanzen

O Freiheit der Wissenschaft (,offener Ansatz")

= Das hat sich aufgrund der Ereignisse der letzten Zeit deutlich
gebessert, aber ....

0 Manpower im LRZ als Dienstleister (derzeit ca. 2-3 Personen)
= Daran wird sich nichts andern
= Gemeinschaftsaufgabe der am MWN-beteiligten Institutionen

Rechtliche Problematik allgemein
= Datenschutz, Personalrate, ....
= Hier erfolgt derzeit Abstimmung mit der DFN-Rechtsstelle

10.12.2004 Sicherheitsaspekte im MWN - das Ziel
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Das Ziel:
globale Sicherheitspolicy fur das MWN (2)

e

Arbeiten hierfir sind (trotzdem) im Gange

Was tun andere vergleichbare Institutionen?
Konzeptarbeiten propagieren (Firewallkonzept fur das MWN)
Pilothafte LOsungen im Produktionsbetrieb testen

Flankenhilfe des BSI (Bundesamt fir die Sicherheit im
Informationswesen)

Uberzeugungsarbeit bei den Entscheidungstragern

4 4 4 U

4
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