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Anomalie Detektion in Satelliten Telemetrie mittels LSTM 
und XAI 
Projekt-/Masterarbeit 

Satelliten produzieren eine Vielzahl an Daten zur 
Kontrolle und Überwachung aller Systeme an Bord. 
Dazu gibt es ein sogenanntes FDIR System was zur 
Erkennung von Fehlern und Anomalien an Bord von 
Satelliten genutzt wird. Maschinelles Lernen und das auf 
Neuronalen Netzen basierende sogenannte Deep 
Learning bieten hier neuartige, datenbasierte Algorithmen zur Erkennung von Anomalien in 
Datensätzen. Allen voran sogenannte Long Short-Term Memory (LSTM) Netze zeigen 
herausragende Ergebnisse vor allem bei zeitabhängigen Daten. 

Im ersten Schritt der Arbeit soll das frei verfügbare Softwarepaket „telemanom“ zur Anomalie 
Detektion in Satelliten Telemetrie genutzt werden. Dazu ist ein nutzbarer Datensatz nötig 
welcher mittels bereits verfügbarer Daten erstellt werden soll. Im zweiten Schritt der Arbeit 
(z.B. im Rahmen einer anschließenden Masterarbeit) sollen die Ergebnisse der Anomalie 
Detektion mittels verschiedener Methoden der Explainable Artificial Intelligence (XAI) 
analysiert und aufbereitet werden. XAI bietet mittels Post-Hoc Methoden die Möglichkeit die 
Ergebnisse von ML und DL Methoden zu erklären und zu visualisieren, welche Parameter der 
Telemetrie Daten dazu geführt haben, dass ein Datenpunkt als Anomalie erkannt wurde. 

Ziele 

• Durchsicht der verfügbaren Daten und Erstellung eines nutzbaren Datensatzes für 
Training, Test und Validierung der ML-Algorithmik 

• Implementierung des LSTM Ansatzes unter Verwendung der „telemanom“ Software 
zur Anomalie Detektion in Satelliten Telemetrie-Daten 

• Im späteren Verlauf (z.B. als Masterarbeit): Implementierung von XAI Methoden 
(SHAP, LIME, DiCE, etc.) zur Erklärung der Detektionsergebnisse 
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