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 BitLocker Drive Encryption (BDE) ‏
 Benutzerkontensteuerung (UAC) ‏
 Windows Integritätsmechanismus (WIM)‏
 Dateisystem- und Registry-Virtualisierung
 Windows Resource Protection (WRP)‏
 Speicher-Randomisierung (ASLR)‏
 Datenausführungsverhinderung (DEP) ‏
 USB Device Control
 Windows Firewall
 Windows Defender (Spyware-Schutz) ‏
 Internet Explorer 7 im geschützten Modus

Ausgangspunkt für Windows 7:
Sicherheitsfunktionen von Vista
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Ergänzungen durch das
Service Pack 1 für Vista

Win32-APIs für die Datenausführungsverhinderung (DEP) ‏
Deaktivierung des Reduced Functionality Modes
Erweiterungen der BitLocker Drive Encryption

Authentisierung mit TPM, PIN und USB-Token
Verschlüsselung von Datenpartitionen

Fehlerbehebungen bei der BitLocker Drive Encryption
Neuer Zufallszahlengenerator
Verbesserte Smartcard-Unterstützung

Quelle: http://technet.microsoft.com/en-us/library/cc709618.aspx
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Benutzerkontensteuerung
unter Vista

Benutzerkontensteuerung (User Account Control, UAC) 
unter Vista verfolgt die Ziele

Software auch unter „Nicht-Admin-Bedingungen“ lauffähig zu 
halten
Benutzern begründete Entscheidungen zu Veränderungen 
am Betriebssystem zu erlauben
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Benutzerkontensteuerung
unter Vista
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Quelle: http://blogs.msdn.com/e7/
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Benutzerkontensteuerung
und MS08-067
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Windows 7 Action Center
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.NET Framework

.NET 3.0 ist in Windows Vista enthalten
Aktuelle Version: .NET Framework 3.5 Service Pack 1

Wird über Windows Update verteilt
(ab XP mit .NET 2.0)‏
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.NET Framework
Sicherheitsmodell

Pragmatische Änderung:
.NET Framework 3.5 SP1 Allows managed code to be 
launched from a network share!
Quelle: http://blogs.msdn.com/vancem/archive/2008/08/13/net-framework-3-5-sp1-allows-managed-code-to-be-launched-from-a-network-share.aspx

Tatsächlich:
FullTrust on the LocalIntranet
Quelle: http://blogs.msdn.com/shawnfa/archive/2008/05/12/fulltrust-on-the-localintranet.aspx

Neue Empfehlung von Microsoft für .NET:
Software Restriction Policies

Zusammenspiel .NET Security Policies und SRP unklar
Strategie zur Code Access Security derzeit nicht erkennbar
Konkrete Umsetzung in .NET 4.0 (im September 2008 
erstmals angekündigt) bleibt abzuwarten
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Windows 7 und TPM

Grundsätzliche Ziele
Höhere Stabilität
Bessere Unterstützung für TPM-Anwendungsentwickler
TPM-Selbsttest durch Treiber (falls nicht durch das BIOS) 

Verbesserung der Event-Log-Nutzung
TPM Treiber, TPM Base Services
Bereitstellung des TCG Event Logs durch Windows

Entropie-Generierung allein durch TPM-Treiber
Vista SP1 benötigt noch TPM Base Services

Zurücksetzen des Schutzes gegen Wörterbuchangriffe
durch Windows (mmc.exe, TPM_ResetLockValue) ‏
BitLocker für USB-Massenspeicher
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Windows 7 und Speicherschutz

Vista/IE7
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Windows 7 und Speicherschutz

Vista/IE7

Windows 7/IE8
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Weitere Sicherheitsaspekte
von Windows 7

Morro
Kostenloser Virenschutz für Windows 7 (und Vista/XP)‏
Unklare Abgrenzung zu Windows Defender und MSRT

Gadgets
Weiterentwicklung des Windows Sidebar in Vista?
Zementierung einer industrieweiten Fehlentwicklung 

Identitätsmanagement
Live ID als Single Point of Failure
Geneva (Framework, Server, CardSpace) ‏
Windows Azure

Rückkopplung von Singularity-Forschungsergebnissen?
Aktivierung, Windows Genuine Advantage, Verfügbarkeit
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Fragen?
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