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1. EinfUhrung BS-Workshop, 4.12.08

1. EinfUhrung

Situation

Zunehmender Einsatz von IT-Systemen
e in Mission-Critical, Hochsicherheits-Umgebungen
e |n eingebetteten Systemen und
e in mobilen Umgebungen
e Uubigutitare Zugriffe auf schiutzenswerte Guter

Gleichzelitig

e Ubergang von speziellen, gut beherrschbaren
Mikrocontrollern mit dedizierter Software zu

e kKomplexen IT-Systemen unter Nutzung von

» Standard-Betriebssystemen
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1. Einfuhrung BS-Workshop, 4.12.08

Standard-Betriebssysteme

Monolitisch (Unix, Linux, Windows XP...)

- Systemkern, z.B. Linux: =>2.5 Mio LoC,
Analysen: 6 Bugs/1T LoC

e Kern: tausende von gebundenen Prozeduren
Adressraum, Ausfuhrung im Modus

e Konsequenz:
e

— System-Schnittstelle —

BS-Kern I—I%N /<\ \

Hardware
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1. Einfuhrung BS-Workshop, 4.12.08

Hardware-Architekturen

e einige CPU-Architekturen unterstutzen differenzierte
Schutzdomanen durch Schutzringe

e d.h. Architekturen bieten unterschiedliche Sicherheitslevel

Schutzringe:

_ _ o _ Prozessor
e Unterschiedliche Privilegien N
- Hardware-basierte Kontrollen ~Ring3 [ Anwendungen
R|ng 2 |-\_, Dienste :
Nutzung: z.B. -
e Treiber-Code in Ring 1 ng1|xm'ber
- Treiber besitzen Ring0 [ Kemel |
keine Kernel-Privilegien :
Siaes

I~ [~ HHH
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1. Einfuhrung BS-Workshop, 4.12.08

Problem:
- von Hardware u. Betriebssystem
IdR nur 2 Schutzringe genutzt Prozessor
Ring 3 | Anwendungen |
Monolithische BS: m=====sssepsssssmmceme———oooooooooq
- Ring 2
e kdnnen Speicherbereiche aller __':\’_i?gj ___________________________
Dienste lesen/schreiben Ring 0 Betriebssystem
e Problem :
sehr kritisch, hohe Anzahl von Fehlern/Schwachstellen
Konsequenz:
- von BS-Komponenten ist einfach!
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BS-Workshop, 4.12.08

Ziele bel Betriebssystem-Kostruktion:
e pessere Isolierung, Begrenzung des Schadensausmalies
e erhohte Robustheit, Verlasslichkeit

Wichtige LOsungsansatze:

1. Harten von BS-Komponenten
2. Virtualisierung

3. Mikrokernbasierte Systeme
4. Trusted Computing
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C. Eckert
Fraunhofer Irvtitiit

Sichere Informations-
Technologie



BS-Workshop, 4.12.08

Gliederung

1. EinfUhrung

2. Existierende Ansatze

3. Einige Probleme, Fragestellungen
4. Diskussionspunkte
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2. Existierende Ansatze BS-Workshop, 4.12.08

1. Harten von BS-Komponenten

Ziel: Hohere Robustheit, geringe BS-Modifikationen
Ansatze u.a.
- - 2. B. Parameterpriufung

g rlﬁfﬂ { Shell Make User
Safe code Erweiterung o Vemory =
system management ' . SCNeduling ' management
Belsplel: NOOkS o | Nooks isolation manager | Wrapper
- 2 -
Ziel: Schutz des Kerns mode e e
. Printer } Disk 1 L. LAN 1
An S at 7 driwer‘ drir.rer‘ driverﬂ_ | stub
- far Treiber A
- von Aufrufen in Treiber/vom Treiber
o des BS-Zustands nach Treiber-Crash

Probleme: u.a. unsicherer Treiber-Code, manuelle Wrapper
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2. Existierende Ansatze BS-Workshop, 4.12.08

2. Virtualisierung

VMM: Virtual Machine Monitor:
e Kontrollprogramm, direkt auf der Hardware, unterhalb von BS
e Verschiedenen BS in eigener virtueller Maschine (VM)

e VM realisieren Fault Isolation

User User User

Beispiel Xen-Hypervisor: Software  Software  Software

e Effizient
GuestOS GuestOS GuestOS

e Explizite Kommunikation zw. VMs 1P 1
. glonstme, | | lonotpars, | | onodware
uber Shared Pages (erfordert

) . Domain0d  yirgal virtual virual ~ virwal X
Paravirtualisierung, Hypercalls) “““"“' 7

Probleme: u.a.

e Beherrschbarkeit: Hypervisor werden immer komplexer
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2. Existierende Ansatze

Problem:
Komplexitat!

* Fehleranfallig,
* Ausfuhrung in
privilegierten

Modus:

Ring 0

C. Eckert

320,000

240,000

160,000

BS-Workshop, 4.12.08

Lines-of-Code in Xen 3 hypervisors in ring 0 (*)

Xen 3.0.4 Xen 3.1.4 Xen 3.2.1 Xen 3.3-unstable(*

*Calculated using: £ind xen/ -name "*.[chsS]" -printD xargs -0 cat

**Retrieved from the Xen unstable mercurial on July 24th, 2008
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2. Existierende Ansatze

3. Mikrokern

BS-Workshobn. 4.12.08

Sys?ém-Schniﬁstelle

=

(Unix, Linux,...)
e komplexer Systemkern

BS-Kj{

Hardware
e klein, beherrschbar, verifizierbar, TCB
e Eignung fur embedded Umgebungen
Client Client | Process | Terminal | File Memory . User mod
Process Process server server server server =8l nece
\ / Kernel mod
Microkernel \ - heinelmoce

C. Eckert
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2. Existierende Ansatze BS-Workshop, 4.12.08

3. Mikrokernbasierte Systeme (Forts.)

. ] .. Linux VM #1 Linux VM #2
Beispiele: L4, Minix, MACH, ... ‘
Shell | | Make
Ansatz: - .
) Fila Memory
e system ' management
. sl
e Threads & Adressraume e
management Disk AN =08
® 1PC \driver )\ driver, **"
Beispiel L4 e
- Kombination mit made L wotema

e 2.B. Isolierung von Treibern in VM
Treiber-Crash beendet nur die VM, Rest des BS bleibt in Takt

Problem:
e |Interaktion uber VM-Grenzen: Performanzverlust?
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2. Existierende Ansatze BS-Workshop, 4.12.08

4. Trusted Computing

Ansatz: Platform Attestation

o Non-Volatile . _ _ Program
e |Nnte g ritat von BS-Kom- STorage Configuration Identity i

_ Register (PCR) Key (AIK)
ponenten sicherstellen

e Sicherheits-Features:
e _Sicheres” Booten, Ra o i
® Seal | ng y AtteStl erun g y Number Engine| | Generation | |Engine

] ] Generator
e Sicherer Speicher

(1))
e
2
o
©
'g
=
=
=
=
o)
o

Trusted Platform Module (TPM)

Problem: u.a.

e Integritat von einzelnen Prozessen sicherstellen:
e Prozesse an Plattformkonfiguration binden (sealing)?
e Aber: unpraktikabel bei monolithischen Strukturen
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BS-Workshop, 4.12.08

Gliederung

1. EinfUhrung

2. Existierende Ansatze

3. Einige Probleme, Fragestellungen
4. Diskussionspunkte
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3. Probleme, Fragestellungen

BS-Workshop, 4.12.08

Einige Probleme/Fragestellungen

Vermischung: Mikrokern und Virtualisierung

keine klare konzeptuelle Abgrenzung
systematische Evaluierung notwendig?!

Problembereiche: u.a.

1.

Gemeinsame Ressourcennutzung
Grenzen der Software-Virtualisierung

2
3. Vertrauenswurdigkeit von Hypervisor-Software
4.

5. Trusted Computing Probleme

Komplexitat von VMMs/Kernen

C. Eckert
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3. Probleme, Fragestellungen BS-Workshop, 4.12.08

1. Gemeinsame Ressourcennutzung

Problem: Kommunikation zwischen isolierten VMs
e Konsequenz: nicht kontrollierte, verdeckte Kanale!
z.B. Kommunikation Uber Netzwerkgerate oder IPC
e Aber: haufig
Erforderlich:
 Kommunikation zw. sensitiven/nicht-sensitiven Bereichen:
Ziel: Informationsflisse kontrollieren und filtern

LOsungsansatze?
o zur Informationsfluf3kontrolle?
- von z.B. Browser zur VM?
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3. Probleme, Fragestellungen BS-Workshop, 4.12.08

2. Grenzen der Software-Virtualisierung

Beispiel:
e Framebuffer von Grafikkarte nicht virtualisierbar
- VM, IdR der zugewiesen (privilegierte VM)
e Ausfuhrung z.B. des In DomO
 Konsequenz:
e VMs nutzen fur ithre Ausgabe X-Server einer VM

e z.B. Trusted Signher muss
welche Daten werden dann wirklich angezeigt?
LOsungsansatze:
e Virtualisierung (der Graphikkarte)
e Jede VM bekommt

e Aufbau eines zwischen X-Server und VM
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3. Probleme, Fragestellungen BS-Workshop, 4.12.08

2. Grenzen der Software-Virtualisierung
Beispiel: Treiber
e Pro VM ein Frontend-Treiber
e kommuniziert mit Backend-Treiber
e Backend-Treiber in VMM oder
iIn Management Domane (dom 0)
e Backend: Multiplexen der
Treiberzugriffe
Problem: i i '
e Treiber mit hohen Privilegien!
LOsungsansatze:
e Virtualisierung in Hardware? Neue Hardware-Architekturen?
e Kontextwechsel fur VMs, virtuelle Interrupts,

Driver
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3. Probleme, Fragestellungen BS-Workshop, 4.12.08

2. Grenzen der Software-Virtualisierung

Beispiel: DMA

Problem:

 DMA umgeht Speicherschutz

e Sprung an beliebige Adressbereiche ist mdglich
Isolation bei VM wird aufgehoben

LOsungsansatze:
- - 1/O0 MMU:
Schutz physikalischer Seiten vor DMA-Geraten

Problem:
e von der Software noch nicht unterstutzt
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3. Probleme, Fragestellungen BS-Workshop, 4.12.08

3. Vertrauenswiurdigkeit von Hypervisor-Software
durch Ausnutzung der VMM-Technik!
Problem:

e |nstallation eines
durch z.B. Virtual Machine based Rootkits (VMBR)
Ansatz: z.B Einschleusen des VMVR wahrend des Bootens

Konsequenz:
e Kompromittierter Hypervisor VMs
e Kann seine , 2.B. vor IDS etc
e Kann weitere In einer VM Iinstallieren
LOsungsansatze:
e Erkennung: Sichere Hardware ,unterhalb‘ des VMBR:
e Booten von sicherem Device, (TC-basiert?)
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3. Probleme, Fragestellungen BS-Workshop, 4.12.08

4. Komplexitat von VMMs /ZKernels

- TCB versus
- Ausfuhrungen Security Kernels

Probleme u.a.
- welche Komponenten in den Kernel!
- von Sicherheitsprotokollen (IPSEC, TLS, Attestation
e Protokollstack in Kernel?
komplex, eine privilegierte Doméane (kennt alle Schlussel)
e Protokollstack in den User-Mode/VM?

LOsung? Lessons learned aus Mikrokern-Entwicklung?
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3. Probleme, Fragestellungen BS-Workshop, 4.12.08

5. Trusted Computing
Probleme u.a.
e TC-Infrastruktur fehlt
e Fehlende Hersteller EK-Credentials
e Keine Privacy-CAs verfugbar
e Flr Embedded ungeeignet:
Spezifikation ist zu komplex
e Kein Schutz gegen Runtime-Angriffe (Buffer Overflow etc.)

LOsungsansatze:
e Architekturen? Harvard-artig?
e Trennung: Daten- und Codebereich
e dedizierte trusted/secure Hardware-Elements far Embedded?
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4. Diskussionspunkte BS-Workshop, 4.12.08

Anforderungen an BS-Konstruktion: Let's discuss!
These 1: Kernel-based VIMs sind vielversprechend
 offen: Beherrschen der Dynamik (inkrementelle Beweise?)

These 2: Verlagerung von Virtualisierung in die Hardware ist notwendig:
 offen: Design geeigneter Hardware-Architekturen

These 3: Hardware/Software Co-Design ist notwendig
 offen: Modell-getriebene, durchgangige Konstruktionsprozesse”

These 4: VVertrauenswurdige VMM ist erforderlich
« offen: Beyond TPM, welche Secure Elements fur Embedded

Trusted Plattform: u-Kern + secure VMM + TC + HDW-Support  ?
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Vielen Dank fur Ihre Aufmerksamkeit

Fraunhofer Institute for Secure Information Technology SIT
Prof. Dr. Claudia Eckert

Rheinstralie 75
64295 Darmstadt, Germany
Phone:+49-6151-869-358

mail: eckert@sit.fraunhofer.de S | N
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