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Das Projekt ARIEL — Air Traffic Resilience

Ziel: Entwicklung und Erprobung ganzheitlicher Methoden zur
Analyse der Cyber-Resilienz der zivilen Lufttransport-Infrastruktur
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Projektlaufzeit 31 Monate
01.01.2015 bis 31.07.2017
Budget
Gesamtbudget: ca. 2,6 Mio €
Gesamtforderung: ca. 1,5 Mio €

Cyber ATM 23.01.2017 © IABG 2016 5

Projektkontext

Gefordert vom bayerischen
StMWi im bay. Luftfahrt-
Forschungsprogramm

Angesiedelt am Ludwig Bdlkow
Campus Aerospace & Security



Agenda

Das ARIEL-Projekt

Szenario ATM Capacity Degradation

Simulationsgestutzte Analyse

Zusammenfassung und Ausblick

L

° #7
DLR

:



Verarbeitungsprozess von Flugplandaten

AIRAC (28 days) AIRAC (28 days)
RAD 4
Route Avaliabilty A ical
Daily released eronaut|ca
Document Conditional Route EAD I f . * AMDT
Airspace Structur + Availiability Messsage European A|r Data nrormation * SUP
ATFCM H 1 * NOTAMS
Base Pub.llcatl.ons . b
Part Part Z|V+m|| . AIC
1 2
An0® /
£of (*\'\%\\"?\a X-check
0a?
| |
Files FPL, STN / SITA, 120h-3h before EOBT Initial Flj
. Sends DLA, CNL, CHG Messages
Aircraft Process
Operator
Sends ACK, MAN, REJ, FLS Message (DEXP -
—
RQP, APL
RPL Data —

RPL list files to the RPL Unit Sto rage Transfere of RPL 20h before EOBT

Via email / sita * Check for mandatory items
Correct IFPS / RPL Format

=NM Quelle: Nach A. Cook, European Air Traffic Management, 2007.
[
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ARIEL-Szenarien: Manipulation von Flugplandaten

Randomized opening / closure of conditional routes in the “xyz

1 RAD )
area
Randomized distribution of route flow restriction for different
2 RAD v
FPL's
3 RAD Randomized change of RAD restrictions Vv
4 AIP / Distribution of invalid Pre — Flight Information Bulletin (PIB)
EAD Message “ Aerodrome XYZ closed due to emergency in progress” v
5 IFPS Randomized invalid REJ or FLS Message of FPL to A/C Operator Vv
6 IFPS Randomized invalid cancellation of FPL Data at EOBT -10min Vv
IFPS . _ .
7 . Manipulation of FPL Data Flight Level / Route / Speed v
8 ATC Manipulation of Aircraft Type and Wake Category
9 3 Randomized revision of RPL NLST or RLST from different A/C
Operator at EOBT - 21h
CASA o L : : .
10 ETEMS Distribution of invalid Slot Allocation Message for different FPL's Vv

Cyber ATM
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Detailszenario: Manipulation des ,,Requested Flight Level”

7 IFPS/ATC Manipulation of FPL Data Flight Level / Route / Speed Vv Vv

Manipulation des vom Fluglotsen genutzten Flugplans

» [nkonsistenzen zwischen Fluglotsen und Pilot

= Zeit- und Treibstoff-Planung des Piloten beruht auf eigenem
Flugplan

= Aber: Tatsachlich zu fliegende Route vom Lotsen bestimmt

Arten der Manipulation
» Ldschen von Flugpléanen
= Anderung der Flughthe im “Cruise” (Level Capping Scenario)

Cyber ATM 23.01.2017 © IABG 2016 9
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Nutzung des DLR-Simulators TrafficSim-FL

Impact of Cyber Attack on

Aircraft ATCO

e

> Cost Effectiveness > Controller workload:

* Fuel consumption

* Flight Time
Incidents * Conflicts likelihood
Low Fuel « Traffic density
Cyber ATM 23.01.2017 © IABG 2016 11
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Auswirkungen auf das Flugzeug

T T L

EGLL London.fHeathrow -> EDDM, Munich

m—mmn.;os w] = Anderung von Flight Level
370 auf Flight Level 250

DM42BM42BM42T

N M42@M42M2 DM29

Quelle: DLR, 2017.
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Auswirkungen auf das Flugzeug
| Nominal Speed |

--> EDDM, Munich
Baseline

# EGLL, Londog/Heathrow
EGLL FLY EDDM
DLR 27L | -DFL250 432m 138°| 26R |DAWS4SL
... |0T430 SPEEDBIRD  |08:48:22| A319 M
AMASI NG
B dified
e Modifie

BAWO48L

FL250
432/300 0.72

DM426
Dm4zz DMA2E ™ OMazz

SHELIX MATUG BOMBI  HAREM
e * e e e e
RB
BOMBI  HAREM DRB,_

FHLIX MATUG
e ”*

Fﬂw42i)

Cyber-Attacked CFL

Ye-de ¥

12000
' 260
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Auswirkungen auf das Flugzeug

BAW948M-Baseline:

Cruise Mach Diversion Fuel| Contingency Fuel
(kQ) Consumption
590 0.78 01:31:39 1826 171 3435
Cruise: 325 (CAS: 252 kts) (1025+801)

BAW948M-Cyber-Attacked: CFL250

Cruise Additional |Additional Fuel|Max Negotiation Loss of
CAS Flight Time |Consumption 1| Time Pilot & Range
(Mach) ATC (Nm)
590, Cr:417 300 kts (0.72) +2:12 (2.4%) +546 (16%) 15:12 63 (10.7%)
590, Cr:425 270 kts (0.65) +8:39 (9.4%) +357 (10.4%) 25:26 33(5.6%)

590, Cr: 430 240 kts (0.58) +18:26 (20%) +180 (5.3%)

Cyber ATM 23.01.2017 © IABG 2016 14



Auswirkungen auf das Flugzeug

BAW948M

EGLL, London/Heathrow --> EDDM, Munich

FLY EDDM
DFL250 445w 104°| 26R |D/WO48D

SPEEDBIRD 08:46:29| A319 M

27
DM429

FHELIX MATUG AMASI

4 <
\ﬁi
FHELIX MATUG AMASI BOMBI HAREM DI

.

Cyber-Attacked CFL
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TrafficSim-FL: Proof of Concept

Impact of Cyber Attack on

Aircraft

» Cost Effectiveness

* Fuel consumption
* Flight Time

Incidents
Low Fuel

Cyber ATM 23.01.2017 © IABG 2016
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Betrachtung des Fluglotsen-Workload
Baseline Traffic FL250-FL320

‘1_,—_,—"“L‘_
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BAWS4SM .
FL370 \E{'
4471252 0.78 =

SPPELIX &
. MATUG
.

Original Sector (Upper) Changed Sector (Lower)

EDU_NTMT_1, FL356-FL999 EDU_NTMB, FL246-FL325
EDU_FF_4, FL356-FL385 EDU_FF, FL246-FL315
EDU_WMT_1, FL356-FL385 EDU_WURB, FL246-FL315
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Betrachtung des Fluglotsen-Workload

Cyber ATM

Probable Conflicts per Day inside Selected Sectors
160
+35
140
120 40 = Baseline
100 I Cyber-Attacked
80 —
+4 :
60 0 I Req. Separation:
40 - M 6 Nm lateral
W 1000 ft
20 1 — vertical
0
NTM FF WUR
Aircraft per day: NTM FF WUR
Baseline 446 932 855
Cyber-
ke 780 1197 1081
o
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TrafficSim-FL: Proof of Concept

Cyber ATM

23.01.2017 © IABG 2016

Impact of Cyber Attack on
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Institute of Flight Guidance
Pilot Assistance
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Zusammenfassung

Das ARIEL-Projekt beschéftigt sich mit der Entwicklung und Erprobung
ganzheitlicher Methoden der Bedrohungs- und Risikoanalyse

Das ARIEL-Szenario ,ATM Capacity Degradation“ betrachtet verdeckte
Cyber-Angriffe zur Manipulation von Flugplandaten

Verschiedene Varianten dieses Szenarios derzeit mit Hilfe von Simulation in
Bezug auf die Auswirkungen der potentiellen Angriffe untersucht

Ermittlung von Auswirkungen auf das einzelne Flugzeug, auf die Auslastung
der Fluglotsen sowie auf die von den Fliigen betroffenen Flughéfen

Fazit: Simulation als ausgezeichnetes Mittel der eingehenden Analyse der
Auswirkungen von Cyber-Angriffen fur detaillierte Szenarien

o 4#7
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Ausblick: ARIEL-Handlungsempfehlungen

Cyber ATM

;/'#/ Develop the structural
D d dural basis f
¥ and procedural basis for
continuous cyber
resilience analysis

" Developing and
® maintaining cyber threat
B scenarios

. Refine and evolve
dynamic risk analysis
methods

Managing
interdisciplinary cyber
risk analysis teams

Ensure the
interoperability of cyber-
relevant models and data

Safety & Security:
ensure consistency and

i enable synergies
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Kontakt

Bereichsleitung
Services

Dr. Karsten Deiseroth , A+ ,
Einsteinstr. 20 T AN = l ”l |
85521 Ottobrunn ; o : —— 1
Tel. + 49 89 6088 - 2800 ‘ -

Fax +49 89 6088 - 4015 E

deiseroth@iabg.de

Competence Centers

Holger Spangenberg

Einsteinstr. 20

85521 Ottobrunn

Tel. +49 89 6088 - 3133
Fax +49 896088 - 3018
spangenberg@iabg.de

Finance & Contracts

Peter Steckbauer

Einsteinstr. 20

85521 Ottobrunn

Tel. +49 89 6088 - 3235
Fax + 49 89 6088 - 4015
steckbauer@iabg.de

Operations & Platforms

Patrick Strauf

Einsteinstr. 20

85521 Ottobrunn

Tel. + 49 89 6088 - 2455
Fax + 49 89 6088 - 4015
straussp@iabg.de

Political Affairs

Alexander Renner

Friedrichstr. 185 Haus E
10117 Berlin

Tel. +49 30293991 -26
Fax +49 302939 91-44
renner@iabg.de
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International Sales

Franz Kreutzer

Einsteinstr. 20

85521 Ottobrunn

Tel. + 49 89 6088 - 3625
Fax + 49 89 6088 - 3608
kreutzerf@iabg.de

Smart Tools & Solution

Matthias Grogor

Einsteinstr. 20

85521 Ottobrunn

Tel. + 49 89 6088 - 2316
Fax + 49 89 6088 - 4015
groegor@iabg.de
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