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Das Projekt ARIEL – Air Traffic Resilience 

Ziel: Entwicklung und Erprobung ganzheitlicher Methoden zur 

Analyse der Cyber-Resilienz der zivilen Lufttransport-Infrastruktur 
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Unterstützt durch 

den Freistaat Bayern 
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Fakten zum ARIEL-Projekt 

Projektkontext 

Gefördert vom bayerischen 

StMWi im bay. Luftfahrt-

Forschungsprogramm 

Angesiedelt am Ludwig Bölkow 

Campus Aerospace & Security 
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Projektlaufzeit 31 Monate 

01.01.2015 bis 31.07.2017 

Budget 

Gesamtbudget: ca. 2,6 Mio € 

Gesamtförderung: ca. 1,5 Mio € 
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Verarbeitungsprozess von Flugplandaten 

Cyber ATM 7 23.01.2017 

EAD 
European Air Data 

Base 

RAD 
Route Avaliabilty 

Document 
Airspace Structur + 

ATFCM 

Part 
1 

Part 
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 Aeronautical 
Information 
Publications 

ziv+mil 

Daily released 
Conditional Route 
Availiability Messsage 

Initial Flight 
Plan 

Processing 
System 

RPL Data 
Storage 

Sends ACK, MAN, REJ, FLS Message 

• RPL list files to the RPL Unit 
• Via email / sita 
• Correct IFPS / RPL Format 

• Transfere of RPL 20h before EOBT 
• Check for mandatory items 

ATC 
Air 
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Control 
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Quelle: Nach A. Cook, European Air Traffic Management, 2007. = NM 

AIRAC (28 days) 
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Sends DLA, CNL, CHG Messages 

RQP, APL 

Aircraft 

Operator 
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ARIEL-Szenarien: Manipulation von Flugplandaten 

 

Cyber ATM 8 23.01.2017 

Szenario Target Action on Target PrePl Flight 

1 RAD 
Randomized opening / closure of conditional routes in the “xyz 

area”   

2 RAD 
Randomized distribution of route flow restriction for different 

FPL’s  

3 RAD Randomized change of RAD restrictions   

4 
AIP / 

EAD 

Distribution of invalid Pre – Flight Information Bulletin (PIB) 

Message “ Aerodrome XYZ closed due to emergency in progress”   

5 IFPS Randomized invalid REJ or FLS Message of FPL to A/C Operator  

6 IFPS Randomized invalid cancellation of FPL Data at EOBT -10min  

7 
IFPS 

ATC 
Manipulation of FPL Data Flight Level / Route / Speed    

8 ATC Manipulation of Aircraft Type and Wake Category  

9 RPL 
Randomized revision of RPL NLST or RLST from different A/C 

Operator at EOBT - 21h  

10 
CASA 

ETFMS 
Distribution of invalid Slot Allocation Message for different FPL`s  
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Detailszenario: Manipulation des „Requested Flight Level“ 

Manipulation des vom Fluglotsen genutzten Flugplans 

 Inkonsistenzen zwischen Fluglotsen und Pilot 

 Zeit- und Treibstoff-Planung des Piloten beruht auf eigenem 

Flugplan 

 Aber: Tatsächlich zu fliegende Route vom Lotsen bestimmt 

 

Arten der Manipulation 

 Löschen von Flugplänen 

 Änderung der Flughöhe im “Cruise” (Level Capping Scenario) 

Cyber ATM 9 23.01.2017 

Szenario Target Action on Target PrePl Flight 

… … … … … 

7 IFPS/ATC Manipulation of FPL Data Flight Level / Route / Speed    
… … … … … 



© IABG 2016 

Agenda 

Das ARIEL-Projekt 

Szenario ATM Capacity Degradation 

Simulationsgestützte Analyse 

Zusammenfassung und Ausblick 

Cyber ATM 10 23.01.2017 



© IABG 2016 

Nutzung des DLR-Simulators TrafficSim-FL 
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 Capacity  
Arrival/departure sequence  

 Cost Effectiveness 

• Fuel consumption   
• Flight Time 

 Noise 

 Safety, Incidents  
• Separation Violation, Low Fuel 

 Assistance tools 

 Situation Awareness,  

     HMI acceptance 

  

Impact of Cyber Attack on  

Aircraft ATCO Airport 

 Controller workload: 

• Questionnaire 

• Secondary task 

• Conflicts likelihood 

• Traffic density 

 Assistance tools 

 Situation Awareness,  

     HMI acceptance 
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Auswirkungen auf das Flugzeug 

Cyber ATM 12 23.01.2017 

Quelle: DLR, 2017. 

 Änderung von Flight Level 

370 auf Flight Level 250 
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Auswirkungen auf das Flugzeug 
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Modified  

Baseline Nominal Speed 

Airline RFL  

Cyber-Attacked CFL  
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Auswirkungen auf das Flugzeug 
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BAW948M-Baseline:  

 
 

 

 

 

 

 

 

BAW948M-Cyber-Attacked: CFL250 

 

 

 

 

 
1 Same TakeOff  weight as baseline                

 

 

Route 

Length 

 (Nm) 

Cruise Mach Flight 

Time 

Diversion Fuel 

(kg)  

Contingency 

Fuel (kg) 

Fuel 

Consumption  

(kg)   

590  

Cruise: 325 

0.78  

(CAS: 252 kts) 

01:31:39 1826 

(1025+801) 

171 3435 

Route 

Length 

 (Nm) 

Cruise 

CAS 

(Mach) 

Additional 

Flight Time 

(mm:ss) 

Additional Fuel 

Consumption 1 

(kg)  

Max Negotiation 

Time Pilot  

ATC 

Loss of 

Range 

(Nm) 

590, Cr:417 300 kts (0.72) +2:12 (2.4%) +546 (16%)  15:12  63 (10.7%) 

590, Cr:425 270 kts (0.65) +8:39 (9.4%) +357 (10.4%) 25:26 33(5.6%) 

590, Cr: 430  240 kts (0.58) +18:26 (20%) +180 (5.3%) 
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Auswirkungen auf das Flugzeug 
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Last Moment 

Nominal Speed 

Airline RFL  

Cyber-Attacked CFL  
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TrafficSim-FL: Proof of Concept 
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Betrachtung des Fluglotsen-Workload 

17 

Baseline Traffic FL250-FL320 

Original Sector (Upper) Changed  Sector (Lower) 

EDU_NTMT_1, FL356-FL999 EDU_NTMB, FL246-FL325 

EDU_FF_4, FL356-FL385   EDU_FF,  FL246-FL315  

EDU_WMT_1, FL356-FL385 EDU_WURB, FL246-FL315 

23.01.2017 Cyber ATM 
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Betrachtung des Fluglotsen-Workload 

18 

 

Req. Separation:  

6 Nm lateral 

1000 ft 

vertical 

 

 
Change 

Aircraft per day:   NTM FF WUR 

Baseline 446 932 855 

Cyber-

Attacked 
780 1197 1081 
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TrafficSim-FL: Proof of Concept 
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 Capacity  
Arrival/departure 

sequence  

 Cost Effectiveness 

• Fuel consumption   
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Impact on Arrival Airport 
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Zusammenfassung 

Cyber ATM 22 23.01.2017 

Das ARIEL-Projekt beschäftigt sich mit der Entwicklung und Erprobung 

ganzheitlicher Methoden der Bedrohungs- und Risikoanalyse 

 

Das ARIEL-Szenario „ATM Capacity Degradation“ betrachtet verdeckte 

Cyber-Angriffe zur Manipulation von Flugplandaten 

 

Verschiedene Varianten dieses Szenarios derzeit mit Hilfe von Simulation in 

Bezug auf die Auswirkungen der potentiellen Angriffe untersucht 

 

Ermittlung von Auswirkungen auf das einzelne Flugzeug, auf die Auslastung 

der Fluglotsen sowie auf die von den Flügen betroffenen Flughäfen 

 

Fazit: Simulation als ausgezeichnetes Mittel der eingehenden Analyse der 

Auswirkungen von Cyber-Angriffen für detaillierte Szenarien  
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Ausblick: ARIEL-Handlungsempfehlungen  

Develop the structural 
and procedural basis for 
continuous cyber 
resilience analysis 

Managing 
interdisciplinary cyber 
risk analysis teams 

Developing and 
maintaining cyber threat 
scenarios 

Ensure the 
interoperability of cyber-
relevant models and data 

Refine and evolve 
dynamic risk analysis 
methods 

Safety & Security: 
ensure consistency and 
enable synergies 

Resilience-by-design 

Cyber ATM 23 23.01.2017 
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