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Drahtlose Sensor-Aktor-Netze

B Keine zentrale Infrastruktur, Vorgehen

® Keine zentralen Entitaten
B Zumindest oft nicht standig erreichbar

|
® Eingeschrankte Nutzerinteraktion (Sysadmin)
® Eingeschrankte Wartungsmoglichkeiten
® Systeme nach Ausbringung oft schwer zuganglich
® Oft verbunden mit hoher Dynamik
® Mobilitat / ,Schlafen® ziehen Topologiednderungen nach sich
|
® Drahtloses Medium starker fehlerbehaftet als drahtgebundenes
. TN
® Rechenleistung, Energie-, Speicher- und Kommunikationskapazitat
|

® Sensorknoten konnen beschadigt/entfernt/hinzugefiugt werden
® Abhoren drahtloser Kommunikation
® Klassische kryptographische Verfahren stolden in

IT
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——

WSANSs wegen limitierten Ressourcen an ihre Grenzen )
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Fragestellungen im Kontext Sicherheit At

® Problem: Sicherheitsanforderung und Ressourcenknappheit
Beschrankung

B |dee: Trade-Off Energie — Sicherheit
B Probabilistische Metriken statt absoluter Grof3en

® Wie konnen Trade-Offs parametrisiert werden?
® Welcher Grad an Sicherheit ist erzielbar?

® Problem:
® Welche SicherheitsmalRnahme kostet wie viel Energie?
® Genauigkeit von Simulationen oft unzureichend

® Problem: Sicherheit in Sensornetzen ist ,anders”
® Wie mussen sichere Anwendungen fur Sensornetze entworfen werden?
W Beispiel: Schlusselverteilung ohne Infrastruktur und Vertrauensanker
® - Auf Sensornetze

04.12.2009 Martina Zitterbart Institut fir Telematik, Fakultat fir Informatik



5

IT

Angepasster Sicherheitsprozess: Angreifermodell rerareibrcienll

“ Angreifermodell: In klassischen Protokollen haufig nicht

epr|Z|t genannt, z.B. TLS (RFC 4346) oder IPSec (RFC 4301 4303)

04.12.2009

Implizit geht man haufig von einem Angreifer aus, den man ,,
Angreifer nennt

Angreifer ist omniprasent im Netz, kann samtliche Kommunikation
abhoren

Kann eigene Dateneinheiten erzeugen und versenden
Kann fremde Dateneinheiten modifizieren

Kann allerdings nicht L”#‘i!
entschlisseln oder verschlusseln, — W
ohne den Schlussel zu kennen L‘Tx!

Martina Zitterbart Institut fir Telematik, Fakultat fir Informatik



Was ist anders in Sensornetzen? §$!I

B Systeme befinden sich haufig an offentlichen oder anderen
leicht zuganglichen Orten
® Angreifer kann physisch auf Systeme zugreifen
W Kann Systeme evtl. einfach ,klauen® oder physisch zerstoren

® Manch anderes wird auch einfacher
i

B Komplett
)
® Sogenannte ,tamper-resistant”

Hardware fur Sensorknoten
ZU teuer

6 04.12.2009 Martina Zitterbart Institut fir Telematik, Fakultat fir Informatik
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Was ist anders in Sensornetzen? §$!I

® Andere Moglichkeit: Viren und Wilrmer?
® Die im Internet haufigste Form der Korrumpierung

® Auch fur Sensoren denkbar: Angreifer findet Implementierungsfehler im
Netzwerk-Stack (,Buffer-Overflow")

® Damit kann Angreifer Systeme fernsteuern

® Angreifer korrumpiert eine Menge von Systemen, die danach
zusammenarbeiten, , “ Systeme

® Problem in Sensornetzen

® Viele dieser Angriffe lassen sich nicht durch klassische IT-Security
verhindern.

- Herausforderung fur Sicherheitsprotokolle im Sensornetz

® Erbringe einen Dienst sicher in Gegenwart von (,bOsen")
Systemen, z.B. sicher in Gegenwart von 3=10% korrumpierten Systemen

04.12.2009 Martina Zitterbart Institut fir Telematik, Fakultat fir Informatik
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Uberblick tuber die weitere Agenda e

o
® Exkurs: Messung des Energieverbrauchs mit SANDbed

B Sicherheitsprozess am Praxisbeispiel FleGSens

8 04.12.2009 Martina Zitterbart Institut fir Telematik, Fakultat fir Informatik
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1. Andere Wege: Probabilistische Sicherheit At

® Wie viele Systeme korrumpiert Angreifer?

® Annahme: Netz mit n Systemen

® Klar: Korrumpiert der Angreifer oder n Systeme, gibt es keine sinnvolle
Definition von Sicherheit mehr (Benutzer sollte andere Probleme zuerst

|Osen...)
® Auch klar: Je mehr korrumpierte Systeme im Netz, desto schwieriger wird
Sicherheit
® Angreifer wird in der Realitat nicht einfach alle Systeme korrumpieren
konnen
® Korrumpieren von Systemen ,, “ den Angreifer etwas

m Z.B. Zeit, Geld in Form der notwendigen Hardware, usw.

® Angreifer verfugt nur Uber begrenzte Ressourcen oder will nur begrenzte
Ressourcen fur seinen Angriff ausgeben

® Haufig geht man davon aus, dass der Angreifer , d.h. maximal einen
Prozentsatz zufallig korrumpiert.

04.12.2009 Martina Zitterbart Institut fir Telematik, Fakultat fir Informatik



Probabilistische Sicherheit §.$!I

®  Absolute” Sicherheit unter diesem Angreifermodell zu teuer

® Beispiel: authentische Aggregation von Daten im Netz
W Aggregation soll Energie sparen
® Verhindert Prafung der Authentizitat der Daten
B Bei 100% Authentizitat, keine Aggregation moglich

® Ansatz: Authentizitat

B Systeme die Aggregieren werden mit bestimmter Wahrscheinlichkeit
durch andere Sensorknoten ,uberpruft”

® Resultat
W Aggregate sind mit bestimmter Wahrscheinlichkeit < 100%
authentisch
® Realisiert zwischen Energie und Authentizitéat %

Wilke, Blal3, Freiling, Zitterbart
A Framework for Probabilistic, Authentic Aggregation in WSNs.
Praxis der Informationsverarbeitung und Kommunikation (PIK), April 20009.
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Wie viel Sicherheit ist moglich? §.$!I

[ ] bestimmt realisierbares Mal} an Sicherheit

B Sicherheitsmallnahmen erhohen Kommunikationsvolumen,
Rechenaufwand, ...

® Energieverbrauch Uber Simulationen nur ungenau abschatzbar
® Funkmedium schwer zu simulieren
® Energiemodell von Sensorknoten ungenau, teilweise plattformabhangig

Genaue, plattformunabhangige Energiemessung notwendig

11 04.12.2009 Martina Zitterbart Institut fir Telematik, Fakultat fir Informatik
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Uberblick tuber die weitere Agenda e

® Andere Wege: Probabilistische Sicherheit
[

B Sicherheitsprozess am Praxisbeispiel FleGSens
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2. Exkurs: Messung des Energieverbrauchs §.$.!I

® Wilnschenswert
B Realisitische Energiemessung

B Sensornetz-Applikation ohne Zusatzmodifikationen direkt auf der
Hardware vermessen

®m Basis fur die Entwicklung detaillierterer Energiemodelle

- Sensornetz-Testbett
B Sensor-Actuator-Network Development Testbed
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SANDbed - Gesamtarchitektur §$!I

® Detaillierte Energieverbrauchsanalyse einzelner Systeme
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Energiemessung ,,Demo* §.$!I

® Beispiel: Paketversand mit B-MAC auf MicaZ (Sampling 1kHz)

JULLL

L)
sender
ecelver

Stromaufnahme (mA)
>

| <Funictip aue

Zeit I(ms)
'asaa 3000 3500 4000 4500 5000 S50

04.12.2009 Martina Zitterbart Institut fir Telematik, Fakultat fir Informatik



IT

SANDbed — Sensor Network Management Device Cotor v i

Erweiterungsschnittstelle
(SPI, I?C, Displays, SD-Karten,
Aktoren...)

Programmierung
von Sensorknoten
mit Atmel AVR Chip

X
el
LM

Angebrachter
Sensorknoten

Stromversorgung (z.B. MicaZ,
der Sensorknoten SunSPOT, ...)
uber USB oder per Sensorboard

Batterie %

Hergenrtdder, Horneber, Meier, Armbruster, Zitterbart
Distributed Energy Measurements in Wireless Sensor Networks,
ACM SenSys,Berkeley, USA, Nov 2009.
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Uberblick tuber die weitere Agenda e

® Andere Wege: Probabilistische Sicherheit
® Exkurs: Messung des Energieverbrauchs mit SANDbed

17 04.12.2009 Martina Zitterbart Institut fir Telematik, Fakultat fir Informatik
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3. Sicherheitsprozess in Sensornetzen §.$!I

® Was brauchen wir um eine Anwendung abzusichern ?

® Angreifermodell
B Intern, extern, aktiv oder passiv ?
® Anzahl der korrumpierbaren Sensorknoten ?
® Anwendungsspezifische Schutzziele
® Welche hat ein Angreifer, der Schaden anrichten will ?
® Anwendungsbeschreibung
® Welche Komponenten sind abzusichern ?
® Risikoanalyse
® Wie wahrscheinlich ist ein Angriff ?
B Wieviel Schaden richtet ein Angriff an ?
B Sicherheitsmalinahmen und ,sichere Protokolle®
® Wieviel Overhead kostet mich ein sicheres Protokoll ?

04.12.2009 Martina Zitterbart Institut fir Telematik, Fakultat fir Informatik



Sicherheitsprozess in Sensornetzen
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Sicheren Protokollen I

Netzdichte Topologie
Mobilitat
Spezialhardware

Dedizierte Knoten

Synchronisieruna
Routing

Lokalisierung

Schlussel-
/erteilung

etc...

Sicherheits-
mechanismen

Broadcast-
Authentifizieruna

CCM*-MAC
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FleGSens - Anwendungsbeschreibung §.$!I

® Grenz und Liegenschaftsuberwachung durch drahtlose Sensornetze
® Erkennung von Ubertritten an einer griinen Grenze
® Fokus auf , hicht Sensorik
® 200 Sensorknoten (10% Knotenausfallrate, )
® Simulative Betrachtung mit bis zu 2000 Sensorknoten

® Funktionale Anforderungen
® Ortung von Eindringlingen auf 10m, Meldung innerhalb von 5sec
B Lebensdauer: 7 Tage
n zur Storung des Betriebes
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FleGSens - Anwendungsbeschreibung
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FleGSens - Anwendungsbeschreibung
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FleGSens - Angreifermodell §.$!I

® Dolev-Yao Modell
®  Man-in-the-middle Angreifer”
® Abhoren jeglicher Kommunikation im Netz
® Erzeugen, Modifizieren von Nachrichten und Maskerade
® Angreifer kann kryptografische Algorithmen nicht effizient berechnen
® Angreifer kann Schlusselmaterial nicht erraten

® Erweiterungen in FleGSens

]
W Physischer Zugriff auf die Sensorknoten
® Auslesen und Neu-Programmierung der Sensorknoten
® Sensorknoten nicht ,tamper-resistant*

® Korrumpierung durch Wurmer
@ Korrumpierung durch ,Over-the-Air Programming®

® Angreifer kennt alle Protokollablaufe

23 04.12.2009 Martina Zitterbart Institut fir Telematik, Fakultat fir Informatik
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FleGSens —
Anwendungsspezifische Angriffs- und Schutzziele

® Verhindern von Alarmen
® Angriff auf die Weiterleitung von Nachrichten
B Verfalschen von Zeitstempeln und Uhren
W Zerstorung von Knoten

® Verzogern von Alarmen
® Verfalschen von Alarmen

® Lokalisationsinformation oder Zeitinformation
® Erzeugung von Fehlalarmen
® Denial of Service

® Angriffe basierend auf Fluten von Nachrichten
® Partitionierung des Netzes
® Verkehrsanalyse

B Ziel: Identifikation ,wichtiger® Knoten

04.12.2009 Martina Zitterbart
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FleGSens - Aufwands- und Schadensanalyse

IT
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Angriffsziel Aufwand Schaden GegenmaBnahme
Verhindern von Alarmen Black-Hole-Attacke Hoch Hoch Fluten

Verfalschen von Zeitstempeln Gering Hoch Message Authentication Codes
Verzdgern von Alarmen Nachrichten aufhalten Hoch Hoch Fluten
Verfalschen von Alarmen | Ortsinformation verfalschen Gering Hoch Message Authentication Codes

Zeitstempel verfalschen Gering Hoch Message Authentication Codes
Erzeugen von Event-Nachrichten verfalschen Mittel Mittel Sicheres Trackingprotokoll
Fehlalarmen

Korrumpierung von Knoten Hoch M|tte| Aggregation / Mehrheitsentscheid
Denial of Service Flooding Hoch Hoch DoS-Erkennung

(keine Verhinderung)

Partitionierung des Korrumpierung von Knoten Hoch Hoch Keine méglich
Netzes Partitionserkennung

Injektion falscher Zeit-Informationen Gering Hoch Sichere Zeitsynchronisierung
Verkehrsanalyse Abhdren des Verkehrs Gering Gering Verschlisselung

25 04.12.2009
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FleGSens - Sicherheitsmechanismen und -protokolle Cotor v i

® Einsatz von symmetrischer Kryptografie

® Asymmetrische Kryptografie ,zu teuer”
B Symmetrisches Verschlusseln (AES/128Bit):<300us
® Asymmetrisches Verschlusseln (ECC/160Bit): ca. 3s

® Nutzung des auf den Sensorknoten

B Paarweise symmetrische Schlussel fur Kommunikationspartner
® SchlUsselaustauschprotokoll notwendig (HARPS)

® Einsatz von Broadcast-Authentifikationsprotokollen
® Authentifikation von Basisstation und Senken (UTESLA)

® Nutzung von Message Authentication Codes (MACs)
® AES-Coprozessor liefert MAC in <300us (CCM*-MAC)

26 04.12.2009 Martina Zitterbart Institut fir Telematik, Fakultat fir Informatik
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Entwurf einer sicheren Architektur am Beispiel FleGSens v

Aus Lastenheft: a
Anforderungen an

ennunga

VS e e R DoS-Erkennungé
Bedrohungen aus Sicherung des :
Angreifermodell —) Gesamtsystems

notwendig!
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FleGSens Impressionen §.$!I

28

Rothenpieler, Kriiger, Buschmann, Pfisterer, Fischer, Dudek, Haas, Zitterbart
FleGSens — A Wireless Sensor Network for Border Surveillance.
ACM Sensys09 Proceedings.
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Resumée rerar

B Absolute Sicherheit in Sensornetzen schwer erreichbar

® Angreifer kann Knoten korrumpieren
] Verfahren aber oft ausreichend

® Sicherheit in Sensornetzen im Spannungsfeld Energie — Sicherheit zu
betrachten
® Hierflr genaue notwendig

B Spezieller Sicherheitsprozess in Sensornetzen notwendig
W FUr jedes einzelne Protokoll ist eine Sicherheitsanalyse durchzufihren
® Jedes Protokoll muss einzeln vor Angriffen geschutzt werden
W Insider-Angriffe hier die grol3te Gefahr

W Sicherheitsuberlegungen mussen mit dem Entwurf der
Anwendung durchgefuhrt werden

29 04.12.2009 Martina Zitterbart Institut fir Telematik, Fakultat fir Informatik



KLY

Karlsruher Institut fir Thchnologle

Institut fur Telematik
Prof. Dr. Martina Zitterbart

Institut flr Telematik - Prof. Dr. Martina Zitterbart

KIT — Universitat des Landes Baden-Wirttemberg und
nationales Forschungszentrum in der Helmholtz-Gemeinschaft



Vielen Dank fur lhre Aufmerksamkeit ﬂ(“.

Keriyruher mtin il Technologie

o Universitat Karlsruhe (TH)

Research University - founded 1825

Prof. Dr.
Martina Zitterbart

Zirkel 2 - Geb. 20.20 - 76128 Karlsruhe
Tel.: +49 721 608 — 64 00 - Fax: - 67 89
E-Mail: zit@tm.uka.de

-
- TELEMAT":.

o
= =
T

|_~1 E&]
!

Ii’

_____

(41
e
:' =5

LRI

© Peter Baumung

04.12.2009 Martina Zitterbart Institut fir Telematik, Fakultat fir Informatik



Backup ﬁ(“‘

Keriyruher mtin il Technologie

32 04.12.2009 Martina Zitterbart Institut fir Telematik, Fakultat fir Informatik



IT

Probabilistische Sicherheit — ESAWN e

® Extended Secure Aggregation for WSNs

® Annahme: Anteil 3 Knoten korrumpiert
® Pro Aggregationsuberprifung maximal k Knoten korrumpiert

® Beispiel: Aggregationsbaum, Einfluss von k

33 04.12.2009 Martina Zitterbart Institut fir Telematik, Fakultat fir Informatik
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ESAWN'1 Kerhrubhor intiurt s Tochnologle

® ESAWN-1 (Basisvariante)

® Ablauf fur jeden Aggregationsknoten 4
® Knoten 4 wird durch k Vorganger 3, 2, 1 Uberpruft

® Knoten 5 und 6 senden Daten an k Vorganger —
Aufheben der Aggregation

® Vorganger uberprufen Aggregat
m Fehlerhaftes Aggregat entdeckt - Alarm

® Energieverbrauch verringern: uberprufe nur mit p%

® ® & © O ©

durch — Esifds) | i
s3{ds
Wahl von k und \Eu@gﬁ‘_i")‘,
Ee(agg.)
—Ex{agg,) |
—E=(aggs) |
—Enfaggy)
Em(aggg)
—Enfagg)
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ESAWN-Protokollvarianten §$!I
® ESAWN-1

® Einfachste Moglichkeit, Verwendung von Zeugen zur Erkennung
korrumpierter Aggregate, Aggregation wird abgebrochen

® ESAWN-2

® Einbeziehung von weiteren Zeugen um Mehrheitsentscheid zu
ermoglichen (Behebung korrumpierter Aggregate)

® ESAWN-NR

® Protokollierung verschlusselter Kommunikation auf den beteiligten
Systemen, Aufdeckung von
Schlusseln zur Identifizierung

korrumpierter Systeme A _ A

” durch YWah! : [l
. — | N\ ]
der Protokollvariante 22|z 2
t% o | erkennt Betrug S
WYy w @
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