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BitLocker ganz kurz

• Partitionsverschlüsselung mit AES

• »Lost Laptop Problem«

– Opportunistischer Angriff

• Schlüsselverwaltung
durch Nutzer und TPM
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Optionen zur Schlüsselverwaltung

• nur TPM

• TPM + PIN

• TPM + USB-Key

• TPM + PIN + USB-Key (SP1)

• Nur USB-Key (normal/recovery)

• Recovery-Passwort



Key
Management
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Quelle:
BitLocker Drive Encryption Technical Overview,
http://technet.microsoft.com/en-us/library/cc732774.aspx
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BitLocker User Experience (1)

Source: http://blogs.technet.com/voy/



BitLocker User Experience (2)

Source: http://blogs.technet.com/voy/



BitLocker User Experience (3)

Source: http://blogs.technet.com/voy/



Angreifermodell

• Gezielter Angriff

– Mehrmalige Interaktion mit dem Ziel
möglich

– Spätere Entdeckung akzeptabel

– Physischer Zugriff

• Gesucht:
Lesezugriff auf Klartext



Zum Beispiel:



Erfolgsfälle

1) PIN / USB-Key    +    TPM-versiegelter Teil    +    Geheimtext

2) Wiederherstellungsgeheimnis    +    Geheimtext

3) Bootfähiges System    +    Schlüssel aus dem RAM lesen

4) Kompromittierte Software    +    Kommunikation



Reset- und Runtime-Angriffe

• Erfordern Zugriff auf Hardware

• Reset

– TPM zurücksetzen

– Replay der Messungen

• Runtime

– Zugriff auf RAM-Inhalt (FVEK)

– z.B. DMA (Firewire)

– z.B. Cold Boot



#1: Preemptive Modification

• Manipulation vor Aktivierung
von BitLocker

– z.B. durch Lieferanten

• Ergebnis:
BitLocker nutzt kompromit-
tierten Referenzzustand





#2: Plausible Recovery

• Trojanisches Pferd installieren

• Nutzer verwendet Recovery-
Mechanismen und akzeptiert
neuen Zustand

• Kann plausibel sein, z.B. Reparatur

• Ergebnis:
Software kompromittiert



BitLocker User Experience (2)

Source: http://blogs.technet.com/voy/

Welche Änderungen?!?



BitLocker User Experience (3)

Source: http://blogs.technet.com/voy/



#3: Spoofed Prompt

• Trojanisches Pferd installieren

• BitLocker-Prompt nachmachen

– TPM greift nicht ein

• Ergebnis:

– PIN, USB-Schlüssel oder Recovery-Key

– Wird schnell entdeckt, aber ...



BitLocker User Experience (1)

Source: http://blogs.technet.com/voy/

Echt oder gefälscht?





#4: Tamper and Revert

• Verbesserung von Spoofed
Prompt:

• Trojanisches Pferd stellt nach
Eingabe des Nutzers den alten
Zustand wieder her …

• … und bootet das System neu

• Ergebnis: Geheimnis des
Nutzers kompromittiert



Kann doch mal passieren, oder?



#5: Replace and Relay

• Zielsystem stehlen …

• … und durch äußerlich identisches
Gerät ersetzen

• Nutzer gibt Geheimnis in das falsche
Gerät ein

• Ergebnis:
Bootfähiges System in der Hand des
Angreifers





Ein TPM kann physischen Schutz
nicht ersetzen.



Schlussfolgerung

• BitLocker schützt Daten bei
opportunistischem Diebstahl

– Sofern das Gerät abgeschaltet ist

– Aber das tut jede Verschlüsselung

• Gezielte Angriffe bleiben
möglich

– Aufwand kaum höher als ohne TPM

– Können strikte Verhaltensregeln helfen?
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