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Sichere Kommunikation in offenen Netzen
LAY

s

s &
« Dokumentenzugriff im Intra-/Extranet

« e-Commerce, Online-Banking
(Eingabe von Passwadrtern)

« Migrieren von kryptographischen
Schlusseln (Virtual Data Center)




Sichere Kommunikation in offenen Netzen

» Verschlusselung der Datenubermittiung
- TLS/SSL
- IPSec /
* Aber:
- Spyware, Keylogger b
- Transaktionsgeneratoren

« Losung dagegen: Trusted Channels




Agenda

« Was ist ein Trusted Channel?
» Security Kernel basierte Realisierung

« Anwendungen von Trusted Channels



Was ist ein Trusted Channel?



,versagen von verschlusselter
Kommunikation

Secure Channel

Schutz der Vertraulichkeit und Integritat der Daten

Annahme:
Derjenige, der den Schltssel kennt, ist der rechtmaBige Empfanger
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,versagen von verschlusselter
Kommunikation

Secure Channel

Schutz der Vertraulichkeit und Integritat der Daten

Annahme:
Derjenige, der den Schlissel kennt, ist der rechtmafige Empfanger

ABER: Nicht Alice und Bob kommunizieren direkt,
sondern Uber die Programme auf inren jeweiligen Computern!
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Ausweg: Trusted Channels

Trusted Channel

Schutz der Vertraulichkeit und Integritat der Daten
unter Einbeziehung von
Integritatsinformationen der Endpunkte

Annahme:

Derjenige, der den Schlissel kennt und ihn in einer
vertrauenswurdigen Ausfuhrungsumgebung speichert und
verarbeitet, ist der rechtmafige Empfanger
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Realisierungsprinzipien (1)

« Secure Coprocessor [z.B. IBM 4758 sowie Smith et al.]

- Impliziter Trusted Channel

- Sehr hohe Sicherheit, aber teuer
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Realisierungsprinzipien (2)

o Security Kernel + Trusted Computing [z.B. Turaya]

- Expliziter Trusted Channel
- Mittlere/hohe Sicherheit, COTS moglich
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Security Kernel basierte Realisierung



Uberblick

Security Kernel
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Uberblick

Security Kernel HASK-PP izt
(CC Schutzprofil) Computing

OpenTC TPM
Turaya (EMSCB)

Trusted Channel

Komponenten und Protokolle

Veroffentlichungen auf internationalen Konferenzen und Workshops
(z.B. WATC 2006, ISC 2007, STC 2007, STC 2008)
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Trusted Channel Implementierungen

« Einbettung in TLS/SSL

- Attestierung der Plattformkonfiguration im TLS-Handshake
- Gasmi et al. (STC 2007), Armknecht et al. (STC 2008)

« Anwendungsspezifisch

- Bindung eines Schllssels an die Plattformkonfiguration (Sealing)
- DRM: Asokan et al. (ISC 2007), vIPM: Sadeghi et al. (ISC 2008)



Security Kernel Komponenten fur
Trusted Channels

Trusted Channel

Application Application using
Application
Storage Trust Compartment
Manager Manager Manager

Microkernel/Hypervisor
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Compartment Manager:
Integritatsprifwerte ermitteln
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Security Kernel Komponenten fur
Trusted Channels

Trusted Channel Compartment Manager:
Application | Application using Integritatsprufwerte ermitteln
Application
¥ » Trust Manager:
Storage Trust Compartment ~ Attestierung durchfihren,
Manager Manager we\_ Manager Session Key empfangen
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Anwendungen von Trusted Channels
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Uberblick

Trusted
Computing

NS

Trusted Channel

/S; N

Security Kernel

OpenTC Oper?l'b, EMSCB
Trusted Virtual Domain Password Wallet Virtualisiertes TPM
(TVD) (TruWallet) (VTPM)
Journal of Gomputer Gajek et al. (ARES 2007) Sadeghi et al. (ISC 2008)

Science (demnachst)



Beispiel: vTPM

« Jede Virtuelle Maschine (VM) bendtige TPM
« Aber nur ein physikalisches TPM vorhanden

14! 14! A

Linux VM Linux VM Windows VM

Hypervisor I

TPM Hardware |




Beispiel: vTPM

 Virtualisierung des TPM: vIPM

- Emulation in Software, wird aber an VM und TPM gebunden

- Basierend auf Arbeiten von IBM (Berger et al. 2006)

14! 14! 5]

Linux VM Linux VM Windows VM
VTPM| VTPM VTPM
‘ Hypervi;)Tr

W Hardware |




Migration eines VIPM

« Sichere Migration
(Vertraulichkeit, Integritat, Authentizitat)

 Neubindung des vIPM an Ziel-TPM

VM VM VM
VIPM VTPM VTPM
Hypervisor Hypervisor
Hardware I TPM Hardware




Trusted Channel basierte Migration

e Quell-Plattform fordert Trusted Channel an

- Schlussel wird an Konfiguration der Zielplattform gebunden

- Wiederverwendbar fur mehrere Migrationen

Hypervisor Hypervisor 1

Hardware Hardware I




Trusted Channel basierte Migration

e Quell-Plattform fordert Trusted Channel an

- Schlussel wird an Konfiguration der Zielplattform gebunden

- Wiederverwendbar fur mehrere Migrationen
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Ubertragung des TPM Zustands (Register, Schliissel, etc.) via Trusted Channel



Trusted Channel basierte Migration
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Beispiel: TruWallet
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Migration des Wallets

Source Platform Destination Platform
5. Verify cert, | 6- PKg,encrypted
wallet data
>
Wallet 4. PRy CBIMg Wallet
| ~_ 3.Public ,
Security Justed binding Security | | 7. Unbind
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TPM | SR T
y '”te?”r?]’ ; 2. Secret binding key SK. |
reastirement (bound to TCB_conf)




Zusammenfassung

Secure Channels (Krypto) allein reicht nicht!
Trusted Channels beziehen Integritat der Endpunkte ein

Realisierung mittels Security Kernel
- Eingebettet in TLS/SSL

- Anwendungsspezifisch

Diverse Anwendungsszenarien

- Virtual Data Center (TVD, vTPM), e-Commerce (Wallet)
Prototypen basierend auf Microkernel und Xen-Hypervisor

- Turaya (www.emscb.de)

- OpenTC (www.opentc.net)


http://www.emscb.de/
http://www.opentc.net/

Zentrale Erkenntnis

» Kryptographie allein reicht nicht
* Integritat der Endpunkte wichtig

Trusted Channels =
Kryptographie + Betriebssystemsicherheit
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