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Vorwort 

Cyber-Risiken gehören zu den sich am 

schnellsten entwickelnden Risikoarten. Pri-

vatpersonen, Gewerbetreibende und In-

dustrieunternehmen stehen gleichermaßen 

im Fokus vorsätzlich handelnder Kriminel-

ler. Phänomene wie Pishing, Ransomware, 

Denial of Service-Attacken oder Identitäts-

diebstahl finden zunehmend mehr Opfer. 

Hinzu kommen Täuschungsmanöver wie 

„Fake President“- oder CEO-Fraud, die im-

mer wieder prominente Fälle hervorrufen. 

Aber auch zufällige Cyber-Ereignisse, wie 

der Ausfall von Hardware und damit ver-

bundener Datenverlust oder Zerstörung 

von IT-Infrastruktur können zu erheblichen 

wirtschaftlichen Schäden führen. Letztlich 

lässt die zunehmende elektronische Ver-

netzung der Gesellschaft sowie die rapide 

fortschreitende Digitalisierung die gleich-

zeitig anwachsende Verwundbarkeit der 

damit verbundenen Infrastruktur unver-

meidbar erscheinen.  

Aus Sicht der Versicherungswirtschaft ge-

nerierte der kontinuierlich anwachsende 

Absicherungsbedarf zunächst eine Art 

Goldgräberstimmung. Vergleiche mit der 

bisher bedeutendsten Sachversicherung, 

der Kfz-Versicherung, wurden angestellt, 

und Prognosen, wann deren Beitragsauf-

kommen im Cyber-Bereich erreicht würde, 

wurden mit immer kürzeren Zeiträumen un-

terlegt. Zwischenzeitlich hat Ernüchterung 

Einzug gehalten. Etliche Versicherer, die 

anfangs großzügig im Zeichnungsgebaren 

auftraten, agieren inzwischen deutlich zu-

rückhaltender und verstärkt wird Versiche-

rung als Bestandteil eines ganzen Bündels 

von Maßnahmen akzeptiert, das eine Erhö-

hung der Cyber-Sicherheit bewirken soll. 

Anlass hierfür waren einige Großschäden, 

wie beispielsweise die Ransomware „Wan-

naCry“ und „NotPetya“, die beide 2017 zu 

weltweiten Schäden jenseits der 10 Mrd. 

USD führten und damit das Kumulpotential 

von Cyber-Ereignissen vor Augen führten.  

Nichtsdestotrotz bietet die zunehmende Di-

gitalisierung eine Vielzahl neuer Geschäfts-

modelle für Versicherungsunternehmen, 

sorgt aber auch für eine verstärkte Anfällig-

keit der daran beteiligten Akteure im Hin-

blick auf Cyber-Risiken. Ziel im Studienpro-

jekt „Cyber-Risiken“ der Professur für Ver-

sicherungswirtschaft an der Universität der 

Bundeswehr München war es deshalb, Cy-

ber-Risiken zu systematisieren, deren 

grundsätzliche risikopolitische Behandlung 

tiefgehender zu betrachten und den aktuel-

len Markt für Cyber-Versicherung zu analy-

sieren. Dabei waren u. a. folgende Fragen 

von Relevanz:  

▪ Welche konkreten Risiken fallen in die 

Kategorie Cyber-Risiken? Wie lassen 

sich Cyber-Risiken kategorisieren? 

▪ Welche Absicherungsmaßnahmen ge-

gen Cyber-Risiken gibt es? Welche 

Strategien für Cyber-Sicherheit werden 

vorgeschlagen / umgesetzt? 

▪ Welche Formen der Versicherung von 

Cyber-Risiken sind per dato 
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vorzufinden? Welche Herausforderun-

gen bezüglich der Versicherbarkeit 

existieren? 

Die folgenden Beiträge von Studierenden, 

die einen Teil der Ergebnisse des Studien-

projektes darstellen, beschäftigen sich mit 

verschiedenen Aspekten von Cyber-Risi-

ken. Wir hoffen, mit der Zusammenstellung 

der Beiträge als Reader einen umfassen-

den Einblick in die Thematik „Cyber-Risiken 

und Versicherung“ zu liefern und wünschen 

viel Vergnügen sowie Erkenntnisse beim 

Lesen der Beiträge! 

Neubiberg, im Dezember 2020 

Prof. Dr. Thomas Hartung  
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Versicherbarkeit von Cy-

ber-Risiken – Cyber-Risi-

ken vor dem Hintergrund 

der Kriterien der Versicher-

barkeit 

Von Laura Brobeil 

Einleitung 

Die fortschreitende Digitalisierung verän-

dert Wirtschaft und Gesellschaft. Men-

schen werden vernetzter, Geräte smarter. 

In zehn Jahren werden voraussichtlich 125 

Milliarden Geräte online sein – das wären 

fünfmal so viele wie noch im Jahr 2017. 

Durch intelligente Maschinen und automa-

tisierte Prozesse profitieren Unternehmen 

in nahezu allen Branchen von Effizienz- 

und Produktivitätssteigerungen.1 Offenbar 

wächst in der Wirtschaft aber auch das Be-

wusstsein für mögliche Risiken, die die Di-

gitalisierung mit sich bringt. Laut dem aktu-

ellen Allianz Risk Barometer werden Cyber-

Vorfälle weltweit erstmals als wichtigstes 

Unternehmensrisiko eingeschätzt. Organi-

sationen sehen sich zunehmend mit Daten-

diebstählen, Cyber-Angriffen und -Erpres-

sungen konfrontiert.2 Laut Expertenschät-

zungen werden Unternehmen weltweit 

durchschnittlich alle 14 Sekunden Opfer 

von Cyber-Angriffen. Der gesamtwirtschaft-

liche Schaden, der im Jahr 2018 durch Cy-

ber-Angriffe entstanden ist, wird auf circa 

600 Milliarden US-Dollar geschätzt. Für die 

Versicherungswirtschaft könnten sich 

durch die Versicherung der neuartigen Cy-

ber-Risiken neue Marktchancen bieten. Al-

lerdings sind einige Branchenvertreter der 

Meinung, Cyber-Risiken seien nicht versi-

cherbar.3 In dieser Arbeit wird deshalb un-

tersucht, ob Cyber-Risiken die sog. Krite-

rien der Versicherbarkeit erfüllen. Um eine 

Ausgangsbasis zu schaffen, sollen Cyber-

Risiken zuerst definiert und in ihren Ursa-

chen abgegrenzt werden. Anschließend 

wird kurz darauf eingegangen, von welchen 

Faktoren die Versicherbarkeit eines Risikos 

abhängt. Danach werden die Kriterien der 

Versicherbarkeit zunächst erläutert, um da-

raufhin mögliche Probleme hinsichtlich Cy-

ber-Risiken erörtern zu können. Zuletzt 

werden die Ergebnisse zusammengefasst 

und eine Einschätzung zur Versicherbar-

keit von Cyber-Risiken gegeben. 

Theoretische Grundlagen: Cy-

ber-Risiken und Versicherbar-

keit 

Begriffsbestimmung und Ursachen 

des Cyber-Risikos 

In der Literatur existiert bereits eine Viel-

zahl an Definitionen, die den Charakter des 

Cyber-Risikos aus unterschiedlichen Per-

spektiven zu beschreiben versuchen.4 Häu-

fig werden Cyber-Risiken in Anlehnung an 

operationelle Risiken beschrieben. Cyber-

Risiken gelten demnach als „operational 

risks to information and technology assets 

that have consequences affecting the 
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confidentiality, availability, or integrity of in-

formation or information systems.“5  

Gemäß den Rahmenbedingungen von Ba-

sel II6 und Solvency II7 werden operatio-

nelle Risiken in die vier Kategorien (1) 

menschliches Verhalten, (2) Systemfehler, 

(3) fehlerhafte interne Abläufe und (4) ex-

terne Ereignisse unterteilt. Menschliches 

Fehlverhalten kann aus willentlichen, unwil-

lentlichen oder unterlassenen Handlungen 

resultieren, während die Ursache für Sys-

temfehler in der Hardware, Software oder 

den Systemen selbst liegen kann. Für feh-

lerhafte interne Abläufe können das Design 

und die Kontrolle von Prozessen sowie 

sämtliche Unterstützungsprozesse sorgen. 

Als externe Ereignisse gelten schließlich 

Katastrophen, rechtliche Änderungen, ge-

schäftsbezogene Probleme und Abhängig-

keiten von Dritten.8  

Das Cyber-Risiko lässt sich auf kriminelle 

und nicht kriminelle Ursachen zurückfüh-

ren. Bei kriminellen Ursachen wird in physi-

sche Angriffe, Hackerangriffe und Erpres-

sung differenziert, während nicht kriminelle 

Ursachen höhere Gewalt sowie techni-

sches und menschliches Versagen umfas-

sen.9  

Versicherbarkeit von Risiken 

Neben der erzielbaren Prämie hängt die 

Entscheidung über die Deckung eines Risi-

kos noch von weiteren Faktoren ab: 

1. Dem subjektiven Risikoverhalten des 

Versicherers. 

2. Der individuellen Struktur seines Risi-

kogeschäfts. Diese umfasst die vorhan-

denen Sicherheitsmittel, die Struktur 

des bisher versicherten Kollektivs und 

die Risikopolitik des Versicherers. 

3. Die Eigenschaften der zu versichern-

den Zufallsvariablen.10 

Das Risikoverhalten und die Gesamtstruk-

tur sind für jeden Versicherer individuell 

und erlauben deshalb keine allgemeine 

Diskussion über die Versicherbarkeit von 

Cyber-Risiken.11 Vielmehr interessieren die 

Eigenschaften eines Risikos, die sich er-

schwerend auf dessen Deckung auswirken 

können.12 Anhand dieser sog. Kriterien der 

Versicherbarkeit soll die Versicherbarkeit 

von Cyber-Risiken im Folgenden näher be-

trachtet werden. 

Abgleich von Cyber-Risiken mit 

den Kriterien der Versicherbar-

keit 

Zufälligkeit des Schadenereignisses 

Das Kriterium der Zufälligkeit fordert, dass 

das den Versicherungsfall auslösende Er-

eignis zufällig eintritt. Das Eintreten dieses 

Ereignisses muss also für alle Vertragspar-

teien unvorhersehbar und unbeeinflussbar 

sein.13 Der Fall der vollständigen Unbeein-

flussbarkeit ist jedoch in der Realität nicht 

gegeben. Der Versicherungsnehmer kann 

Einfluss auf das Eintreten eines Versiche-

rungsfalls sowie auf dessen Schadenhöhe 

ausüben. Hierbei wird vom sog. 
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moralischen Risiko gesprochen.14 „Das mo-

ralische Risiko [bezieht sich] auf die Ände-

rungen des Risikoverhaltens der Versiche-

rungstechnischen Einheiten nach Versi-

cherungsvertragsabschluß.“15 Diese Ver-

haltensänderung kann sich z. B. im Grad 

der Leichtfertigkeit äußern oder eine gerin-

gere Bereitschaft zur Schadenverhütung 

zur Folge haben.16 

Im Bereich der Cyber-Risiken können ein-

fache Maßnahmen zu einer massiven Er-

höhung der Cybersicherheit führen. Diese 

umfassen bspw. das regelmäßige Durch-

führen von Sicherheitsupdates, die Nut-

zung eines Virenschutzprogramms, das 

Einrichten passwortgeschützter Benutzer-

konten oder ein vertrauensvoller Umgang 

mit persönlichen Daten.17 Führt der Ab-

schluss einer Cyber-Versicherung dazu, 

dass solche präventiven Maßnahmen redu-

ziert oder unterlassen werden, kann sich 

das folglich auf die Eintrittswahrscheinlich-

keit und Schadenhöhe auswirken.18 Außer-

dem stellen die zunehmend zusammen-

hängenden IT-Systeme und die damit ver-

bundene Abhängigkeit von Dritten ein sig-

nifikantes Problem hinsichtlich des morali-

schen Risikos dar: So mindern Unterneh-

men, die wenige Cyberschutzmaßnahmen 

ergreifen den Cybersicherheitsschutz de-

rer, die von ihnen abhängig sind. Dies 

könnte den Anreiz für Investitionen in die ei-

gene Cyber-Sicherheit zusätzlich verrin-

gern und damit das Problem des morali-

schen Risikos weiter verstärken.19 

Eindeutigkeit des Versicherungsfalls 

Das Kriterium der Eindeutigkeit verlangt 

nach einer eindeutigen Definition der versi-

cherten Risiken und der im Schadenfall zu 

entrichtenden Leistungen. Im Versiche-

rungsvertrag muss also objektiv überprüf-

bar festgelegt werden, welche Versiche-

rungsleistung bzw. Schadenzahlung bei 

welchem Ereignis fällig wird. Als Vorausset-

zung für das Zustandekommen eines Ver-

sicherungsvertrages stellt die Erfüllung des 

Kriteriums der Eindeutigkeit eine notwen-

dige Bedingung für die Versicherbarkeit 

von Risiken dar. Eindeutigkeit ist prinzipiell 

so gestaltbar, dass sich keine Probleme 

hinsichtlich der Erfüllung des Kriteriums er-

geben. So werden bspw. auch Risiken, de-

ren Schadenhöhe nicht intersubjektiv über-

prüfbar ist, mithilfe einer begrenzten Versi-

cherungssumme versichert.20 Trotzdem 

existieren für Cyber-Risiken in Bezug auf 

die Ursachen eines Schadens sowie des-

sen indirekte Folgen Herausforderungen, 

die möglicherweise zu einer mangelnden 

Eindeutigkeit führen können. 

In Abschnitt 2.1 wurden die kriminellen und 

nicht kriminellen Ursachen des Cyber-Risi-

kos mit ihren Ausprägungen aufgezeigt und 

damit die Vielfältigkeit in den Schadenursa-

chen dargestellt. Diese Vielfältigkeit führt 

dazu, dass es zu Spezifikationslücken in 

den Versicherungsverträgen kommen 

kann,21 welche gleichzeitig Raum für juristi-

sche Interpretationen lassen.22 Verdeutlicht 

werden kann das an einem aktuellen 
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Rechtsstreit zwischen dem US-Lebensmit-

telkonzern Mondelez und der US-Tochter 

der Schweizer Zürich-Versicherungs-

gruppe. Die zwischen den beiden Parteien 

bestehende Cyberpolice schließt Schäden 

aus IT-Ausfällen durch Schadsoftware bis 

100 Millionen US-Dollar ein. Die Malware 

„NotPetya“, die 2017 bei Mondelez einen 

Schaden in Höhe von 180 Millionen US-

Dollar verursachte, ließ sich ursächlich ei-

nem kriminellen Hackerangriff zuordnen. 

Zunächst schien der durch Schadsoftware 

entstandene Schaden eindeutig versichert 

zu sein, sodass erste Schadenzahlungen 

geleistet wurden. Da später Hinweise da-

rauf deuteten, „NotPetya“ könnte ein staat-

licher Hackerangriff gewesen sein, bewer-

tet die US-Tochter der Zürich-Versiche-

rungsgruppe den Schaden als Folge eines 

Angriffs mit einer Kriegswaffe, welcher als 

Ausschluss gilt.23 Die vermeintlich eindeu-

tig versicherte Schadenursache führt je 

nach Auslegung zu unterschiedlichen Be-

wertungen. 

Auch die indirekten Auswirkungen eines 

Schadens bzw. genauer genommen ihre 

fehlende Messbarkeit können problema-

tisch hinsichtlich der Eindeutigkeit des Cy-

ber-Risikos sein. Vor allem Datenschutz-

verletzungen führen oft zu Reputations-

schäden, deren Höhe nicht exakt bestimmt 

werden kann. Gleichzeitig kann sich dieser 

negativ auf den Aktienwert der betroffenen 

Unternehmen auswirken.24 Die Höhe des 

insgesamt entstanden Schadens scheint 

nur schwer ermittelbar zu sein. Lediglich 

eine begrenzte Versicherungssumme kann 

in diesem Fall zur Gewährleistung der Ein-

deutigkeit beitragen.  

Schätzbarkeit der Eintrittswahr-

scheinlichkeit 

Das Kriterium der Schätzbarkeit bezieht 

sich auf die Eintrittswahrscheinlichkeit der 

Versicherungsfälle. Die Schätzbarkeit bzw. 

Kenntnis der Wahrscheinlichkeitsverteilung 

der Zufallsvariablen werden häufig als Vo-

raussetzung für das Zustandekommen ei-

ner Versicherung genannt. Je nach Auffas-

sung ist es jedoch möglich, entweder jedes 

oder gar kein Risiko als schätzbar einzustu-

fen.25 Einerseits werden rationale Entschei-

dungen unter Risiko ausschließlich auf-

grund subjektiver Wahrscheinlichkeiten ge-

troffen und können auch bei völligem Infor-

mationsmangel sinnvoll zugeordnet wer-

den. Daraus folgt, dass das Zustandekom-

men einer Versicherung auf Basis subjekti-

ver Wahrscheinlichkeiten immer möglich ist 

- auch wenn keinerlei statistische Informa-

tionen über die Schadenwahrscheinlichkei-

ten vorliegen. Andererseits ist es nahezu 

unmöglich, Wahrscheinlichkeiten exakt zu 

bestimmen, da auch die aus objektiv nach-

prüfbarer Weise gewonnenen Wahrschein-

lichkeiten mit Schätzfehlern behaftet sein 

können. Das bedeutet, dass das Schätz-

barkeitsproblem selbst bei Risiken, die aus-

reichend mit Daten hinterlegt und deshalb 

verlässlich modelliert sind, nicht vollständig 

verschwindet. Die zuvor genannte These, 

die Kenntnis über die Schadenverteilung 
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des zu versichernden Risikos sei Voraus-

setzung für die Versicherbarkeit wird somit 

nicht vertreten. Die Praxis zeigt, dass selbst 

Risiken, für die keine statistischen Scha-

denerfahrungen vorliegen, versichert wer-

den. Bei asymmetrischer Informationsver-

teilung zwischen den Vertragspartnern 

kann die fehlende Kenntnis über die Scha-

denverteilung allerdings zu Problemen bei 

der Versicherbarkeit führen.26  

In Bezug auf die Versicherbarkeit von Cy-

ber-Risiken zeigt sich, dass Unternehmen, 

die Bereits Opfer eines Cyber-Angriffs ge-

worden sind, potenziell eher dazu neigen, 

eine Cyber-Versicherung abzuschließen.27  

Gleichzeitig sind Unternehmen, die bislang 

unzureichende Cybersicherheitsmaßnah-

men ergriffen haben, einer erhöhten Gefahr 

ausgesetzt, ebenfalls von Cyber-Angriffen 

betroffen zu sein. Wenn auch diese Unter-

nehmen vermehrt Cyber-Versicherungen 

nachfragen, setzt der Prozess der Negativ-

auslese bzw. adversen Selektion ein.28 Die 

sich in demselben Versicherungskollektiv 

befindlichen Risiken unterscheiden sich in 

ihrer Schadenwahrscheinlichkeit. Aufgrund 

der asymmetrischen Informationsverteilung 

ist es dem Versicherer allerdings nicht 

möglich, die beiden Risikotypen zu unter-

scheiden.29   

Insgesamt müssen Cyber-Risiken als sehr 

dynamisch betrachtet werden, da sie sich 

aufgrund des technologischen Fortschritts 

oder des Einsatzes neuartiger Systeme 

permanent verändern.30 Das führt dazu, 

dass historische Daten nur eine geringe 

Aussagekraft in Bezug auf Risiken, die aus 

neuartigen Technologien resultieren besit-

zen und zur Einschätzung künftiger Ereig-

nisse nicht geeignet sind.31 Die Einschät-

zung ganzer Kollektive kann daher insge-

samt sehr unsicher sein und sollte laufend 

überprüft und an technologische Neuerun-

gen angepasst werden.32 

Unabhängigkeit der Risiken 

Für den Risikoausgleich im Kollektiv ist vor 

allem die Unabhängigkeit der Risiken von-

einander von großer Bedeutung. Damit der 

Effekt des Ausgleichs im Kollektiv über-

haupt zustande kommen kann, müssen die 

Zufallsvariablen des versicherten Bestan-

des stochastisch unabhängig sein. Bei 

nicht unabhängigen bzw. korrelierenden 

Einzelrisiken wird dieser Ausgleichseffekt 

erheblich beeinträchtigt, wie es bspw. bei 

einem Kumulrisiko der Fall sein kann.33  

Dass Cyber-Risiken ein erhebliches und 

weltweites Kumulpotenzial aufweisen, ver-

deutlichen Szenarien wie Störungen und 

Ausfälle zentraler IT-Dienste oder kritischer 

Infrastruktur. Auch Cyber-Angriffe durch 

Schadsoftware können weltweit volkswirt-

schaftliche Schäden in Milliardenhöhe ver-

ursachen. Der Großteil dieser Kumulszena-

rien ist auf menschliches Handeln zurück-

zuführen. Dabei ist belanglos, ob die Ursa-

che krimineller Natur wie bspw. Hackeran-

griffe oder nicht krimineller Natur wie 

menschliches Versagen ist. Durch die fort-

schreitende Digitalisierung wird das 
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Schadenpotenzial stetig erhöht. Die zuneh-

mende Vernetzung innerhalb der Wert-

schöpfungskette und die Nutzung gemein-

samer Hardware- und Softwarekomponen-

ten führen zu einer Vergrößerung der An-

fälligkeit für Cybervorfälle jeglicher Art, 

wodurch sich das Kumulpotenzial weiter er-

höht.34  

Größe des Schadens 

Das Kriterium der Größe bezieht sich auf 

den maximal möglichen Schaden eines 

Einzelrisikos.35 Ist dieser nicht ermittelbar, 

so ist es trotzdem nicht unmöglich, das Ri-

siko zu versichern, da sich die im Schaden-

fall für den Versicherer zu leistende Zah-

lung durch eine Versicherungssumme be-

grenzen lässt.36  

Dass die Größe des Cyber-Risikos schwer 

zu ermitteln ist, lässt sich leicht an einem 

Beispiel verdeutlichen: Im Falle eines Da-

tenverlusts ist das Risiko nicht nur auf die 

fehlende temporäre Verfügbarkeit der Da-

ten beschränkt, sondern beinhaltet auch 

Folgeschäden wie bspw. den Reputations-

schaden. Dieser kann je nach Sensibilität 

der Daten unterschiedlich hoch ausfallen. 

Auch in Cyber-Versicherungspolicen wer-

den diese Probleme mit entsprechenden 

Haftungsbegrenzungen gelöst.37 Insge-

samt kann sich also aus dem Kriterium der 

Größe kein prinzipielles Problem der Versi-

cherbarkeit von Cyber-Risiken ergeben. 

Durch die Schadensummenbegrenzung ist 

zumindest eine teilweise Deckung des Risi-

kos möglich.38 

Fazit 

Durch die Existenz des moralischen Risi-

kos auf dem Cyber-Versicherungsmarkt 

kann die Forderung nach der Unbeeinfluss-

barkeit nicht erfüllt werden, weshalb das 

Kriterium der Zufälligkeit nicht vollständig 

erfüllt wird. Auch die Eindeutigkeit ist nicht 

immer gegeben, da vielfältige Schadenur-

sachen einen vertraglichen Interpretations-

spielraum lassen und die indirekten Auswir-

kungen der Cyber-Risiken kaum messbar 

sind. Der technologische Fortschritt und die 

damit zunehmende Vernetzung vorher un-

abhängiger Systeme wirken sich erschwe-

rend auf die Schätzbarkeit und Unabhän-

gigkeit der Cyber-Risiken aus. Die daraus 

resultierende Dynamik des Cyber-Risikos 

verhindert den Rückgriff auf historische Da-

ten zur verlässlichen Modellierung. Gleich-

zeitig erhöht sich das Schaden- und Kumul-

potenzial mit fortlaufender Digitalisierung 

stetig. Auch der maximal mögliche Scha-

den durch Cyber-Risiken ist dadurch nur 

schwer ermittelbar. 

Abschließend kann festgehalten werden, 

dass das Cyber-Risiko keines der fünf Kri-

terien der Versicherbarkeit vollständig er-

füllt. Allerdings kann den zuvor erörterten 

Problemen durch den Einsatz verschiede-

ner Instrumente der Vertragsgestaltung wie 

Selbstbeteiligungen und begrenzten Versi-

cherungssummen entgegengewirkt wer-

den.39 Die Entscheidung über die Deckung 
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von Cyber-Risiken liegt letztlich bei dem 

Versicherer selbst und hängt von seiner ge-

samten Risikosituation sowie seinem sub-

jektiven Risikoverhalten ab. Trotzdem gibt 

es eine Reihe von extremen Cyber-Risiken, 

 

1 Vgl. Munich Re, o. J. 
2  Vgl. Allianz Global Corporate & Specialty SE, 

2020. 
3  Vgl. Munich Re, o. J. 
4  Vgl. Biener et al., 2015a, S. 4. 
5  Cebula / Young, 2010, S. 1. 
6  Vgl. Bank for International Settlements, 2006, 

S. 144-156. 
7  Vgl. Committee of European Insurance and Occu-

pational Pensions Supervisors, 2009, S. 3-18. 
8  Vgl. Cebula / Young, 2010, S. 3. 
9  Vgl. Biener et al., 2015a, S. 9. 
10 Vgl. Karten, 1972, S. 285. 
11  Vgl. Karten et al., 2018, S. 106. 
12  Vgl. Karten, 1972, S. 286-293. 
13  Vgl. Karten, 1972, S. 287. 
14  Vgl. Karten et al., 2018, S. 107-108. 
15  Helten / Karten, 1991, S. 134. 
16  Vgl. Helten / Karten, 1991, S. 134. 
17  Vgl. Bundesamt für Sicherheit in der Informations-

technik, o. J. 
18  Vgl. Karten et al., 2018, S. 110. 

die die Versicherungswirtschaft alleine 

nicht tragen kann. Um auch diese Risiken 

beherrschbar zu machen bedarf es womög-

lich der Zusammenarbeit mit Regierungen, 

bspw. in Form von Pool-Lösungen.40 

19  Vgl. Eling / Wirfs, 2016, S. 25. 
20  Vgl. Karten et al., 2018, S. 117. 
21  Vgl. Haas, 2016, S. 109. 
22  Vgl. Karten et al., 2018, S. 117-118. 
23  Vgl. Fuerst, 2018. 
24  Vgl. Eling / Wirfs, 2016, S. 26. 
25  Vgl. Karten, 1972, S. 290. 
26  Vgl. Karten et al., 2018, S. 120. 
27  Vgl. Eling / Wirfs, 2016, S. 25. 
28  Vgl. Lesch / Richter, 2000, S. 628. 
29  Vgl. Karten et al., 2018, S. 121-122. 
30  Vgl. Biener et al., 2015b, S. 142. 
31  Vgl. Jeworrek, 2018. 
32  Vgl. Lesch / Richter, 2000, S. 627. 
33  Vgl. Karten et al., 2018, S. 123-124. 
34  Vgl. Glaab, 2018. 
35  Vgl. Karten, 1972, S. 292. 
36  Vgl. Karten et al., 2018, S. 126. 
37  Vgl. Haas, 2016, S. 113-114. 
38  Vgl. Karten et al., 2018, S. 126. 
39  Vgl. Karten et al., 2018, S. 126. 
40  Vgl. Munich Re, o. J. 
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Charakteristika des Cyber-

Versicherungsmarktes - 

Gründe für das verhaltene 

Marktwachstum in 

Deutschland 

Von Marcel Heinrichsmeier 

Einleitung 

9 von 10 Unternehmen in Deutschland se-

hen die Digitalisierung als Chance und 

nicht als Risiko.1 Dennoch haben Entwick-

lungen wie das Internet of Things oder 

Cloud Computing nicht nur positive Auswir-

kungen auf Gesellschaft und Wirtschaft. 

Cyber-Vorfälle stellen im Jahr 2020 erst-

mals weltweit die größte Gefahr für Unter-

nehmen dar.2 Nach einer Studie von Bitkom 

wurden in den Jahren 2018 und 2019 75% 

der befragten Unternehmen in Deutschland 

Opfer von Datendiebstahl, Industriespio-

nage oder Sabotage.3 Die daraus entstan-

denen finanziellen Schäden betrugen circa 

100 Milliarden Euro jährlich.4 Um dieser 

Entwicklung entgegenzusteuern, bedarf es 

Investitionen in unternehmensinterne IT-Si-

cherheit. Ausgaben im Bereich IT-Sicher-

heit deutscher Unternehmen werden 2020 

voraussichtlich auf ein Rekordhoch von 4,9 

Milliarden Euro wachsen.5 Parallel zu IT-Si-

cherheitsmaßnahmen stellt der versiche-

rungsbasierte Risikotransfer eine Ergän-

zung bei der Abwehr von Cyber-Risiken 

dar. Allianz und AXA halten für 

Deutschland eine Verzehnfachung der Cy-

ber-Versicherungs-Prämie innerhalb von 

fünf Jahren von 30 Millionen Euro 2016 auf 

bis zu 300 Millionen Euro im Jahr 2021 für 

möglich.6 Ende 2018 betrug das Prämien-

volumen in Deutschland jedoch nur 50 Mil-

lionen Euro.7 Das entspricht einem Anteil 

von 1%8 am weltweiten Cyber-Versiche-

rungsmarkt. Der nachfolgende Beitrag un-

tersucht die Charakteristika des Cyber-Ver-

sicherungsmarktes, um die Gründe für das 

verhaltene Marktwachstum der Cyber-Ver-

sicherung in Deutschland zu erörtern. 

Zuerst wird der zentrale Begriff Cyber-Risi-

ken definiert. Im Anschluss findet eine ge-

naue Analyse der Friktionen für Versicherer 

sowie Kunden in diesem Markt statt. Im 

Schlussteil wird ein Fazit gezogen und ein 

Ausblick zur künftigen Marktentwicklung 

der Cyber-Versicherung in Deutschland ge-

geben. 

Begriffsdefinition Cyber-Risi-

ken   

In dieser Arbeit liegt der Fokus auf Cyber-

Risiken, die im Kontext einer Cyber-Versi-

cherung eine Gefahr für Unternehmen dar-

stellen. Nach den vom Gesamtverband der 

deutschen Versicherungswirtschaft (GDV) 

veröffentlichten Musterbedingungen der 

Cyber-Versicherung tritt der Versiche-

rungsfall ein, wenn aus einer Informations-

sicherheitsverletzung ein Vermögensscha-

den resultiert.9 Eine Informationensicher-

heitsverletzung wird als „Beeinträchtigung 
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der Verfügbarkeit, Integrität und Vertrau-

lichkeit von elektronischen Daten“10 be-

zeichnet. Diese Definition weist Ähnlichkeit 

mit der Definition von Cyber-Risiken als 

„operative Risiken für Informations- und 

Technologieressourcen, welche Auswir-

kungen auf die Vertraulichkeit, Verfügbar-

keit oder die Integrität von Informationen o-

der Informationssystemen haben“11 nach 

CEBULA/YOUNG auf, die in diesem Beitrag 

aufgrund des Versicherungsbezugs An-

wendung findet. 

Friktionen auf der Ange-

botsseite des deutschen Cyber-

Versicherungsmarktes  

Quantifizierung von Cyber-Risiken   

Anbietende Versicherungsunternehmen 

sehen sich mit dem Problem der Quantifi-

zierung von Cyber-Risiken konfrontiert. 

Diese Herausforderung lässt sich in drei 

Komponenten unterteilen: (i) Geringe Ver-

fügbarkeit historischer Daten; (ii) dynami-

scher Wandel der Natur der Cyber-Risiken; 

(iii) Kumulrisiken.12 Die mangelnde Daten-

verfügbarkeit ist einerseits durch die Neu-

artigkeit des Cyber-Risikos und anderseits 

durch die intransparente Berichterstattung 

von Cyber-Vorfällen durch Unternehmen 

aufgrund der Angst vor Reputationsschä-

den13 zu erklären. Die unklare Datenlage 

zur Häufigkeit und Ausmaß von Cyber-

Schäden erschwert die Kalkulation von 

Versicherungsprämien. Dies macht hohe 

Risikozuschläge notwendig14 und führt 

somit zu hohen Prämien. Der technologi-

sche Fortschritt als zweite Komponente 

verändert fortlaufend die Charakteristik des 

Cyber-Risikos und kann vorhandene histo-

rische Daten unbrauchbar machen.15 Durch 

dieses Änderungsrisiko können sich Ein-

trittswahrscheinlichkeit sowie Ausmaß des 

Schadens signifikant verändern.16 Durch 

steigende Interkonnektivität bieten sich 

größere Angriffsflächen für Cyber-Atta-

cken. Aus diesem Änderungsrisiko können 

Deckungslücken entstehen, was den versi-

cherungsbasierten Risikotransfer unattrak-

tiver macht und ein Grund für das verhal-

tene Marktwachstum darstellen kann.17 Die 

Interkonnektivität wird durch vermehrtes 

Cloud Computing verstärkt. Die interdepen-

dente Netzwerkstruktur führt dazu, dass 

Einzelrisiken nicht mehr unabhängig sind 

und somit können Kumulrisiken als weitere 

Herausforderung auftreten.18 Ein einzelner 

Cyber-Angriff besitzt das Potenzial viele 

Versicherte zur selben Zeit zu treffen, was 

im Worst Case zur Zahlungsunfähigkeit ei-

nes Versicherers führen kann.19 Die Kumul-

problematik kann entweder zu niedrigen 

Deckungssummen20 und höheren Prä-

mien21 führen oder sogar zu einer Ein-

schränkung des Angebots an Versiche-

rungsschutz22. 

Informationsasymmetrien – Adverse 

Selektion und Moral Hazard  

In der Literatur werden Adverse Selektion 

und Moral Hazard als Formen asymmetri-

scher Informationsverteilung als 
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Hemmnisse für die Cyber-Versicherung ge-

sehen. Als Adverse Selektion wird die Ge-

fahr bezeichnet, dass sich nur schlechte Ri-

siken versichern wollen, da für gute Risiken 

der Abschluss einer Versicherung irrele-

vant ist.23 Die Tatsache, dass viele Unter-

nehmen intransparent hinsichtlich vorgefal-

lener Cyber-Vorfälle und interner Sicher-

heitsmaßnahmen sind24, verhindert die Dif-

ferenzierung zwischen guten und schlech-

ten Risikotypen25 durch den Versicherer. 

Diese versuchen die Effekte der Adversen 

Selektion durch das Erstellen von individu-

ellen Risikoprofilen, durch bspw. Vorab-

Fragebögen zu firmeninternen IT-Sicher-

heitsmaßnahmen, zu mindern.26 Moral Ha-

zard dagegen beschreibt grundsätzlich 

eine Verhaltensänderung nach dem Ab-

schluss einer Versicherung und entsteht 

aus dem Mangel an Anreizen, Präventions-

maßnahmen zur Verhinderung eines Scha-

denseintritts zu ergreifen.27 Im Kontext der 

Cyber-Risiken kann eine Versicherung auf-

grund des moralischen Risikos die Motiva-

tion in die IT-Sicherheit zu investieren, ne-

gativ beeinflussen.28 Da Versicherer keine 

Möglichkeit haben, das Verhalten des Ver-

sicherungsnehmers nach Vertragsab-

schluss zu beobachten, begegnen sie die-

sem Problem mit Selbstbeteiligungen, De-

ckungslimiten sowie ex-post Schadenauf-

klärung, um vorsätzliches Handeln zu prü-

fen.29 Es besteht auch die Gefahr, dass das 

eigene Unternehmen trotz Investitionen in 

die eigene IT-Sicherheit angreifbar bleibt, 

wenn Angreifer andere verbundene 

Unternehmen als Einfallstore nutzen.30 

Dies reduziert den Nutzen von IT-Sicher-

heitsmaßnahmen und verstärkt das Moral 

Hazard Problem. Informationsasymmetrien 

stellen weiterhin einen Grund für unattrakti-

ven Versicherungsschutz dar. 

Friktionen auf der Nachfra-

geseite des deutschen Cyber-

Versicherungsmarktes  

Mangelndes Risikobewusstsein für 

Cyber-Risiken 

In Deutschland fehlt sowohl auf gesell-

schaftlicher als auch auf individueller Unter-

nehmensebene ein Bewusstsein für Cyber-

Risiken und den daraus entstehenden Ge-

fahren und Schäden.31 Obwohl im Rahmen 

der Digitalisierung Entwicklungen hin zu 

vernetzten Businesssystemen die Rele-

vanz des Managements von Cyber-Risiken 

steigert32, ist der Stellenwert im firmeninter-

nen Risikomanagement noch niedrig und 

eine angemessene Beachtung dieser Cy-

ber-Risiken durch die Geschäftsleitung 

fehlt33. Die Unterschätzung der erheblichen 

Schadenpotentiale und die mangelnde Ri-

sikowahrnehmung führen oftmals zu der 

Fehlinterpretation seitens der Unterneh-

men, die Cyber-Versicherung als Äquiva-

lent anstatt Bestandteil für ein internes Cy-

ber-Risiko-Management zu sehen.34 Zu-

sätzlich erkennen viele Unternehmen den 

Bedarf einer Cyber-Versicherung nicht, da 

sie fälschlicherweise davon ausgehen, 

dass Schäden durch Cyber-Risiken durch 
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vorhandene Versicherungslösungen aus-

reichend abgedeckt sind.35 Um Gefahren 

zu identifizieren, ist eine interne Analyse 

der individuellen Cyber-Risk-Exposition 

durch bspw. das Untersuchen von Ge-

schäftsprozessen im Risikomanagement 

notwendig.36 Dies fehlt bis heute in vielen 

kleineren Unternehmen, da sie irrtümlicher-

weise37 aufgrund ihrer geringen Größe da-

von ausgehen, nicht als Ziel für einen Cy-

ber-Angriff in Frage zu kommen, womit die 

mangelnde Risikowahrnehmung verstärkt 

wird.38 Dazu kommt, dass Unternehmen die 

großen potentiellen finanziellen Verluste ei-

nes Cyber-Vorfalls aufgrund fehlender Mo-

dellierung nicht bewusst sind, sowie Pläne 

zum Umgang mit diesen Risiken fehlen.39 

Das fehlende Risikobewusstsein der Unter-

nehmen verhinderte bisher eine größere 

Nachfrage nach Cyber-Versicherungen. 

Unzureichende Regulatorik  

Ein umfassendes regulatorisches Umfeld 

spielt eine wesentliche Rolle bei der Markt-

entwicklung der Cyber-Versicherung. Dies 

belegt der amerikanische Cyber-Versiche-

rungsmarkt mit einem Prämienvolumen 

von circa 2 Milliarden Euro im Jahr 2018.40 

Seit 1996 gibt es dort strikte Datenschutz-

gesetze, die den Umgang mit Datenschutz-

verletzungen regeln und somit die Kunden 

schützen.41 Dies, sowie Sammelklagen als 

zusätzliches Instrumentarium für Kunden, 

ziehen bei Verstößen erhebliche finanzielle 

Konsequenzen für Unternehmen nach 

sich.42 Dieses regulatorische Umfeld 

erhöhte die Risikowahrnehmung der nach-

fragenden Unternehmen43 und die Nach-

frage nach einem versicherungsbasierten 

Risikotransfer44. Dies stellt eine Erklärung 

für den größeren US-Cyberversicherungs-

markt dar. In Deutschland wurde 2009 eine 

Meldepflicht bei Datenschutzverstößen 

nach Bundesdatenschutzgesetz (BDSG) 

eingeführt.45 Doch durch fehlende Konkre-

tisierung und Verhängung von Strafzahlun-

gen, sowie die fehlende Möglichkeit von 

Sammelklagen, konnte sich in Deutschland 

das Risikobewusstsein für Cyber-Risiken 

sowie die Nachfrage nach einer Cyber-Ver-

sicherung nicht erhöhen.46 Am 25. Mai 

2018 wurde von der EU die Datenschutz-

grundverordnung (DSGVO) eingeführt, die 

für die Beurteilung des Umgangs mit Da-

tenschutz das einschlägige Gesetz dar-

stellt. Bei Verstößen gegen die DSGVO 

können strikte Strafzahlungen in Höhe von 

bis zu 20 Millionen Euro bzw. 4% des ge-

samten weltweiten jährlichen Jahresumsat-

zes des Unternehmens verhängt werden.47 

Ein Internetsuchanbieter wurde in Frank-

reich schon aufgrund von Verstößen gegen 

die DSGVO mit einer Strafe in Höhe von 50 

Millionen Euro sanktioniert.48 Außerdem 

kann nun erstmals auch ein immaterieller 

Schaden geltend gemacht werden49 und 

die Meldepflichten bei Verlust von perso-

nenbezogenen Daten wurden verschärft.50 

Diese neuen Regeln zum Datenschutz wer-

den in der Literatur als Chance für einen 

Nachfrageschub in Bezug auf eine Cyber-

Versicherung gesehen.51 
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Fazit und Ausblick  

In diesem Beitrag konnte gezeigt werden, 

dass der Cyber-Versicherungsmarkt viele 

unterschiedliche Herausforderungen zu be-

wältigen hat und die Gründe für das bishe-

rige geringe Marktwachstum sowohl bei 

den anbietenden Versicherern, als auch bei 

den nachfragenden Kunden, zu finden sind. 

Die Versicherer werden in Zukunft aufgrund 

der weiter voranschreitenden Digitalisie-

rung innovative Ansätze zur Bewältigung 

des Problems der Quantifizierung von Da-

ten entwickeln müssen, um ein anspre-

chendes Produkt für den Kunden anzubie-

ten. Fachliche Expertise, um Cyber-Risiken 

bspw. durch Szenarioanalysen52 adäquat 

bewerten und bepreisen zu können, wird 

für Versicherer von Bedeutung sein. Ein Er-

fahrungsaustausch zwischen Unterneh-

men innerhalb der Versicherungsbranche 

zu den Cyber-Risiken im Sinne eines kol-

lektiven Lernprozesses53, könnte einen po-

sitiven Einfluss auf eine Standardisierung 

der Policen sowie auf das Preisniveau 
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Versicherbarkeit von Cy-

ber-Risiken - Herausforde-

rungen und Maßnahmen 

zur Verbesserung der Ver-

sicherbarkeit 

Von Nadja Schlett 

Einleitung 

600 Milliarden US-Dollar betrugen laut ei-

ner Schätzung der Munich Re die gesamt-

wirtschaftlichen Schäden durch Cyber-An-

griffe alleine im Jahr 2018.1 Dabei be-

schränken sich die Schäden nicht auf ver-

lorene oder beschädigte Daten, sondern 

schließen zunehmend auch Schäden durch 

Betriebsunterbrechungen oder an der Re-

putation eines Unternehmens ein. Neben 

dem immer größeren Ausmaß der Schä-

den, führen auch die digitale Transforma-

tion, die Nutzung internetfähiger Geräte so-

wie die sich ausbreitenden Hackerangriffe 

zu den wachsenden Cyber-Bedrohungen.2 

Organisationen wie das Weltwirtschaftsfo-

rum halten Cyber-Angriffe für eines der ge-

wichtigsten Risiken in der heutigen Zeit.3 

Der Schutz vor diesen Risiken wird deshalb 

für Unternehmen immer wichtiger und ne-

ben den eigenen Verteidigungsmöglichkei-

ten wie verstärkte Investition in Sicherheits-

technologien, ist insbesondere der Risiko-

transfer an Dritte von großer Bedeutung. 

Die Absicherung von Cyber-Risiken stellt 

Versicherer allerdings vor verschiedenste 

Probleme.4 

Nachfolgend soll deshalb zunächst auf un-

terschiedliche Herausforderungen bei der 

Versicherung dieser Risiken eingegangen 

werden. Auf Basis dessen wird anschlie-

ßend eine Reihe von Maßnahmen betrach-

tet, wie diesen Problemen begegnet wer-

den kann, um die Versicherbarkeit von Cy-

ber-Risiken zu gewährleisten und zu ver-

bessern. Abschließend erfolgt ein Fazit, ob 

damit die Grenzen der Versicherbarkeit er-

weitert werden können. 

Herausforderungen bei der Ver-

sicherung von Cyber-Risiken 

Mangel an Informationen 

Eine der größten Herausforderungen be-

steht in der technologischen Neuartigkeit 

des zu versichernden Risikos. Während in 

traditionellen Versicherungssparten zum 

Teil jahrzehntelange Schadenerfahrung mit 

meist gleichbleibenden Schaden-Wir-

kungsketten besteht, mangelt es bei Cyber-

Risiken an der Schadenhistorie und der Er-

fahrung der Versicherer im Umgang mit 

diesen Risiken.5 Daneben fehlt es an einer 

allgemeinen Erfassung von Informationen 

über Cyber-Vorfälle. Zusätzlich zu der Tat-

sache, dass Cyber-Bedrohungen sowie -

Schäden nicht so leicht zu erkennen oder 

zu erfassen sind wie physische Bedrohun-

gen, spielt hier auch eine Rolle, dass Un-

ternehmen Angriffe und insbesondere 
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Sicherheitslücken oftmals aus Angst vor 

Reputationsschäden nicht freiwillig publik 

machen möchten. Der Mangel an Daten er-

schwert in Folge die Modellierung von Cy-

ber-Risiken hinsichtlich der Häufigkeit und 

Schwere künftiger Schäden.6   

Dynamik des Cyber-Risikos 

Selbst wenn Daten zur Verfügung stehen, 

stellt sich die Frage, ob diese auch einen 

aussagekräftigen Indikator für zukünftige 

Entwicklungen darstellen.7 Denn Cyber-Ri-

siken entwickeln sich stetig weiter. Dies 

liegt insbesondere an der Zunahme von 

Geschwindigkeit und Ausmaß des digitalen 

Wandels. Infolge sind bestehende Systeme 

der IT-Sicherheit schnell veraltet und rei-

chen nicht mehr aus. Gleichzeitig erhöht 

sich mit der Verbreitung von internetfähigen 

Geräten die Vernetzung und damit die An-

zahl an Schwachstellen. So verfügen viele 

dieser Geräte kaum über Sicherheitsfunkti-

onen und vergrößern damit die Angriffsflä-

che für Hacker. Ein weiterer sich stetig ver-

ändernder Risikofaktor liegt in den Angrei-

fern. Auch diese verwenden immer komple-

xere Technologien und neue Angriffsme-

thoden.8 Da sich das Risiko sowie die zu-

grunde liegenden Risikofaktoren kontinu-

ierlich weiterentwickeln, verlieren Informati-

onen über vergangene Angriffe an Rele-

vanz zur Vorhersage künftiger Risiken und 

auch bisher noch gänzlich unbekannte Cy-

ber-Bedrohungen sind möglich.9 Für den 

versicherungstechnischen Risikotransfer 

von Cyber-Risiken stellt der technologische 

Wandel folglich eine bedeutende Heraus-

forderung dar.10 

Informationsasymmetrie 

Ein weiteres Problem bei der Versicherbar-

keit von Cyber-Risiken stellt die beste-

hende Informationsasymmetrie zwischen 

Versicherer und Kunde dar. So kommt es 

zu adverser Selektion, da die Versicherer 

weniger als die Versicherungsnehmer über 

deren Risikosituation wissen, was eine Dif-

ferenzierung zwischen guten und schlech-

teren Risiken verhindert. Intransparenz 

herrscht insbesondere bezüglich des indivi-

duellen Schadenrisikos der Unternehmen 

und der verwendeten IT-Sicherheitssys-

teme.11 Dabei ist es wahrscheinlicher, dass 

Unternehmen, die schon einmal von einem 

Cyber-Angriff betroffen waren, Versiche-

rungsschutz nachfragen. Darüber hinaus 

ist auch das moralische Risiko von Bedeu-

tung, das darin besteht, dass Versicherte 

nach Vertragsabschluss weniger in eigene 

IT-Sicherheit investieren.12 Die beschrie-

bene Informationsasymmetrie hat infolge 

bedeutenden Einfluss auf die Bereitschaft 

der Versicherer Cyber-Risiken zu tragen.13 

Kumulrisiko 

Eine weitere Herausforderung bezüglich 

der Versicherbarkeit von Cyber-Risiken ist, 

dass diese oft stark voneinander abhängig 

sind. Innerhalb von Unternehmen kann 

diese Interdependenz dazu führen, dass 

Angreifer durch ein kompromittiertes Sys-

tem auf alle anderen IT-Systeme, Software 
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und Infrastrukturen Zugriff erhalten. Dar-

über hinaus ist insbesondere problema-

tisch, dass bei der von Unternehmen ge-

nutzten IT, bspw. den Betriebssystemen o-

der Sicherheitsprogrammen, größtenteils 

Monokulturen bestehen. Dies hat zur 

Folge, dass ein erfolgreicher Angriff auf ein 

Online-Gerät bei einem Unternehmen be-

deutet, dass dieser auch bei vielen weite-

ren IT-Komponenten möglich wäre.14 Ein 

einzelnes Schadenereignis könnte zu einer 

weltweiten Schadenkumulierung führen. 

Dieses Ansteckungsrisiko besteht beson-

ders dann, wenn mögliche Sicherheitsmaß-

nahmen unterlassen werden.15 Das Risiko 

solch großer Kumulschäden ist damit ein 

weiterer Aspekt, der die Bereitschaft der 

Versicherer Cyber-Risiken zu übernehmen 

beeinflusst.16 

Maßnahmen zur Verbesserung 

der Versicherbarkeit von Cy-

ber-Risiken 

Versicherungstechnische Risikopo-
litik 

Auf Basis der beschriebenen Herausforde-

rungen, soll nun betrachtet werden, wie 

Versicherungslösungen aussehen und wie 

darüber hinaus die Versicherbarkeit ver-

bessert werden könnte.  

Grundsätzlich ist Rückversicherung die 

gängigste Art des Risikotransfers für Erst-

versicherer.17 Hierdurch kann insbeson-

dere dem Kumulrisiko und den seltenen 

Großrisiken begegnet werden.  

Rückversicherer sind in der Regel besser 

diversifiziert als Erstversicherer, bieten den 

Erstversicherern also indirekt die Möglich-

keit ihr Portfolio zu diversifizieren und damit 

ihre Deckungskapazität zu erhöhen.18 Die 

bereits beschriebene Gefahr von mögli-

chen sehr hohen Kumulschäden bei Cyber-

Risiken beunruhigt allerdings auch die 

Rückversicherer, solange es keine wirk-

same Kontrolle gibt.19 

Darüber hinaus hat ein Versicherer hin-

sichtlich der asymmetrischen Informations-

verteilung verschiedene Möglichkeiten, um 

diese zu reduzieren. Um der adversen Se-

lektion entgegenzuwirken und das Informa-

tionsdefizit hinsichtlich des Risikoprofils der 

Kunden zu reduzieren, kann ein Versiche-

rer je nach Versicherungssumme mittels 

standardisierter Fragebögen oder speziel-

ler technologischer Untersuchungen Infor-

mationen über die verwendeten IT-Sys-

teme einholen und dieses Screening obli-

gatorisch für den Vertragsabschluss ma-

chen. Das Problem des moralischen Risi-

kos kann mithilfe von Ausschlüssen, Oblie-

genheiten, Selbstbeteiligungen und Haf-

tungs-Sublimiten beschränkt werden, da 

auf diese Weise Anreize zur eigenen Prä-

vention des Versicherungsnehmers ge-

schaffen werden. Guten Risiken wird 

dadurch zusätzlich die Möglichkeit des Sig-

nalings hinsichtlich der eigenen Risikolage 

und der vorhandenen IT-Sicherheit gege-

ben.20 
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Pool-Lösungen 

Der Großrisiken- sowie Kumulproblematik 

kann neben der Rückversicherung auch 

durch Pool-Lösungen begegnet werden. In-

dem die einzelnen Versicherer Risiken tei-

len, kann insgesamt die Versicherbarkeit 

von Katastrophenschäden aus Cyber-Vor-

fällen erhöht werden. Die Versicherer kön-

nen durch einen Cyber-Pool ihre Verbind-

lichkeiten entsprechend ihrer Risikobereit-

schaft begrenzen und trotzdem gleichzeitig 

ihre Deckungskapazitäten ausweiten.21 

Möglich macht dies der Vorteil von Versi-

cherungspools, Risiken der gleichen Art in 

einem Portfolio zu akkumulieren und dieses 

dadurch soweit zu vergrößern, dass von 

den entstehenden Diversifikationseffekten 

profitiert werden kann. Darüber hinaus kön-

nen neben Kapital auch Ressourcen wie 

Wissen, Erfahrung und Daten ausge-

tauscht und gebündelt werden, wodurch die 

Zeichnung großer Risiken ermöglicht wird. 

Bei einer solchen Lösung muss allerdings 

beachtet werden, dass das Bilden von Ver-

sicherungspools unter Beteiligung des 

Staates einen Eingriff in den freien Markt 

darstellt, was nur durch Marktversagen zu 

rechtfertigen wäre. Ein Grund für eine sol-

che Intervention kann im Falle von Cyber-

Risiken in der mangelnden Versicherbar-

keit bzw. Deckungskapazität gesehen wer-

den.22 

Risikotransfer über die Kapital-

märkte 

Eine weitere Möglichkeit zur Erhöhung der 

Versicherbarkeit von Cyber-Risiken stellt 

die Übertragung von Großrisiken auf die 

Kapitalmärkte dar. Die Entwicklung von An-

lageinstrumenten bzw. Verbriefung von 

Versicherungsrisiken zu Cyber-Katastro-

phenanleihen ermöglicht, dass Kapital-

marktinvestoren einen Teil des Risikos 

übernehmen. Mittels solcher Katastrophen-

anleihen können selbst für Rückversicherer 

zu große Schadenausmaße abgedeckt 

werden. Ihr Vorteil besteht zudem darin, 

dass die zugrunde liegenden Gefahren in 

der Regel nicht zeitgleich mit anderen Er-

eignissen auftreten, die sich auf die Kredit- 

und Aktienmärkte auswirken und den In-

vestoren damit eine Diversifizierung ihres 

Risikos ermöglichen. Dies ist allerdings ein 

Punkt, der in Bezug auf Cyber-Risiken noch 

fraglich ist und wo potenzielle Anleger über-

zeugt werden müssen, dass ein Cyber-An-

griff nicht gleichzeitig auch den Wert von 

Aktien und anderen Anleihen schmälern 

könnte. Eine weitere Hürde für den Cyber-

Risikotransfer auf die Kapitalmärkte be-

steht darin, dass Anleger häufig Verbriefun-

gen erwarten, bei denen die Auszahlung an 

eindeutige, beobachtbare Kennzahlen ge-

knüpft ist. Bei Cyber-Risiken sind, wie zu-

vor beschrieben, die Risikofaktoren zum 

Teil unklar oder schwer beobachtbar, bspw. 

die Motivation zur Schadensbegrenzung in 

Form von IT-Sicherheit. In diesem Punkt 

kann jedoch mehr Informationsaustausch 
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helfen, um Klarheit über z. B. Deckungsbe-

dingungen oder Ausschlüsse zu schaffen. 

Auch wenn der Markt für die Übertragung 

von Cyber-Risiken auf die Kapitalmärkte 

noch eher am Anfang steht, zeigt die Erfah-

rung mit Naturkatastrophenanleihen, dass 

dieser z. B. durch Produktinnovationen o-

der verbesserte Standardisierung von Cy-

ber-Bedrohungen an Bedeutung zuneh-

men wird.23 

Informations- und Datenaustausch 

Um aus versicherungsmathematischer 

Sicht Risikoereignisse und ihre Folgen rich-

tig abschätzen und modellieren zu können, 

ist Wissen über die Bandbreite und Auswir-

kungen möglicher Cyber-Risiken genauso 

wie die Zuverlässigkeit der Daten essenzi-

ell. Die Erfassung und Analyse von relevan-

ten Informationen und Daten ist damit ein 

entscheidender Faktor für die Versicher-

barkeit von Cyber-Risiken. Doch wie zuvor 

beschrieben stellt die Verfügbarkeit von 

ausreichend Informationen, vor dem Hin-

tergrund der Neuartigkeit des Risikos, aber 

auch der herrschenden Informationsasym-

metrie, eine große Herausforderung dar. 

Generell ist eine Bereitschaft vieler Unter-

nehmen vorhanden, Informationen über 

Cyber-Vorfälle auszutauschen, wenn dies 

bessere Versicherungslösungen zur Folge 

hat. Um dabei die von den Unternehmen 

befürchteten Reputationsschäden zu ver-

meiden, könnten Daten bspw. über einen 

Drittanbieter gesammelt sowie anschlie-

ßend anonymisiert weitergegeben werden 

und somit ein allgemeiner Rahmen für die 

Erfassung wichtiger Daten zu Cyber-Vorfäl-

len und Schwachstellen geschaffen wer-

den.24 Zudem sollte auch die Versiche-

rungswirtschaft selbst auf globaler Ebene 

zusammenarbeiten, um relevante Informa-

tionen zu sammeln und zu verbreiten, um 

bisher fehlende einheitliche Standards zu 

setzen und um bewährte Verfahrensweisen 

im Umgang mit Cyber-Risiken zu teilen. Mit 

der Implementierung eines anonymisierten 

Datenpools könnte folglich die Unsicherheit 

in Bezug auf Daten und Modellierung redu-

ziert werden. Darüber hinaus ist es mit Blick 

auf den stetigen technologischen Wandel 

besonders wichtig, dass Versicherer neue 

Entwicklungen kontinuierlich verfolgen und 

dabei auch selbst über die benötigte IT-Si-

cherheitsexpertise verfügen, um Cyber-Ri-

siken ausreichend zu verstehen. Auch dies 

wird durch den Austausch zwischen den 

Versicherern vereinfachter ermöglicht.25 

Unterstützung durch den Staat 

Solange es bei anderen Risikotransferme-

chanismen noch Schwierigkeiten gibt, kann 

auch der Staat eine wichtige Rolle bei der 

Stärkung der Cyber-Widerstandsfähigkeit 

und damit auch -Versicherbarkeit spielen. 

Hierbei sind vor allem zwei Bereiche rele-

vant, zum einen die Erfassung sowie Ver-

breitung von Informationen zu Cyber-Be-

drohungen und -Schäden und zum anderen 

die Schaffung rechtlicher Rahmenbedin-

gungen.26 
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Um den Datenaustausch bezüglich Cyber-

Risiken zu fördern, können Regierungen 

die Einrichtung von Plattformen bzw. ano-

nymisierten Datenbanken unterstützen und 

den branchenweiten Informationsaus-

tausch koordinieren. Auch Versicherer be-

kommen auf diese Weise Zugang zu die-

sen wichtigen Informationen, welche ihnen 

dabei helfen die Risiken besser zu verste-

hen und zu modellieren. In Folge kann risi-

kogerechtere Versicherung angeboten 

werden mit bspw. niedrigeren Prämien und 

höheren Kapazitäten für Cyber-Schutz.27 

Regierungen könnten diesen Austausch 

zudem auf internationaler Ebene fördern, 

was insbesondere bei einem Risiko wie Cy-

ber, bei dem sich Bedrohungen oder An-

griffe relativ leicht auf globaler Ebene aus-

breiten könnten, von Bedeutung ist. Um 

verbesserte IT-Sicherheitsstandards zu er-

reichen, kann der Staat des Weiteren zum 

einen zu Aufklärung und Sensibilisierung 

zum Thema Cyber-Risiken beitragen und 

damit das Risikobewusstsein erhöhen oder 

zum anderen auch Mindeststandards ent-

wickeln. Solche Mindeststandards zur IT-

Sicherheit würden damit das zuvor be-

schriebene Problem des moralischen Risi-

kos, nach Vertragsabschluss weniger in IT-

Sicherheit zu investieren, reduzieren.28 

Versicherern ist es je nach Einhaltung der 

Standards zudem möglich die Risikolage 

des potentiellen Versicherungsnehmers 

vorab besser einzuschätzen, was in Folge 

die Bereitschaft Cyber-Versicherung anzu-

bieten erhöhen kann.29 

Aus einer rechtlichen Perspektive könnte 

der Staat darüber hinaus Cyber-Versiche-

rung zumindest für Schlüsselindustrien mit 

einem hohen Angriffsrisiko obligatorisch 

machen. Dies könnte neben einem größe-

ren Pool an Versicherten dazu führen, dass 

Unternehmen verstärkt in ihre Cyber-Si-

cherheit investieren, um Prämien zu sen-

ken. Andererseits wären neben einem ho-

hen administrativen Aufwand allerdings 

zum Teil auch wieder Moral-Hazard-Prob-

leme zu befürchten, da sich Unternehmen 

auf ihre Versicherung verlassen könnten, 

anstatt in Sicherheit zu investieren. Letzt-

lich hätte der Staat auch die Möglichkeit zur 

Bildung von Pool-Lösungen beizutragen 

und damit wie zuvor beschrieben die Versi-

cherbarkeit zu erhöhen. Neben der Über-

nahme eines Teiles der Verwaltungskosten 

könnte die Beteiligung des öffentlichen 

Sektors insbesondere die Zusammenarbeit 

und den Informationsaustauch erleichtern 

sowie sicherstellen, dass Pooling-Verein-

barungen dem Wettbewerbsrecht entspre-

chen.30 

Fazit 

Angefangen mit dem Mangel an Informati-

onen durch die Neuartigkeit des Risikos, 

über den technologischen Wandel und die 

herrschende Informationsasymmetrie, bis 

hin zur Kumulproblematik ergeben sich in 

Bezug auf die Versicherbarkeit von Cyber-

Risiken verschiedenste Herausforderun-

gen. Durch versicherungstechnische Risi-

kopolitik, in Form von bspw. Selbst­ 
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behalten, Haftungslimits oder Obliegenhei-

ten wird Informationsasymmetrie reduziert 

und Versicherung grundsätzlich möglich 

gemacht. Der Nutzerkreis wird hierdurch je-

doch limitiert und die Grenzen der Versi-

cherbarkeit werden demnach nicht erwei-

tert.31 Möglichkeiten, um den Versiche-

rungsmarkt trotz der beschriebenen Be-

schränkungen zu vergrößern, können 

Rückversicherung oder der Risikotransfer 

auf die Kapitalmärkte sein. Darüber hinaus 

kann mithilfe von Pool-Lösungen der Prob-

lematik von Kumulschäden und mangeln-

der Informationen zum Risiko begegnet 

werden. Die Einführung eines solchen Ver-

sicherungspools, könnte auch gut mit der 

Implementierung eines Datenpools kombi-

niert werden.32 Denn insbesondere die Er-

fassung und der Austausch von Daten und 

Wissen sind zur Bewältigung vieler der Her-

ausforderungen essenziell. So können Ri-

siken durch ausreichend Informationen zu-

nächst besser verstanden und modelliert 

werden, Informationsasymmetrie z. B. 
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durch einheitliche Standards abgebaut 

werden und durch Verknüpfung von Exper-

tise auch neue technologische Entwicklun-

gen erkannt und berücksichtigt werden. 

Hierbei und auch bei der Schaffung rechtli-

cher Rahmenbedingungen kann dem Staat 

eine wichtige unterstützende Rolle zukom-

men.  

Auch wenn es letztlich nicht versicherbare 

Cyber-Risiken geben kann, die im Zusam-

menhang mit extremen, katastrophalen 

Schadenereignissen stehen und bei denen 

die natürlichen Grenzen für die Risikotra-

gung privater Versicherer erreicht sind, 

kann mittels der verschiedensten beschrie-

benen Maßnahmen sowie der Zusammen-

arbeit von Versicherern und Versiche-

rungsnehmern die Versicherbarkeit von 

Cyber-Risiken verbessert werden.33 Durch 

den technologischen Wandel und die dyna-

mische Natur des Cyber-Risikos wird es je-

doch immer neue Herausforderungen ge-

ben und Anpassungen werden stetig erfor-

derlich sein.34 
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Schadenszenario im Cyber-

Angriffsfall auf ein                                       

Versicherungsunterneh-

men 

Von Maximilian Lang 

Einleitung 

„Das Internet ist für uns alle Neuland“1 gab 

Kanzlerin Angela Merkel am 23.06.2013 

auf einer Pressekonferenz zu verstehen. 

Dies geschah zu einem Zeitpunkt als Ba-

rack Obama noch den Präsidentenposten 

der USA innehatte und in Deutschland eine 

heftige Debatte losgebrochen war, weil 

deutsche Privatpersonen und Unterneh-

men durch die Amerikaner vor allem über 

das von Merkel erwähnte Internet ausspio-

niert wurden. Fünf Jahre später haben 

deutsche Unternehmen das Internet und 

die Digitalisierung näher kennengelernt 

und in die meisten Teile ihrer Unternehmen 

implementiert. Das eröffnet völlig neue 

Möglichkeiten und Chancen, erhöht aber 

auch das Risiko, Opfer eines Cyberangrif-

fes zu werden. „Fast neun von zehn Institu-

tionen erwarten von der Digitalisierung eine 

Verschärfung der Bedrohungslage“2 hat 

eine Umfrage des Bundesamtes für Sicher-

heit in der Informationstechnik (BSI) im 

Jahre 2018 herausgefunden. Dementspre-

chend stellt sich die Frage welche Eigen-

schäden einem Unternehmen im Angriffs-

fall entstehen können? Die Beantwortung 

dieser Frage ist das Ziel dieser Arbeit. 

Die Beschäftigung mit den aktuellen Cyber-

Angriffsformen ist für den Entwurf von 

Schadenszenarien und ihrer wirtschaftli-

chen Bewertung unabdingbar. Deshalb 

entwirft dieser Beitrag nach der Einführung 

in verschiedene Cyber-Angriffsszenarien 

ein Schadenszenario für ein Unternehmen, 

das in der Versicherungsbranche tätig ist 

und zeigt mögliche Kosten auf, die in einem 

solchen Fall entstehen können. 

Die große Zahl an zu berücksichtigenden 

Faktoren führt dazu, dass nur in einer Ein-

zelfallanalyse konkrete Zahlen zuverlässig 

benannt werden könnten.3  

Entwicklung eines Schaden-

szenarios 

Definition Cyber-Angriff und Scha-

denszenario 

Im Kapitel zwei werden erst die Definitionen 

des Cyber-Angriffs und eines Schadensze-

narios erläutert, um dann auf die Angriffs-

formen eingehen zu können. Danach wird 

ein fiktives Schadenszenario auf ein Unter-

nehmen durch einen ATP-Angriff erstellt 

und mögliche entstehende Eigenschäden 

aufgezeigt. 

Um Schadenszenarien entwerfen zu kön-

nen muss zuerst eingegrenzt werden, was 

ein Cyber-Angriff ist und wie ein Schaden 

in diesem Zusammenhang definiert werden 

kann. Laut dem Glossar der Cyber-Sicher-

heit des BSI ist „ein Cyber-Angriff [..] eine 

Einwirkung auf ein oder mehrere andere 
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informationstechnische Systeme im oder 

durch den Cyber-Raum, die zum Ziel hat, 

deren IT-Sicherheit durch informations-

technische Mittel ganz oder teilweise zu be-

einträchtigen.“4   

Ein Schaden ist definiert durch die Auswir-

kung auf die Erreichung der Unterneh-

mensziele. Schäden können immaterielle 

oder materielle Gestalt haben. Als Szenario 

werden denkbare Schadenereignisse be-

schrieben.5  Unterteilt werden die entstan-

denen Schäden, angelehnt an den Leitfa-

den der Bitkom, nach Eigenschäden (zum 

Beispiel Schäden durch Betriebsunterbre-

chung) und Fremdschäden (zum Beispiel 

Haftungskosten gegenüber Dritten). Die 

Grenzen können hier teilweise fließend ver-

laufen und müssen im Einzelfall abgewo-

gen werden.6  Diese Arbeit konzentriert sich 

auf entstehende Eigenschäden. 

Angriffsformen 

Zum besseren Verständnis der einem Un-

ternehmen im Angriffsfall entstehenden 

Schäden sind Grundkenntnisse über die 

wichtigsten Cyber-Angriffsformen unab-

dingbar. Die Aufzählung der Cyber-An-

griffsformen ist an den aktuellen Lagebe-

richt IT-Sicherheit des BSI7 angelehnt. Be-

schrieben werden die für ein Unternehmen, 

das in der Finanz- und Versicherungsbran-

che tätig ist, relevantesten Formen. 

1. Identitätsdiebstahl: im Internet und 

auch in der für uns relevanten Cyber-

Welt wird hiermit der Diebstahl von 

Identifikations- und Authentifizierungs-

daten beschrieben. Beim sogenannte 

Pishing werden mithilfe von Werkzeu-

gen des Social Engineerings beispiels-

weise der Benutzername und das 

Passwort eines Individuums erbeutet.  

2. Schadprogramme: sind Bestandteil der 

meisten Angriffsszenarien und können 

unerwünschte und schädigende Funkti-

onen auf einem Computersystem aus-

führen. Sie setzen „sich zusammen aus 

Trojanern (mit dem Zweck, Information 

zu stehlen bzw. Systemzugang zu er-

möglichen), Viren (mit dem Zweck, ein 

System zu zerstören), oder Würmern 

(Viren, die besonders leicht auf andere 

Systeme gelangen).“8   

3. Ransomware: verwehrt oder schränkt 

den Zugang zum eigenen Rechner oder 

den eigenen Daten durch Verschlüsse-

lung ein um ein Lösegeld zu erpressen 

oder das Opfer betriebsunfähig zu ma-

chen. Bekannte Ransomware-Angriffe 

sind der NotPetya- und der WannaCry-

Fall. 

4. Distributed Denial of Service (DDoS): 

während eines DDoS-Angriffes wird 

eine große Anzahl von durch einen Ag-

gressor übernommenen Computer zu 

einem Command-and-Control-Server 

zusammengeschlossen. Diese werden 

dann dafür genutzt, Webseiten, Netz-

werke oder Server zu überlasten und 

damit zu verlangsamen oder ganz vom 

Netz zu nehmen.  
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5. Hybrid-Angriffe: in dieser Angriffsart 

werden mehrere der genannten For-

men miteinander kombiniert. Beson-

ders hervorzuheben sind in diesem Be-

reich die Advanced Persistent Threat 

(APT)-Angriffe. APT-Angriffe sind meist 

auf die Verteidigungsstrategie ihrer Op-

fer angepasst, wodurch die Möglichkeit 

einer Abwehr minimiert wird.  

Alle gennannten Angriffsarten können al-

leinstehend ein Unternehmen in große 

Schwierigkeiten bringen. Werden die An-

griffsarten jedoch wie bei einem APT zu-

sammen verwendet, kann sich der Scha-

den für das Unternehmen nochmals maxi-

mieren. Mit welchen Schäden und Kosten 

muss ein Unternehmen in einem konkreten 

Angriffsszenario rechnen? 

Schadensszenario: APT Angriff auf 

das Unternehmen XY 

Das Unternehmen XY ist ein kleines Unter-

nehmen mit 250 Mitarbeitern, welches in 

der Versicherungsbranche tätig ist. Herr 

Maier arbeitet in der Schadenregulierung 

des Versicherungsunternehmens XY und 

übernimmt für dieses die Vorbereitung der 

eingehenden Schadensfälle (Scannen und 

Sortierung) und einfache Regulierungsakti-

vitäten.  

Herr Maier bekommt eine Mail, welche vor-

gibt vom Unternehmen XY zu stammen. 

Der Mitarbeiter soll seinen Benutzernamen 

und sein Passwort eingeben, um testen zu 

lassen, ob das Passwort sicher sei. Durch 

diesen Trick bekommt der Angreifer Zugriff 

auf den Computer des Mitarbeiters und alle 

Regulierungsprogramme, mit denen die 

Schäden aufbereitet und reguliert werden. 

Er schleust eine Schadsoftware ein, die 

sich über das Netzwerk auf alle anderen 

Rechner und Programme im Unternehmen 

ausbreitet. Mittels einer Ransomware, die 

das Schadprogramm eigenständig nach-

lädt, werden alle Daten auf den Rechnern 

verschlüsselt und eine Schadenbearbei-

tung unmöglich. Der Erpresser fordert vom 

Unternehmen XY ein Lösegeld, um die Da-

ten wieder zu entschlüsseln. 

Welche Schäden können dem Unterneh-

men XY aufgrund dieses Angriffes entste-

hen? 

Eigenschäden  

Wie schon in der Einleitung erwähnt wird 

auf die Eigenschäden eingegangen, die 

dem Unternehmen XY in diesem Fall ent-

stehen könnten. Die Zusammenstellung 

der Kostenpositionen ist angelehnt an den 

Leitfaden des Bitkom9: 

1. Betriebsunterbrechung: aufgrund des 

Angriffes kommt es zu Betriebsunter-

brechungen, da betroffene kritische 

Prozesse und Anwendungen nicht zur 

Verfügung stehen. Dadurch kann unter 

anderem ein System-Shutdown not-

wendig werde, sodass diese Ausfallzei-

ten berücksichtigt werden müssen. Au-

ßerdem kann eine Neuinstallation des 

Systems notwendig sein, welche Zeit 
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und Ressourcen bindet. Während die-

ser Zeit ist keine Fallbearbeitung mög-

lich. 

2. Schadenermittlung und IT-Forensik: 

das Unternehmen XY versucht die Ur-

sachen des Angriffes und das Ausmaß 

zu ermitteln, sodass dies zum Beispiel 

für die juristische Nachbearbeitung ge-

nutzt werden kann. 

3. Management der Schadenbewältigung 

und Krisenberatung: da das Unterneh-

men XY nur ein kleines Unternehmen 

ist, hat es sich zwar schon mit Maßnah-

men zur Krisenbewältigung auseinan-

dergesetzt, jedoch wurde entschieden, 

dass die Gründung eines permanenten 

Krisenstabes und die Erstellung von 

Krisenmanagementplänen und die Ein-

übung von Notfall- und Wiederanlauf-

maßnahmen wirtschaftlich nicht loh-

nenswert sei. Deshalb muss sich das 

Unternehmen ein externes Krisenma-

nagement und eine externe Beratung 

einkaufen, die diese Aufgaben in der 

Krise übernehmen. 

4. Wiederherstellungskosten: für die Wie-

derherstellung der Regulierungssys-

teme und der Daten auf einen Zustand 

vor dem Angriff durch ein Backup, wel-

ches zwei Tage vor dem Angriff erstellt 

wurde, kommen Personalkosten auf 

das Unternehmen zu. Die Daten der 

letzten zwei Tage müssen rekonstruiert 

werden und der Systemausfall analy-

siert werden. Das nimmt Zeit in 

Anspruch und verzögert den Betriebs-

ablauf. 

5. Verbesserung der Organisations- und 

IT-Strukturen: damit Angreifer nach 

Wiederherstellung des Systems nicht 

sofort wieder in die gleiche Sicherheits-

lücke eindringen können, muss das 

System davor gehärtet werden. Dazu 

fallen Kosten für eine Schwachstellen-

analyse und -adressierung zusammen 

mit der Entwicklung von Lösungsmög-

lichkeiten und deren Umsetzung an. 

Hier sollten zum Beispiel Mitarbeiter-

schulungen zur Sensibilisierung durch-

geführt werden. 

6. Rechtsberatungskosten: während und 

nach der Krise müssen sowohl Daten-

schutzverletzungen und Haftungsan-

sprüche gegenüber Dritten, als auch In-

formationspflichten geprüft werden. Au-

ßerdem kann der Angriff Auswirkungen 

auf die Vertragsbeziehungen haben, da 

bestimmte Servicelevel-Vereinbarun-

gen mit beispielsweise Großkunden 

nicht eingehalten werden konnten, die 

für den Fortbestand des Vertrages es-

senziell gewesen wären.  

7. Informationskosten sowie Vertragsstra-

fen und Bußgelder: das Unternehmen 

muss seinen gesetzlich festgeschriebe-

nen Informationspflichten im Falle eines 

Angriffes nachkommen und die be-

troffenen Kunden oder Behörden infor-

mieren. Dazu müssen Rückmeldeka-

näle zur Verfügung gestellt werden. 
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Zusätzlich können bei der Verletzung 

der gesetzlichen Pflichten Strafen aus-

gesprochen werden. In diesem Fall 

muss XY analysieren, ob der Angreifer 

die Möglichkeit hatte, die verschlüssel-

ten Daten einzusehen und diese abzu-

greifen (IT-Forensik). 

8. Reputationskosten: während der Be-

triebsunterbrechung können keine 

Schäden bearbeitet werden, sodass 

sich für die Kunden Verzögerungen in 

der Auszahlung ergeben. Dies führt zu 

einem Reputationsschaden für die 

Firma XY. Deshalb ist eine schnelle und 

aufrichtige Krisenkommunikation wich-

tig, sodass der Ärger der Kunden auf-

gefangen werden kann und diese Infor-

mationen zum aktuellen Stand der Kri-

senbewältigung erhalten. Auch wird da-

mit versucht, die Kundenabwanderung 

präventiv einzudämmen, sodass im 

Nachhinein weniger Kosten notwendig 

sind, um die Reputation unter anderem 

mit zusätzlichen Marketing- und Kunde-

bindungsmaßnahmen wiederaufzu-

bauen. 

9. Lösegeldkosten: die Behörden raten 

davon ab, in Fällen von Ransomware-

Angriffen das geforderte Lösegeld zu 

überweisen. Hier ist eine genaue Be-

trachtung notwendig, ob es sich kosten-

technisch lohnen würde, das Lösegeld 

zu zahlen und, ob damit zu rechnen ist, 

dass der Angreifer die verschlüsselten 

Daten nach der Zahlung wieder freigibt. 

In diesem Kapitel wurden die relevanten 

Definitionen des Cyberangriffs und des 

Schadenszenarios, sowie unterschiedliche 

Cyber-Angriffsformen vorgestellt und als 

Beispiel die entstehenden Eigenschäden in 

einem fiktiven APT Angriff auf ein Unter-

nehmen beleuchtet.  

Ausblick 

Dieser Beitrag enthält nur eine Aufzählung 

der Schäden, die dem Unternehmen direkt 

aus einem Cyberangriff entstehen könnten. 

Schäden gegenüber Dritten sind nicht er-

wähnt worden, können jedoch einen be-

trächtlichen Teil des Schadens für Unter-

nehmen ausmachen. Am Ausmaß dieser 

ist schon zu erkennen, dass ein Cyber-An-

griff Unternehmen, ob kleinen oder großen, 

schwere Schäden zufügen kann. Es gibt 

dennoch heutzutage Möglichkeiten, wie 

sich Unternehmen gegen diese Art der Be-

drohung absichern können. Durch Cyber-

versicherungen kann ein Großteil der Kos-

tenrisiken, wie sie weiter oben beschrieben 

wurden, abgedeckt werden. Jedoch ist der 

Markt noch jung und befindet sich im Auf-

bau, weshalb die Auswahl und der Service 

nicht das Level erreicht, welches in ande-

ren Versicherungsbereichen Standard ist. 

Auch muss auf einige Prozesse, welche im 

Moment noch im Gange sind, hingewiesen 

werden. In diesen soll unter anderem ge-

klärt werden, ob Angriffe, die vermeintlich 

durch Staaten gestartet wurden, wie das 

beispielsweise beim Virus „NotPetya“ an-

genommen wird, in den Policen versichert 
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sind. Hier ist aber zu erwarten, dass sich 

der Markt und der Umfang der Policen 

schnell erweitern wird und die rechtlichen 

Unsicherheiten aus dem Weg geräumt 

 

1  Waleczek (2013). 
2  Bundesamt für Sicherheit in der Informationstech-

nik (18.04.2019), S. 7. 
3 Vgl. Bundesverband Informationswirtschaft, Tele-

kommunikation und neue Medien e. V. (2016), S. 

4. 
4  Bundesamt für Sicherheit in der Informationstech-

nik (2020). 

werden können, sodass es für jedes Unter-

nehmen, ob klein oder groß, zukünftig rat-

sam sein wird, sich eine Cyberversicherung 

zuzulegen.  

5  Vgl. Klipper (2015), S. 28. 
6  Vgl. Bundesverband Informationswirtschaft, Tele-

kommunikation und neue Medien e. V. (2016), S.4. 
7  Vgl. Bundesamt für Sicherheit in der Informations-

technik (2019), S. 6-35. 
8  Leopold u.a. (2015), S. 49. 
9  Bundesverband Informationswirtschaft, Telekom-

munikation und neue Medien e. V. (2016). 
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Übersicht zu möglichen Ku-

mulrisiken im Bereich der 

Cyber-Versicherungen 

Von Antong He 

Einleitung 

Die Digitalisierung schreitet mit großen 

Schritten voran. Dies kann neben Chancen 

auch viele Risiken bergen. Für die Versi-

cherungsbranche öffnet sich ein neues Ge-

schäftsfeld: die Cyber-Versicherung. Dabei 

stellt sich die Frage, wie ein solch unbe-

kanntes Risiko versicherbar gemacht wer-

den kann. Dabei spielt die Betrachtung von 

Kumulrisiken eine große Rolle. Nach einer 

Befragung der OECD ist das Kumulrisiko 

der wichtigste Treiber von Cyber-Risiken 

und mehr als 60% der Befragten sehen das 

Kumulrisiko mit Sorge.1 Im folgenden Bei-

trag sollen nun unterschiedliche Kumulrisi-

ken gezeigt und Szenarien analysiert wer-

den. Dafür wird betrachtet, welche Art von 

Kumulen bei Cyber-Versicherungen entste-

hen können, wie diese entstehen und wel-

che Auswirkungen dies auf ein Versiche-

rungsunternehmen haben könnte. 

Einführung in Kumulrisiken  

Zunächst soll der Begriff des Kumuls defi-

niert werden. Unter Kumul versteht man 

eine „Anhäufung mehrer[er] Schäden auf-

grund eines Ereignisses bei einem Versi-

cherungsunternehmen“2. Herkömmlicher-

weise wird dieser Begriff bei 

Naturkatastrophen und bei Brandgefahren 

verwendet. Dabei kann durch ein einziges 

Ereignis ein hoher Schaden entstehen. 

Dies passiert zum Beispiel dann, wenn in-

nerhalb eines kleinen geographischen Ge-

biets aufgrund eines Feuer- oder Elemen-

tarereignisses mehrere Gebäude zerstört 

werden, die alle bei einem Versicherungs-

unternehmen versichert sind. Dieses geo-

graphische Gebiet wird auch als Footprint 

(zu dt. Fußabdruck) bezeichnet.3 

Bei Cyber-Risiken ist es, anders als bei den 

herkömmlichen Gefahren, eine große Her-

ausforderung eine solche Einteilung des 

Footprints vorzunehmen. Gründe dafür 

sind unter anderem die zunehmende Digi-

talisierung von Wertschöpfungsketten, die 

industrieübergreifende Vernetzung in 

Clouds und der zunehmende Einsatz von 

Internet of Things-Geräten in Privathaus-

halten. Dies führt zu einem Risiko, das weit-

gehend undurchsichtig ist, keine strikten 

Grenzen kennt und sich über Landesgren-

zen und unterschiedliche Industriesektoren 

hinaus verbreiten kann.4 Des Weiteren 

kann es sein, dass bereits viele Schäden 

durch ein Cyber-Ereignis eingetreten sind 

und noch nicht bemerkt wurden. Nur mit der 

Zeit und weiteren Akkumulation der Schä-

den wird manchmal klar, dass diese von ei-

nem Auslöser ausgehen, z. B. einer Lücke 

in einer Software.5 All diese Tatsachen er-

schweren die Einschätzung des Cyber-Ku-

mulrisikos der Versicherungsunternehmen 

im Vergleich zu herkömmlichen Gefahren. 

Für Cyber-Risiken gibt es unterschiedliche 
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Arten von Cyber-Versicherungen. Unter-

nehmen und auch Privatpersonen können 

Eigenschäden und Schäden bei Dritten, für 

die sie haften müssen, versichern. Eigen-

schäden beinhalten zum Beispiel Betriebs-

unterbrechungen und Kosten zur Wieder-

herstellung der Daten. Bei Drittschäden 

kann es sich um Ansprüche von Dritten 

handeln, wenn beispielsweise sensible Da-

ten öffentlich werden und das betroffene 

Unternehmen oder die Privatperson dafür 

haften muss. 

Virus, Sicherheitslücken und 

Malware als Auslöser von Ku-

mulschäden 

Entstehung des Risikos 

Als erstes sind Viren, Sicherheitslücken in 

der Software und andere Malware als einer 

der Auslöser für Kumulrisiken im Cyber-Be-

reich zu nennen. Diese sind stark vonei-

nander abhängig, d. h. dass durch eine 

Schwachstelle in einem System gleich 

mehrere Unternehmen auf einmal betroffen 

sein könnten.6 Des Weiteren herrscht eine 

Monokultur an Software. Dies führt dazu, 

dass durch eine Sicherheitslücke eine 

große Zahl an Computern betroffen sein 

kann.7 Käme es also zu einem großen An-

griff, könnten gleichzeitig viele Unterneh-

men, die ähnliche Software (z. B. das Be-

triebssystem Windows), lahmgelegt wer-

den. Für Versicherungsunternehmen sind 

solche Schäden besonders schwerwie-

gend, wenn sie mehrere der betroffenen 

Unternehmen gegen eine Betriebsunter-

brechung, die durch einen Cyber-Vorfall 

ausgelöst worden ist, versichert haben.   

Schadensszenario 

Prominente Beispiele für Malware-Angriffe 

sind die Ransomware-Attacken „Wanna­ 

Cry“ und „NotPetya“, die im Frühjahr 2017 

großen Schaden anrichteten. „NotPetya“, 

das eine Kombination aus zwei Sicherheits-

lücken im Betriebssystem ausnutzte, ver-

schlüsselte die Daten des Computers irre-

versibel und forderte eine Lösegeldzah-

lung. Diese Ransomware hat nach Schät-

zungen des Weißen Hauses bei Unterneh-

men einen Schaden von 10 Milliarden US-

Dollar verursacht.8 Dabei wurden Unter-

nehmen aus unterschiedlichen Sektoren 

getroffen, besonders jedoch die dänische 

Reederei Maersk, die ihr komplettes IT-

System danach neu aufsetzen musste. 

Dies führte zu erheblichen Kosten durch 

eine Betriebsunterbrechung und die Wie-

derherstellung der IT.9   

Neben solchen Ransomware-Attacken 

können Sicherheitslücken und Viren auch 

genutzt werden, um vertrauliche Daten zu 

extrahieren. Ein Beispiel dafür ist die sog. 

Sicherheitslücke „Heartbleed“. Dabei war 

es 2013 möglich, verschlüsselte Verbin-

dungen zu und von Websites auszuhebeln 

und den Datenverkehr abzuhören.10 In die-

sem Fall konnte die Sicherheitslücke gefun-

den und behoben werden, bevor es öffent-

lich wurde, es ist also kein größerer Scha-

den entstanden. Würden sensible Daten an 
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die Öffentlichkeit kommen, so müssten die 

davon betroffenen Unternehmen dafür haf-

ten. Somit wäre in diesem Fall der Haft-

pflichtversicherungsteil der Cyber-Versi-

cherung betroffen.  

Störung oder Angriff eines IT-

Provider oder Infrastrukturpro-

vider als Auslöser eines Kumul-

schadens 

Entstehung des Risikos 

Mit der zunehmenden Digitalisierung set-

zen immer mehr Unternehmen auf Cloud 

Service Provider (CSP) und sind somit 

auch auf das Funktionieren der Systeme 

bei den CSPs angewiesen.11 Als Gründe 

für den zunehmenden Einsatz von CSPs 

werden von Unternehmen vor allem die 

Flexibilität und Effizienz von Cloud Syste-

men genannt.12 Allein die größten vier An-

bieter, Amazon AWS, Microsoft, IBM und 

Google hatten 2016 einen Marktanteil von 

über 50%.13 

Der Ausfall eines CSPs könnte nicht nur zu 

Betriebsunterbrechungen bei den Kunden, 

sondern auch zu Forderungen aus der 

Haftpflichtversicherung führen, wenn sen-

sible Daten an die Öffentlichkeit gelangen. 

Es kann auch zu hohen Wiederherstel-

lungskosten führen, wenn durch den Aus-

fall Daten und Programme irreversibel ge-

löscht werden. Gleichzeitig kaufen auch 

CSPs Cyber-Deckungen, um sich gegen 

Ausfälle und Angriffe zu schützen. Dann 

müsste die Versicherung bei möglichen 

Regressansprüchen der Kunden aufkom-

men. Dies stellt hinsichtlich des Kumulrisi-

kos bei den Versicherungsunternehmen 

eine große Herausforderung dar, da es die 

Möglichkeit für große Schäden von vielen 

unterschiedlichen Unternehmen durch den 

Ausfall eines CSPs, egal aufgrund welcher 

Ursache, gibt.14 

Schadensszenario 

Bis jetzt gab es keinen systemischen Groß-

schaden, der durch eine Störung bei einem 

CSP entstanden ist, dennoch ist es wichtig 

die mögliche Gefahr zu verstehen.15 Des-

wegen modellieren Lloyd’s & Cyence 

(2017) dazu ein wahrscheinliches Szena-

rio.16   

Besonders anfällig für Attacken sind sog. 

„Hypervisors“, die auf den Servern eine vir-

tuelle Plattform generieren, auf denen ver-

schiedene Virtual Machines gehostet wer-

den.17 Durch eine Störung des Hypervisors 

könnten unter anderem Daten verloren ge-

hen und Virtual Machines außer Betrieb ge-

setzt werden.18  

Lloyd’s & Cyence modellieren in ihrem Sze-

nario den Angriff von Hacktivisten auf einen 

CSP. Dabei versehen die Angreifer über ei-

nen Eingeweihten im Unternehmen schäd-

lichen Code in einem Update, das eine 

neue Funktion für den sog. Hypervisor hin-

zufügen soll. Diese Schadsoftware wird so 

eingebaut, dass sie unerkennbar bleibt und 

erst nach einer gewissen Zeit ausgelöst 

wird. Nach etwa einem Jahr, nachdem das 
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Update auf Hypervisors bei verschiedenen 

CSPs installiert wurde, stürzen die Sys-

teme aufgrund der Schadsoftware ab.19  

Lloyd’s & Cyence schätzen, dass es für 

große Unternehmen mit priorisiertem Sup-

port bei den CSPs etwa 55 Stunden dauern 

könnte, bis der Fehler erkannt und behoben 

wird und somit der Betrieb wieder aufge-

nommen werden kann. Für kleinere Unter-

nehmen, die einen schlechteren Support 

bei den CSPs haben, könnte dies fast bis 

zu sechs Tagen dauern.20 Geschätzte 

Schadensummen bei dem genannten Sze-

nario variieren je nach Sektor, besonders in 

den Sektoren Finanzdienstleistungen und 

Online-Handel sind hohe Schäden zu er-

warten. Durchschnittlich schätzen Lloyd’s & 

Cyence einen möglichen Großschaden, 

der von einer Cyber-Versicherung gedeckt 

wäre, auf etwa 4,6 Milliarden US-Dollar.  

Dabei berücksichtigen Lloyd’s und Cyence 

nur Schäden durch Betriebsunterbrechung 

und zusätzliche Kosten, wie aus Datenret-

tung und -wiederherstellung. In der Praxis 

müsste man dazu noch mögliche Image-

schäden und Materialschäden hinzurech-

nen.21   

Ausfall oder Störung eines kriti-

schen Infrastrukturproviders 

Die Risiken, die durch eine Störung oder 

den Ausfall von kritischen Infrastrukturpro-

vidern entstehen, sind grundsätzlich ähn-

lich zum o. g. Ausfall eines CSPs. Ein sol-

cher Ausfall würde unterschiedliche Bran-

chen treffen, selbst solche, die nicht auf ein 

funktionierendes IT-System angewiesen 

sind oder Unternehmen, dessen IT-Sys-

teme voll funktionsfähig sind. 

Beispielsweise kann die Lahmlegung des 

Systems der Flugverkehrskontrolle zu ho-

hen Betriebsunterbrechungsschäden bei 

Fluggesellschaften führen, obwohl ihre ei-

genen IT-Systeme einwandfrei funktionie-

ren.22  

Interferenz bei finanziellen 

Transaktionen als Auslöser ei-

nes Kumulschadens 

Entstehung des Risikos 

Versicherer bieten für finanzielle Institutio-

nen in ihren Cyber-Policen Schutz für 

Schäden, die durch Cyber-Diebstahl, Be-

trug oder kompromittierte Systeme entste-

hen. Kriminelle setzen nun weniger auf 

physische Banküberfälle und mehr auf Cy-

ber-Kriminalität. Besonders davon betrof-

fen sind Banken und Dienste für Zahlungs-

abwicklung und -transfers, wie Paypal, Visa 

und Mastercard.23 Das Kumulrisiko entsteht 

zum einen daraus, dass durch einen Angriff 

sehr hohe Schadensummen möglich sind. 

Risk Management Solutions schätzt, dass 

durch Cyber-Kriminalität jährliche Kosten in 

Höhe von 445 Milliarden US-Dollar für die 

globale Wirtschaft aufkommen.24 Zum an-

deren können durch einen Angriff gleich 

mehrere Unternehmen gleichzeitig ange-

griffen werden. 2011 wurden Visa, Master-

card und Paypal Opfer der gleichen Distrib-

uted-Denial-of-Service-Attacke. Dabei 
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wollten sich Hacktivisten an den Unterneh-

men für die Unterbindung von Zahlungen 

an Wikileaks rächen. Dies führte zu redu-

zierten Transaktionskapazitäten bei den 

Unternehmen.25 

Schadensszenario 

2013 wurde bekannt, dass eine Gruppe aus 

fünf Hackern mehrere Netzwerke von Fi-

nanzdienstleistern angegriffen hat. Dabei 

haben sie 160 Millionen Kreditkartendetails 

gestohlen und weitere 300 Millionen US-

Dollar aus Visa Zahlungsströmen abgelei-

tet. Sie nutzten dabei eine Schwachstelle in 

Datenbanken, die es ihnen erlaubte, die 

vertraulichen Daten auszulesen.26  

Aus Sicht der Versicherungen stellt dies ein 

großes Kumulrisiko dar, da durch den An-

griff einer kleinen Gruppe viele Unterneh-

men getroffen wurden. Dies ist schwer vor-

herzusehen und würde besonders die Haft-

pflichtversicherung treffen, die wegen einer 

Datenschutzverletzung leisten müssten. 

 

1  Vgl. OECD (2017), S. 96. 
2  Herberich (1992), S. 2. 
3  Vgl. The Geneva Association (2018), S. 15. 
4  Vgl. The Geneva Association (2018), S. 15. 
5  Vgl. Risk Management Solutions, Inc. (2016), 

S. 22. 
6  Vgl. Swiss Re (2017), S. 20. 
7  Vgl. Z/Yen Group Limited (2015). 
8  Vgl. Greenberg (2018). 
9  Vgl. Greenberg (2018). 
10  Vgl. Durumeric (2014), S. 475. 
11  Vgl. Risk Management Solutions, Inc. (2016), 

S. 40. 
12  Vgl. Lloyd’s & Cyence (2017), S. 20. 
13  Vgl. Forbes (2016). 
14  Vgl. Risk Management Solutions, Inc. (2016), 

S. 40. 

Zudem müssten die Versicherungen für 

das abgezweigte Geld bei den Finanz-

dienstleistungsunternehmen aufkommen. 

Fazit und Ausblick 

Wie in dieser Übersicht dargestellt, gibt es 

im Cyber-Bereich Kumulrisiken aufgrund 

unterschiedlichster Ursachen. Es gibt be-

reits Ansätze, Kumulrisiken mit herkömmli-

chen Methoden zu modellieren, beispiels-

weise wird versucht, mit Modellen zu epide-

mischen Infektionskrankheiten mögliche 

Kumule bei Haftpflichtrisiken abzuschät-

zen.27 

Damit ein Versicherungsunternehmen 

wettbewerbsfähig im Bereich der Cyber-

Versicherung bleiben kann, muss es die 

Kumulrisiken kennen, bewerten und be-

preisen können. Nur so kann die Versicher-

barkeit von Cyber-Risiken und somit auch 

ein langfristig nachhaltiges Wachstum für 

diesen Markt gewährleistet werden.

15  Vgl. Risk Management Solutions, Inc. (2016), 

S. 42. 
16  Vgl. Lloyd’s & Cyence (2017), S. 27-35. 
17  Vgl. Oracle (2014). 
18  Vgl. Lloyd’s & Cyence (2017), S. 21. 
19  Vgl. Lloyd’s & Cyence (2017), S. 24. 
20  Vgl. Lloyd’s & Cyence (2017), S. 28. 
21  Vgl. Lloyd’s & Cyence (2017), S. 29-31. 
22  Vgl. OECD (2017), S. 97. 
23  Vgl. Risk Management Solutions, Inc. (2016), 

S. 46. 
24  Vgl. Risk Management Solutions, Inc. (2016), 

S. 47. 
25  Vgl. Risk Management Solutions, Inc. (2016), 
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26  Vgl. Risk Management Solutions, Inc. (2016), 
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27  Vgl. Swiss Re (2017), S. 27. 
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Silent-Cyber – Risiken und 

Chancen für Versiche-

rungsunternehmen 

Von Paul Büchting 

Einleitung 

Durch die Entstehung neuer Megatrends 

wie z. B. der Konnektivität und Algorithmi-

sierung, die den gesellschaftlichen Wandel 

global beeinflussen1, müssen sich auch 

Versicherungsunternehmen neu aufstellen 

und im Bereich Cyber-Space innovativ 

sein. Um bei genannten Entwicklungen 

weiterhin relevant zu bleiben, bedeutet das 

für Versicherungsunternehmen, Produkte 

und Versicherungslösungen zu entwickeln, 

um die neu entstehenden Risiken im Cy-

ber-Space zu versichern. Cyber-Versiche-

rung gilt dabei als die Feuerversicherung 

des 21. Jahrhunderts.2  

Es stellt sich die Frage, ob ein Teil dieser 

neuen Cyber-Risiken nicht bereits von Ver-

sicherungsunternehmen in traditionellen 

Verträgen unbewusst mitversichert wird. 

Dies kann eine Folge der stetigen Weiter-

entwicklung der zugrundeliegenden Infor-

mationstechnologie sein, die diese Risiken 

begründet.3  

Das vorliegend beschriebene Silent-Cyber-

Risiko, auch genannt Silent-Cyber, ist eine 

zentrale Thematik in der Versicherungs-

wirtschaft, die alle Branchenteilnehmer be-

trifft: die Versicherungsnehmer und Makler, 

sowie die Erst- und Rückversicherer.4 Laut 

dem Allianz Risk Barometer gehören Cy-

ber-Risiken seit dem Jahr 2019 zu den 

größten Geschäftsrisiken weltweit.5 Das 

steigende Interesse bei Versicherungsneh-

mern für Cyber-Versicherung sowie die 

steigende Intensität und Anzahl von Schä-

den, ausgelöst durch Silent-Cyber-Vorfälle, 

bieten inhärente Risiken aber auch zu-

kunftsorientierte Chancen6 für Versiche-

rungsunternehmen. Im Folgenden werden 

zuerst die Begriffe Cyber-Risiko und Silent-

Cyber-Risiko definiert und anschließend 

die Risiken und Chancen von Silent-Cyber 

für Versicherungsunternehmen erörtert. 

Begriffsdefinitionen 

Cyber-Risiko 

Im IT-Sektor und der Versicherungswirt-

schaft werden Cyber-Risiken unterschied-

lich definiert. Kosub (2015) führt hierzu aus, 

dass Cyber-Vorfälle in der Versicherungs-

wirtschaft nicht nur von Hackern verursacht 

werden, sondern auch durch technische 

Fehler oder Handlungen der Mitarbeiter 

entstehen können, unabhängig davon, ob 

sie böswillige Absichten haben. Während 

Cyber-Kriminalität auf böswillige Angriffe 

beschränkt ist, umfasst das Cyber-Risiko 

sowohl digitale, nicht böswillige Vorfälle als 

auch kriminelle Angriffe.7 Folgen von Cy-

ber-Vorfällen können Betriebsunterbre-

chung oder andersartige finanzielle Ver-

luste sein.8  
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Silent-Cyber 

In der Versicherungswirtschaft gehört die 

Problematik Silent-Cyber zu den meist dis-

kutierten Themen, dennoch existiert keine 

einheitliche Definition zu den Begriffen 

Silent-Cyber oder Silent-Cyber-Risiko. 

“Versicherungswirtschaft heute“ schreibt in 

einem Artikel zum Thema Silent-Cyber: 

„Unter dem Schlagwort „Silent Cyber“ be-

fasst sich der Versicherungsmarkt mit der 

Fragestellung, ob und ggfs. in welchem 

Umfang cyber-induzierte Sach- und Perso-

nenschäden in den konventionellen Spar-

ten – also außerhalb von Versicherungs-

verträgen der Sparte Cyber - möglicher-

weise stillschweigend versichert sind."9  

Dabei gibt es in der Versicherungswirt-

schaft drei Kriterien, um die dynamische 

Natur der Cyber-Gefahr zu beschreiben: 

▪ das zunehmende Ausmaß und die stei-

gende Geschwindigkeit der digitalen 

Transformation, 

▪ die Zunahme der Schwachstellen durch 

Hyperkonnektivität und 

▪ die Weiterentwicklung der Bedrohungs-

akteure.10  

Diese Kriterien und die sich daraus erge-

bende Dynamik des zugrundeliegenden 

Cyber-Risikos sind ursächlich für die Ent-

stehung von Silent-Cyber-Risiko in traditio-

nellen Versicherungsverträgen und damit 

verantwortlich für die in der Versicherungs-

wirtschaft intensiv geführte Diskussion über 

die Problematik des Silent-Cyber-Risikos. 

Risiken für Versicherungsun-

ternehmen 

Fehlende Kumulkontrolle 

Vorliegende Problematik des Silent-Cyber-

Risikos birgt Risiken für die Versicherer. Im 

Folgenden wird näher darauf eingegangen 

wie die stark begrenzte Menge an Scha-

dendaten und die fehlende Kumulkontrolle 

bei Silent-Cyber-Risiken in traditionellen 

Versicherungssparten zusammenhängen. 

Dabei führt die begrenzte Menge an Scha-

dendaten, und wenn es Schadendaten zu 

Silent-Cyber gibt, deren mangelnde Ver-

fügbarkeit für die Versicherungswirtschaft, 

zu einem weiteren Problem: einem nicht ri-

sikoadäquaten Preis für ein Risiko mit un-

wissentlich mitversicherter Silent-Cyber-

Exponierung. Diese Exponierung kann un-

ter bestimmten Bedingungen und aufgrund 

der Natur dieses hochdynamischen und 

komplexen Risikos sogar noch wachsen.11  

Eine zentrale Aufgabe der Versicherungs-

unternehmen ist es in diesem Zusammen-

hang ihre Exponierung gegenüber ver-

schiedenster Schadenszenarien inklusive 

des Silent-Cyber-Schadenszenarios in ih-

ren Sparten Property und Casualty genau 

zu kennen und eine funktionierende Kumul-

kontrolle aufzusetzen. Das hilft dabei die 

Kumulgefahr richtig einschätzen zu kön-

nen. Durch Konnektivität und das weit fort-

geschrittene technologische Umfeld in In-

dustriestaaten können Einzelereignisse wie 

NotPetya, eine große Menge an Verträgen, 

sowohl Cyber-Policen als auch konven-
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tionelle Policen, triggern und zu enormen 

Kumulschäden für Versicherer führen. Die 

Malware NotPetya, die durch das Ausnut-

zen einer Sicherheitslücke in der Standard-

software Microsoft Windows ermöglicht 

wurde, hat gezeigt, wie sich ein Kumul-

schaden im Bereich Cyber für Versicherer 

auswirken kann. Die Besonderheit dieses 

enormen Kumulschadens lag dabei in den 

Schadenzahlungen, die durch eine Mi-

schung von affirmativen Cyber-Deckungs-

komponenten (Stand-alone Cyber-Versi-

cherungspolicen) und Silent-Cyber-De-

ckungskomponenten in konventionellen 

Policen ausgelöst wurden.12  

Wird diese Kumulgefahr nicht oder nur teil-

weise erkannt und berücksichtigt, birgt das 

erhebliche Risiken für das beteiligte Versi-

cherungsunternehmen.13 "Unter Kumul 

wird [..] eine Anhäufung mehrerer Schäden 

aufgrund eines Ereignisses bei einem Ver-

sicherungsunternehmen verstanden."14 

Gerade Rückversicherungslösungen, die 

sich mit diesen neuen Risikosituationen wie 

Silent-Cyber und den sich daraus potenziell 

ergebenden Kumulen für Erstversicherer 

beschäftigen, werden immer gefragter.15  

Property Schadenszenario 

Weitere Risiken für Versicherungsunter-

nehmen wie die hohe Unsicherheit bei 

Silent-Cyber werden ersichtlich, wenn auf 

mögliche Property- und Casualty-Schaden-

szenarien, ausgelöst durch Silent-Cyber, 

zurückgegriffen wird. Dabei handelt es sich 

um Schadenszenarien aus den tradi­ 

tionellen Non-Life Versicherungssparten, in 

denen Silent-Cyber-Risiko zusätzliche Ex-

ponierung für die Versicherungsunterneh-

men darstellt.16 Da meist kein expliziter 

Ausschluss zu Cyber-Angriffen in Versiche-

rungspolicen genannt ist, ist auch nicht 

ausdrücklich definiert in welchem Rahmen 

und Umfang ein solches Cyber-Ereignis un-

ter einer konventionellen Police ohne ent-

sprechenden Ausschluss gedeckt wäre 

und somit als mitversichertes Silent-Cyber-

Risiko charakterisiert werden kann.17   

Die Unsicherheit des Versicherungsmarkts 

bzgl. dieser Risiken hat sich auch bei der 

Malware-Attacke NotPetya im Jahr 2017 

deutlich gezeigt. Cyber-Angriffe wie 

NotPetya können sich heute innerhalb we-

niger Tage über die gesamte Welt ausbrei-

ten. Die Schadsoftware NotPetya, die sich 

von der Ukraine aus ausbreitete, hat als 

sehr prominentes Beispiel gezeigt wie groß 

die Auswirkungen von Silent-Cyber-Risiken 

auf die Versicherungswirtschaft sein kön-

nen. In Sparten wie Property und Casualty, 

die als traditionelle Versicherungssparten 

gelten, kam es zu großen Verlusten. Im Fol-

genden wird ein Silent-Cyber-Schadensze-

nario zu Property erörtert.18 

Angelehnt an die Funktionsweise der 

NotPetya-Attacke, die zu weitreichenden 

Störungen von Systemen führte und als 

sehr anschauliches Beispiel für Silent-Cy-

ber-Exponierung und enorme Silent-Cyber-

Kumulschäden in traditionellen Versiche-

rungssparten gilt, wird in Property folgen-

des Schadenszenario erörtert: Ein Cyber-
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Angriff führt zur Störung und anschließen-

den Fehlfunktion eines Kühlsystems. Die 

fehlende Kühlung führt zu einer Überhit-

zung der Hardware und nach einiger Zeit zu 

einem Brand.19 Aus diesem Brand resultiert 

die Zerstörung der Hardware und damit ein 

Schaden. Da die Kriterien der versicherten 

Gefahr Brand bei vorliegendem Property 

Schadenszenario erfüllt sind, ist der resul-

tierende Schaden im Rahmen der Feuer-

versicherung gedeckt, auch wenn der ur-

sprüngliche Auslöser des Brands ein Cy-

ber-Angriff war. Ansprüche auf Versiche-

rungsleistung aus diesen Silent-Cyber-Risi-

ken können, sofern sie erheblich sind, die 

Solvabilität und Liquidität von Versiche-

rungsunternehmen beeinträchtigen.20 

Chancen für Versicherungsun-

ternehmen 

Lösungsansätze und Strategien 

Non-silent Cyber 

Mit dem vorliegend erörterten Silent-Cyber 

in traditionellen Versicherungssparten ge-

hen für die Versicherer aber nicht nur Risi-

ken einher. Durch die Entstehung einer ei-

genständigen Versicherungssparte für Cy-

ber ergeben sich auch Chancen für die Ver-

sicherungsunternehmen. Der Ursprung 

dieser Sparte liegt im Silent-Cyber-Risiko 

und dem Ziel dies schrittweise zu bewälti-

gen. Die Versicherungsunternehmen müs-

sen, um ihre Silent-Cyber-Exponierung ein-

schätzen zu können, ihre Verträge und 

Policen diesbezüglich prüfen und reevalu-

ieren. Dabei muss es das erklärte Ziel der 

Versicherungsunternehmen sein das 

Silent-Cyber-Risiko in jedem Fall non-silent 

zu machen.21 Anschließend gibt es zwei 

Lösungsansätze damit umzugehen. Der 

erste Ansatz beinhaltet das jetzt affirmative 

Cyber-Risiko in den bestehenden Policen 

weiterhin zu decken z. B. in Form eines Cy-

ber-Bausteins. Der zweite Lösungsansatz 

besteht darin das Silent-Cyber-Risiko mit 

einer eigenständigen Versicherungslö-

sung, einer sog. Stand-alone Cyber-Versi-

cherung, abzusichern.22 Beide Lösungsan-

sätze werden nachfolgend erläutert. 

Cyber-Bausteinlösungen  

Das Decken affirmativer Silent-Cyber-Ri-

siko-Exponierung in bestehenden Verträ-

gen oder in der Folge das Anbieten von Cy-

ber-Bausteinlösungen, ist für die Versiche-

rer eine Chance mit ihren Versicherungs-

nehmern aktiv in Kontakt zu treten. Des 

Weiteren komplettieren solche Bausteine 

den Versicherungsschutz und führen zu 

mehr Klarheit. Es ist ein kundenorientierter 

Lösungsansatz, da diese keine neue Police 

abschließen müssen. 

Es stellt sich aber die Frage wie Silent-Cy-

ber-Risiko non-silent gemacht werden 

kann. Dies geschieht durch Änderungen 

des Wordings, um in einem zweiten Schritt 

die sich veränderten Gegebenheiten mit 

dem Kunden zu besprechen und z. B. eine 

bestehende Versicherungspolice gegen 

Betriebsunterbrechungsschäden um einen 
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Cyber-Baustein zu erweitern. Diese neu 

hinzugekommene Deckungskomponente 

würde zu mehr Prämie für den Versicherer 

führen und den bestehenden Versiche-

rungsschutz für Betriebsunterbrechungsri-

siken komplettieren.23   

Abhängig vom Profil des Versicherers 

kommt es auf die Strategie an, die das Ver-

sicherungsunternehmen bei der Silent-Cy-

ber-Problematik verfolgt. Hier liegt der Fo-

kus darauf die bestehende Police anzupas-

sen, und damit das Silent-Cyber-Risiko af-

firmativ im bestehenden Vertrag abzusi-

chern. Dabei sehen die Unternehmen die 

Cyber-Versicherungskomponenten als Teil 

eines Baukastensystems, durch den das 

Silent-Cyber-Risiko affirmativ wird und in 

einem zweiten Schritt die Erweiterung des 

bestehenden Versicherungsschutzes je-

derzeit durch Zukauf einer weiteren Cyber-

Deckungskomponente ermöglicht. Dieser 

Ansatz beseitigt Unsicherheiten, fördert 

Kundenzufriedenheit und generiert Prämi-

enwachstum. Er wird beispielsweise von 

der AXA verfolgt.24   

Stand-alone Cyber 

Als zweiter möglicher Lösungsansatz der 

vorliegenden Silent-Cyber-Problematik 

sind Stand-alone Cyber-Policen zu nennen 

deren Ursprung in den USA liegen. Über 

Großbritannien sind die Policen und die 

kommerzielle Versicherung von Cyber-Ri-

siken dann nach Europa und damit auch 

nach Deutschland gekommen.25 Die Idee 

ist es, die Silent-Cyber-Exponierung affir-

mativ in einem eigenständigen Vertrag ab-

zusichern. Das Hauptargument für Versi-

cherer Stand-alone Cyber-Policen anzubie-

ten ist wie Stefan Golling folgend formuliert: 

„Konventionelle Policen sehen den Ein-

schluss potenzieller Cyber-Risiken nicht 

vor."26  

Auf diesem Ansatz der Stand-alone Cyber-

Policen bauen große Erwartungen der Ver-

sicherungswirtschaft auf. Viele Versicherer 

sehen die Entstehung einer neuen Versi-

cherungssparte, die als solche im Gegen-

satz zu Cyber-Bausteinlösungen komplett 

eigenständig von anderen (traditionellen) 

Versicherungssparten ist. Der Vorteil die-

ser Strategie für den Kunden ist eine grö-

ßere Sicherheit bezüglich des Deckungs-

umfangs. Auf Seiten der Versicherungs-

wirtschaft ist ein starkes Prämienwachstum 

durch das neue Produkt bzw. die neue 

Sparte Cyber als Chance zu sehen. Mitun-

ter wählt die Allianz den hier dargelegten 

Ansatz, Silent-Cyber-Exponierung mit Hilfe 

von Stand-alone Cyber-Policen entgegen 

zu treten.27   

Wachstumspotenzial 

Obwohl Bedrohungen durch Cyber-Angriffe 

immer weiter zunehmen, ist man bei einer 

großen Anzahl von Unternehmen noch weit 

davon entfernt ein risikoadäquates Be-

wusstsein für die Thematik Cyber-Risiko zu 

haben.28 Durch eine Untersuchung zum 

Thema Cyber-Security, für die 270 Ent-

scheider in mittelständischen Unternehmen 

und Konzernen verschiedener Branchen 
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befragt wurden, zeigte sich, dass nur 15 % 

eine Versicherung gegen Cyber-Risiken 

abgeschlossen haben.29 Ein Risikobe-

wusstsein für derartige Risiken bei den Un-

ternehmen zu schaffen, ist Aufgabe der 

Versicherer. 

Die Zukunft von Cyber-Versicherungen 

wird von den Anbietern trotz der bestehen-

den Herausforderungen wie Silent-Cyber 

optimistisch gesehen, da ein starkes Prämi-

enwachstum erwartet wird.30 

Den neu entstandenen Cyber-Versiche-

rungsmarkt teilen sich heute vor allem 

große und international aufgestellte Indust-

rie-Versicherer, die das langfristige Wachs-

tumspotenzial in dieser neuen Versiche-

rungssparte früh erkannt haben (siehe Ab-

bildung 1).31    

Abbildung 1: Annual Cyber Insurance Spending 

worldwide from 2015 to 202032 

Die stetig ansteigende Anzahl von Versi-

cherern, die Cyber-Policen verkaufen, 

zeigt, dass Cyber-Risiko nun schon länger 

versicherbar ist. Die Kritik aus der Wirt-

schaft, die auf unzureichende Deckungs-

summen und sehr restriktive Einschlüsse 

hinweist, ist verstummt. 

Die Versicherer fangen nun an, auch indu-

ziert durch Silent-Cyber, größere eigene 

Datenmengen zu Cyber-Risiken zu erfas-

sen und sich so auf die zukünftigen Heraus-

forderungen, die diese neue Versiche-

rungssparte mit sich bringt, vorzuberei-

ten.33 

Fazit 

Die in diesem Beitrag erörterten Risiken 

und Chancen sind keinesfalls eine ab-

schließende Aufzählung, sondern vielmehr 

eine gezielte Auswahl und Zusammenstel-

lung der wichtigsten Argumente. Der zent-

rale Punkt im Umgang mit Silent-Cyber be-

steht für die Versicherungsunternehmen 

darin, die Exponierung in den bestehenden 

Verträgen non-silent oder affirmativ zu ma-

chen. Wird dieses Ziel erreicht, werden aus 

Risiken im Zusammenhang mit der Proble-

matik Silent-Cyber Chancen in Form von 

zwei Ansätzen: Die Versicherer decken das 

Cyber-Risiko, ehemals Silent-Cyber, in ih-

ren bestehenden Verträgen mit Hilfe von 

Bausteinlösungen und besprechen dies mit 

ihren Kunden. Oder sie entscheiden sich 

für eine strikte Trennung von traditionellem 

und Cyber-Geschäft und versichern die Ge-

samtheit der IT-Risiken in eigenständigen 

Verträgen, in sog. Stand-alone Cyber-Poli-

cen. Beide Ansätze bieten die Möglichkeit 

zusätzlicher Prämieneinnahmen und viele 

neue Technologien, die in den letzten Jah-

ren entwickelt wurden, werden den Cyber-

Versicherungsmarkt weiter beflügeln.34   
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Trotz des noch bei vielen Unternehmen 

fehlenden Risikobewusstseins, ist das 

Thema Silent-Cyber-Risiko als eine 

Chance für die Versicherungsunternehmen 

zu sehen. Zusammen mit einem parallel-

laufenden Bildungsauftrag der 
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