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Vorwort

Cyber-Risiken gehdren zu den sich am
schnellsten entwickelnden Risikoarten. Pri-
vatpersonen, Gewerbetreibende und In-
dustrieunternehmen stehen gleichermalf3en
im Fokus vorsétzlich handelnder Kriminel-
ler. Phdnomene wie Pishing, Ransomware,
Denial of Service-Attacken oder ldentitats-
diebstahl finden zunehmend mehr Opfer.
Hinzu kommen Tauschungsmandver wie
.Fake President”- oder CEO-Fraud, die im-
mer wieder prominente Falle hervorrufen.
Aber auch zuféllige Cyber-Ereignisse, wie
der Ausfall von Hardware und damit ver-
bundener Datenverlust oder Zerstérung
von IT-Infrastruktur kdnnen zu erheblichen
wirtschaftlichen Schaden fuhren. Letztlich
lasst die zunehmende elektronische Ver-
netzung der Gesellschaft sowie die rapide
fortschreitende Digitalisierung die gleich-
zeitig anwachsende Verwundbarkeit der
damit verbundenen Infrastruktur unver-

meidbar erscheinen.

Aus Sicht der Versicherungswirtschaft ge-
nerierte der kontinuierlich anwachsende
Absicherungsbedarf zunachst eine Art
Goldgraberstimmung. Vergleiche mit der
bisher bedeutendsten Sachversicherung,
der Kfz-Versicherung, wurden angestellt,
und Prognosen, wann deren Beitragsauf-
kommen im Cyber-Bereich erreicht wiirde,
wurden mit immer kirzeren Zeitrdumen un-
terlegt. Zwischenzeitlich hat Erntichterung
Einzug gehalten. Etliche Versicherer, die

anfangs grof3zugig im Zeichnungsgebaren

auftraten, agieren inzwischen deutlich zu-
rickhaltender und verstarkt wird Versiche-
rung als Bestandteil eines ganzen Blndels
von Malinahmen akzeptiert, das eine Erho-
hung der Cyber-Sicherheit bewirken soll.
Anlass hierfiir waren einige Gro3schéaden,
wie beispielsweise die Ransomware ,Wan-
naCry“ und ,NotPetya“, die beide 2017 zu
weltweiten Schaden jenseits der 10 Mrd.
USD fuhrten und damit das Kumulpotential

von Cyber-Ereignissen vor Augen fiihrten.

Nichtsdestotrotz bietet die zunehmende Di-
gitalisierung eine Vielzahl neuer Geschéfts-
modelle flr Versicherungsunternehmen,
sorgt aber auch fur eine verstarkte Anfallig-
keit der daran beteiligten Akteure im Hin-
blick auf Cyber-Risiken. Ziel im Studienpro-
jekt ,Cyber-Risiken“ der Professur fur Ver-
sicherungswirtschaft an der Universitat der
Bundeswehr Miinchen war es deshalb, Cy-
ber-Risiken zu systematisieren, deren
grundsétzliche risikopolitische Behandlung
tiefgehender zu betrachten und den aktuel-
len Markt fir Cyber-Versicherung zu analy-
sieren. Dabei waren u. a. folgende Fragen

von Relevanz:

= Welche konkreten Risiken fallen in die
Kategorie Cyber-Risiken? Wie lassen
sich Cyber-Risiken kategorisieren?

= Welche Absicherungsmaflinahmen ge-
gen Cyber-Risiken gibt es? Welche
Strategien fur Cyber-Sicherheit werden
vorgeschlagen / umgesetzt?

= Welche Formen der Versicherung von

Cyber-Risiken sind per dato
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vorzufinden? Welche Herausforderun-
gen beziglich der Versicherbarkeit

existieren?

Die folgenden Beitrage von Studierenden,
die einen Teil der Ergebnisse des Studien-
projektes darstellen, beschéaftigen sich mit
verschiedenen Aspekten von Cyber-Risi-
ken. Wir hoffen, mit der Zusammenstellung
der Beitrage als Reader einen umfassen-
den Einblick in die Thematik ,Cyber-Risiken
und Versicherung® zu liefern und wiinschen
viel Vergnugen sowie Erkenntnisse beim

Lesen der Beitrage!

Neubiberg, im Dezember 2020

Prof. Dr. Thomas Hartung
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Versicherbarkeit von Cy-
ber-Risiken - Cyber-Risi-
ken vor dem Hintergrund
der Kriterien der Versicher-
barkeit

Von Laura Brobeil

Einleitung

Die fortschreitende Digitalisierung veran-
dert Wirtschaft und Gesellschaft. Men-
schen werden vernetzter, Geréte smatrter.
In zehn Jahren werden voraussichtlich 125
Milliarden Geréte online sein — das waren
funfmal so viele wie noch im Jahr 2017.
Durch intelligente Maschinen und automa-
tisierte Prozesse profitieren Unternehmen
in nahezu allen Branchen von Effizienz-
und Produktivitatssteigerungen.! Offenbar
wachst in der Wirtschaft aber auch das Be-
wusstsein fur mégliche Risiken, die die Di-
gitalisierung mit sich bringt. Laut dem aktu-
ellen Allianz Risk Barometer werden Cyber-
Vorfalle weltweit erstmals als wichtigstes
Unternehmensrisiko eingeschatzt. Organi-
sationen sehen sich zunehmend mit Daten-
diebstahlen, Cyber-Angriffen und -Erpres-
sungen konfrontiert.? Laut Expertenschat-
zungen werden Unternehmen weltweit
durchschnittlich alle 14 Sekunden Opfer
von Cyber-Angriffen. Der gesamtwirtschaft-
liche Schaden, der im Jahr 2018 durch Cy-
ber-Angriffe entstanden ist, wird auf circa
600 Milliarden US-Dollar geschatzt. Fir die

Versicherungswirtschaft  konnten  sich
durch die Versicherung der neuartigen Cy-
ber-Risiken neue Marktchancen bieten. Al-
lerdings sind einige Branchenvertreter der
Meinung, Cyber-Risiken seien nicht versi-
cherbar.? In dieser Arbeit wird deshalb un-
tersucht, ob Cyber-Risiken die sog. Krite-
rien der Versicherbarkeit erfullen. Um eine
Ausgangsbasis zu schaffen, sollen Cyber-
Risiken zuerst definiert und in ihren Ursa-
chen abgegrenzt werden. Anschlie3end
wird kurz darauf eingegangen, von welchen
Faktoren die Versicherbarkeit eines Risikos
abhéangt. Danach werden die Kriterien der
Versicherbarkeit zunéchst erlautert, um da-
raufhin mogliche Probleme hinsichtlich Cy-
ber-Risiken erdrtern zu konnen. Zuletzt
werden die Ergebnisse zusammengefasst
und eine Einschatzung zur Versicherbar-

keit von Cyber-Risiken gegeben.

Theoretische Grundlagen: Cy-
ber-Risiken und Versicherbar-
keit

Begriffsbestimmung und Ursachen

des Cyber-Risikos

In der Literatur existiert bereits eine Viel-
zahl an Definitionen, die den Charakter des
Cyber-Risikos aus unterschiedlichen Per-
spektiven zu beschreiben versuchen.* Hau-
fig werden Cyber-Risiken in Anlehnung an
operationelle Risiken beschrieben. Cyber-
Risiken gelten demnach als ,operational
risks to information and technology assets

that have consequences affecting the
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confidentiality, availability, or integrity of in-

formation or information systems."®

Gemal3 den Rahmenbedingungen von Ba-
sel 11° und Solvency II” werden operatio-
nelle Risiken in die vier Kategorien (1)
menschliches Verhalten, (2) Systemfehler,
(3) fehlerhafte interne Ablaufe und (4) ex-
terne Ereignisse unterteilt. Menschliches
Fehlverhalten kann aus willentlichen, unwil-
lentlichen oder unterlassenen Handlungen
resultieren, wahrend die Ursache fur Sys-
temfehler in der Hardware, Software oder
den Systemen selbst liegen kann. Fur feh-
lerhafte interne Ablaufe kdnnen das Design
und die Kontrolle von Prozessen sowie
samtliche Unterstitzungsprozesse sorgen.
Als externe Ereignisse gelten schlief3lich
Katastrophen, rechtliche Anderungen, ge-
schéaftsbezogene Probleme und Abhangig-

keiten von Dritten.®

Das Cyber-Risiko lasst sich auf kriminelle
und nicht kriminelle Ursachen zurlckfuh-
ren. Bei kriminellen Ursachen wird in physi-
sche Angriffe, Hackerangriffe und Erpres-
sung differenziert, wahrend nicht kriminelle
Ursachen hohere Gewalt sowie techni-
sches und menschliches Versagen umfas-

sen.®

Versicherbarkeit von Risiken

Neben der erzielbaren Pramie hangt die
Entscheidung lber die Deckung eines Risi-

kos noch von weiteren Faktoren ab:

1. Dem subjektiven Risikoverhalten des

Versicherers.

2. Der individuellen Struktur seines Risi-
kogeschafts. Diese umfasst die vorhan-
denen Sicherheitsmittel, die Struktur
des bisher versicherten Kollektivs und
die Risikopolitik des Versicherers.

3. Die Eigenschaften der zu versichern-

den Zufallsvariablen.®

Das Risikoverhalten und die Gesamtstruk-
tur sind fur jeden Versicherer individuell
und erlauben deshalb keine allgemeine
Diskussion Uber die Versicherbarkeit von
Cyber-Risiken.!! Vielmehr interessieren die
Eigenschaften eines Risikos, die sich er-
schwerend auf dessen Deckung auswirken
kénnen.?? Anhand dieser sog. Kriterien der
Versicherbarkeit soll die Versicherbarkeit
von Cyber-Risiken im Folgenden naher be-

trachtet werden.

Abgleich von Cyber-Risiken mit
den Kriterien der Versicherbar-
keit

Zufalligkeit des Schadenereignisses

Das Kriterium der Zufalligkeit fordert, dass
das den Versicherungsfall auslésende Er-
eignis zufallig eintritt. Das Eintreten dieses
Ereignisses muss also fiir alle Vertragspar-
teien unvorhersehbar und unbeeinflussbar
sein.®® Der Fall der vollstandigen Unbeein-
flussbarkeit ist jedoch in der Realitéat nicht
gegeben. Der Versicherungsnehmer kann
Einfluss auf das Eintreten eines Versiche-
rungsfalls sowie auf dessen Schadenhothe

ausiben. Hierbei wird vom sog.
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moralischen Risiko gesprochen.'* ,Das mo-
ralische Risiko [bezieht sich] auf die Ande-
rungen des Risikoverhaltens der Versiche-
rungstechnischen Einheiten nach Versi-
cherungsvertragsabschluRR.“** Diese Ver-
haltensanderung kann sich z. B. im Grad
der Leichtfertigkeit &uf3ern oder eine gerin-
gere Bereitschaft zur Schadenverhitung
zur Folge haben.®

Im Bereich der Cyber-Risiken kdnnen ein-
fache MalRnahmen zu einer massiven Er-
hohung der Cybersicherheit fuhren. Diese
umfassen bspw. das regelméRige Durch-
fuhren von Sicherheitsupdates, die Nut-
zung eines Virenschutzprogramms, das
Einrichten passwortgeschitzter Benutzer-
konten oder ein vertrauensvoller Umgang
mit personlichen Daten.!” Fuhrt der Ab-
schluss einer Cyber-Versicherung dazu,
dass solche praventiven MafBhahmen redu-
ziert oder unterlassen werden, kann sich
das folglich auf die Eintrittswahrscheinlich-
keit und Schadenhohe auswirken.'® AuRer-
dem stellen die zunehmend zusammen-
hangenden IT-Systeme und die damit ver-
bundene Abhangigkeit von Dritten ein sig-
nifikantes Problem hinsichtlich des morali-
schen Risikos dar: So mindern Unterneh-
men, die wenige CyberschutzmalRnahmen
ergreifen den Cybersicherheitsschutz de-
rer, die von ihnen abhangig sind. Dies
konnte den Anreiz fur Investitionen in die ei-
gene Cyber-Sicherheit zusatzlich verrin-
gern und damit das Problem des morali-

schen Risikos weiter verstarken.*®

Eindeutigkeit des Versicherungsfalls

Das Kiriterium der Eindeutigkeit verlangt
nach einer eindeutigen Definition der versi-
cherten Risiken und der im Schadenfall zu
entrichtenden Leistungen. Im Versiche-
rungsvertrag muss also objektiv Gberpruf-
bar festgelegt werden, welche Versiche-
rungsleistung bzw. Schadenzahlung bei
welchem Ereignis fallig wird. Als Vorausset-
zung fur das Zustandekommen eines Ver-
sicherungsvertrages stellt die Erfullung des
Kriteriums der Eindeutigkeit eine notwen-
dige Bedingung fur die Versicherbarkeit
von Risiken dar. Eindeutigkeit ist prinzipiell
so gestaltbar, dass sich keine Probleme
hinsichtlich der Erflllung des Kriteriums er-
geben. So werden bspw. auch Risiken, de-
ren Schadenhdhe nicht intersubjektiv Uber-
prifbar ist, mithilfe einer begrenzten Versi-
cherungssumme versichert.?° Trotzdem
existieren fur Cyber-Risiken in Bezug auf
die Ursachen eines Schadens sowie des-
sen indirekte Folgen Herausforderungen,
die mdoglicherweise zu einer mangelnden

Eindeutigkeit fuhren kénnen.

In Abschnitt 2.1 wurden die kriminellen und
nicht kriminellen Ursachen des Cyber-Risi-
kos mit ihren Auspragungen aufgezeigt und
damit die Vielfaltigkeit in den Schadenursa-
chen dargestellt. Diese Vielfaltigkeit fuhrt
dazu, dass es zu Spezifikationslicken in
den Versicherungsvertragen kommen
kann,?! welche gleichzeitig Raum fir juristi-
sche Interpretationen lassen.?? Verdeutlicht

werden kann das an einem aktuellen
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Rechtsstreit zwischen dem US-Lebensmit-
telkonzern Mondelez und der US-Tochter
der  Schweizer  Zirich-Versicherungs-
gruppe. Die zwischen den beiden Parteien
bestehende Cyberpolice schlie3t Schaden
aus IT-Ausfallen durch Schadsoftware bis
100 Millionen US-Dollar ein. Die Malware
.NotPetya“, die 2017 bei Mondelez einen
Schaden in Hohe von 180 Millionen US-
Dollar verursachte, liel3 sich ursachlich ei-
nem kriminellen Hackerangriff zuordnen.
Zunachst schien der durch Schadsoftware
entstandene Schaden eindeutig versichert
zu sein, sodass erste Schadenzahlungen
geleistet wurden. Da spéter Hinweise da-
rauf deuteten, ,NotPetya“ kdnnte ein staat-
licher Hackerangriff gewesen sein, bewer-
tet die US-Tochter der Zirich-Versiche-
rungsgruppe den Schaden als Folge eines
Angriffs mit einer Kriegswaffe, welcher als
Ausschluss gilt.® Die vermeintlich eindeu-
tig versicherte Schadenursache fihrt je
nach Auslegung zu unterschiedlichen Be-

wertungen.

Auch die indirekten Auswirkungen eines
Schadens bzw. genauer genommen ihre
fehlende Messbarkeit kénnen problema-
tisch hinsichtlich der Eindeutigkeit des Cy-
ber-Risikos sein. Vor allem Datenschutz-
verletzungen flhren oft zu Reputations-
schaden, deren Hohe nicht exakt bestimmt
werden kann. Gleichzeitig kann sich dieser
negativ auf den Aktienwert der betroffenen
Unternehmen auswirken.?* Die Hohe des
insgesamt entstanden Schadens scheint

nur schwer ermittelbar zu sein. Lediglich

eine begrenzte Versicherungssumme kann
in diesem Fall zur Gewahrleistung der Ein-
deutigkeit beitragen.

Schéatzbarkeit der Eintrittswahr-

scheinlichkeit

Das Kiriterium der Schatzbarkeit bezieht
sich auf die Eintrittswahrscheinlichkeit der
Versicherungsfélle. Die Schatzbarkeit bzw.
Kenntnis der Wahrscheinlichkeitsverteilung
der Zufallsvariablen werden haufig als Vo-
raussetzung fur das Zustandekommen ei-
ner Versicherung genannt. Je nach Auffas-
sung ist es jedoch mdglich, entweder jedes
oder gar kein Risiko als schatzbar einzustu-
fen.?® Einerseits werden rationale Entschei-
dungen unter Risiko ausschlief3lich auf-
grund subjektiver Wahrscheinlichkeiten ge-
troffen und kénnen auch bei vélligem Infor-
mationsmangel sinnvoll zugeordnet wer-
den. Daraus folgt, dass das Zustandekom-
men einer Versicherung auf Basis subjekti-
ver Wahrscheinlichkeiten immer mdglich ist
- auch wenn keinerlei statistische Informa-
tionen Uber die Schadenwahrscheinlichkei-
ten vorliegen. Andererseits ist es nahezu
unmdoglich, Wahrscheinlichkeiten exakt zu
bestimmen, da auch die aus objektiv nach-
prifbarer Weise gewonnenen Wahrschein-
lichkeiten mit Schatzfehlern behaftet sein
konnen. Das bedeutet, dass das Schéatz-
barkeitsproblem selbst bei Risiken, die aus-
reichend mit Daten hinterlegt und deshalb
verlasslich modelliert sind, nicht vollstandig
verschwindet. Die zuvor genannte These,

die Kenntnis Uber die Schadenverteilung
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des zu versichernden Risikos sei Voraus-
setzung fur die Versicherbarkeit wird somit
nicht vertreten. Die Praxis zeigt, dass selbst
Risiken, fur die keine statistischen Scha-
denerfahrungen vorliegen, versichert wer-
den. Bei asymmetrischer Informationsver-
teilung zwischen den Vertragspartnern
kann die fehlende Kenntnis Uber die Scha-
denverteilung allerdings zu Problemen bei

der Versicherbarkeit fithren.?®

In Bezug auf die Versicherbarkeit von Cy-
ber-Risiken zeigt sich, dass Unternehmen,
die Bereits Opfer eines Cyber-Angriffs ge-
worden sind, potenziell eher dazu neigen,
eine Cyber-Versicherung abzuschlieRen.?’
Gleichzeitig sind Unternehmen, die bislang
unzureichende Cybersicherheitsmalinah-
men ergriffen haben, einer erhéhten Gefahr
ausgesetzt, ebenfalls von Cyber-Angriffen
betroffen zu sein. Wenn auch diese Unter-
nehmen vermehrt Cyber-Versicherungen
nachfragen, setzt der Prozess der Negativ-
auslese bzw. adversen Selektion ein.? Die
sich in demselben Versicherungskollektiv
befindlichen Risiken unterscheiden sich in
ihrer Schadenwahrscheinlichkeit. Aufgrund
der asymmetrischen Informationsverteilung
ist es dem Versicherer allerdings nicht
mdoglich, die beiden Risikotypen zu unter-

scheiden.?®

Insgesamt mussen Cyber-Risiken als sehr
dynamisch betrachtet werden, da sie sich
aufgrund des technologischen Fortschritts
oder des Einsatzes neuartiger Systeme
permanent verandern.*® Das fuhrt dazu,

dass historische Daten nur eine geringe

Aussagekraft in Bezug auf Risiken, die aus
neuartigen Technologien resultieren besit-
zen und zur Einschatzung kunftiger Ereig-
nisse nicht geeignet sind.3! Die Einschét-
zung ganzer Kollektive kann daher insge-
samt sehr unsicher sein und sollte laufend
Uberprift und an technologische Neuerun-

gen angepasst werden.*
Unabhangigkeit der Risiken

Fur den Risikoausgleich im Kollektiv ist vor
allem die Unabhangigkeit der Risiken von-
einander von grof3er Bedeutung. Damit der
Effekt des Ausgleichs im Kollektiv tber-
haupt zustande kommen kann, mussen die
Zufallsvariablen des versicherten Bestan-
des stochastisch unabhangig sein. Bei
nicht unabhangigen bzw. korrelierenden
Einzelrisiken wird dieser Ausgleichseffekt
erheblich beeintrachtigt, wie es bspw. bei

einem Kumulrisiko der Fall sein kann.%3

Dass Cyber-Risiken ein erhebliches und
weltweites Kumulpotenzial aufweisen, ver-
deutlichen Szenarien wie Stérungen und
Ausfélle zentraler IT-Dienste oder kritischer
Infrastruktur. Auch Cyber-Angriffe durch
Schadsoftware konnen weltweit volkswirt-
schatftliche Schaden in Milliardenhohe ver-
ursachen. Der Grof3teil dieser Kumulszena-
rien ist auf menschliches Handeln zurtick-
zufiihren. Dabei ist belanglos, ob die Ursa-
che krimineller Natur wie bspw. Hackeran-
griffe oder nicht krimineller Natur wie
menschliches Versagen ist. Durch die fort-

schreitende Digitalisierung wird das
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Schadenpotenzial stetig erhdht. Die zuneh-
mende Vernetzung innerhalb der Wert-
schopfungskette und die Nutzung gemein-
samer Hardware- und Softwarekomponen-
ten fihren zu einer Vergrol3erung der An-
falligkeit fur Cybervorfalle jeglicher Art,
wodurch sich das Kumulpotenzial weiter er-
hoht.3*

GroRe des Schadens

Das Kriterium der Grof3e bezieht sich auf
den maximal moglichen Schaden eines
Einzelrisikos.® Ist dieser nicht ermittelbar,
so ist es trotzdem nicht unmdgglich, das Ri-
siko zu versichern, da sich die im Schaden-
fall fur den Versicherer zu leistende Zah-
lung durch eine Versicherungssumme be-

grenzen lasst.%®

Dass die GroRRe des Cyber-Risikos schwer
zu ermitteln ist, lasst sich leicht an einem
Beispiel verdeutlichen: Im Falle eines Da-
tenverlusts ist das Risiko nicht nur auf die
fehlende temporare Verflugbarkeit der Da-
ten beschrankt, sondern beinhaltet auch
Folgeschaden wie bspw. den Reputations-
schaden. Dieser kann je nach Sensibilitat
der Daten unterschiedlich hoch ausfallen.
Auch in Cyber-Versicherungspolicen wer-
den diese Probleme mit entsprechenden
Haftungsbegrenzungen gelost.®” Insge-
samt kann sich also aus dem Kriterium der
GroRe kein prinzipielles Problem der Versi-
cherbarkeit von Cyber-Risiken ergeben.

Durch die Schadensummenbegrenzung ist

10

zumindest eine teilweise Deckung des Risi-
kos moglich.®®

Fazit

Durch die Existenz des moralischen Risi-
kos auf dem Cyber-Versicherungsmarkt
kann die Forderung nach der Unbeeinfluss-
barkeit nicht erfullt werden, weshalb das
Kriterium der Zufalligkeit nicht vollstandig
erflllt wird. Auch die Eindeutigkeit ist nicht
immer gegeben, da vielféltige Schadenur-
sachen einen vertraglichen Interpretations-
spielraum lassen und die indirekten Auswir-
kungen der Cyber-Risiken kaum messbar
sind. Der technologische Fortschritt und die
damit zunehmende Vernetzung vorher un-
abhangiger Systeme wirken sich erschwe-
rend auf die Schatzbarkeit und Unabhan-
gigkeit der Cyber-Risiken aus. Die daraus
resultierende Dynamik des Cyber-Risikos
verhindert den Ruckgriff auf historische Da-
ten zur verlasslichen Modellierung. Gleich-
zeitig erhoht sich das Schaden- und Kumul-
potenzial mit fortlaufender Digitalisierung
stetig. Auch der maximal mdgliche Scha-
den durch Cyber-Risiken ist dadurch nur

schwer ermittelbar.

AbschlieRend kann festgehalten werden,
dass das Cyber-Risiko keines der flnf Kri-
terien der Versicherbarkeit vollstandig er-
fullt. Allerdings kann den zuvor erdrterten
Problemen durch den Einsatz verschiede-
ner Instrumente der Vertragsgestaltung wie
Selbstbeteiligungen und begrenzten Versi-
cherungssummen entgegengewirkt wer-

den.®* Die Entscheidung Uber die Deckung

der Bundeswehr

Universitdt Q\ Miinchen



Versicherbarkeit von Cyber-Risiken — Cyber-Risiken vor dem Hintergrund der Kriterien der Versicher-

barkeit

von Cyber-Risiken liegt letztlich bei dem
Versicherer selbst und hangt von seiner ge-
samten Risikosituation sowie seinem sub-
jektiven Risikoverhalten ab. Trotzdem gibt
es eine Reihe von extremen Cyber-Risiken,

1 vgl. Munich Re, o. J.

2 Vgl. Allianz Global Corporate & Specialty SE,

2020.

Vgl. Munich Re, 0. J.

Vgl. Biener et al., 2015a, S. 4.

Cebula / Young, 2010, S. 1.

Vgl. Bank for International Settlements, 2006,

S. 144-156.

7 Vgl. Committee of European Insurance and Occu-
pational Pensions Supervisors, 2009, S. 3-18.

8 Vgl. Cebula/ Young, 2010, S. 3.

® Vgl. Biener et al., 20153, S. 9.

10 vgl. Karten, 1972, S. 285.

11 vgl. Karten et al., 2018, S. 106.

12 ygl. Karten, 1972, S. 286-293.
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Charakteristika des Cyber-
Versicherungsmarktes -
Grunde fur das verhaltene
Marktwachstum in

Deutschland

Von Marcel Heinrichsmeier

Einleitung

9 von 10 Unternehmen in Deutschland se-
hen die Digitalisierung als Chance und
nicht als Risiko.! Dennoch haben Entwick-
lungen wie das Internet of Things oder
Cloud Computing nicht nur positive Auswir-
kungen auf Gesellschaft und Wirtschaft.
Cyber-Vorfélle stellen im Jahr 2020 erst-
mals weltweit die groRte Gefahr fur Unter-
nehmen dar.2 Nach einer Studie von Bitkom
wurden in den Jahren 2018 und 2019 75%
der befragten Unternehmen in Deutschland
Opfer von Datendiebstahl, Industriespio-
nage oder Sabotage.® Die daraus entstan-
denen finanziellen Schaden betrugen circa
100 Milliarden Euro jahrlich.* Um dieser
Entwicklung entgegenzusteuern, bedarf es
Investitionen in unternehmensinterne IT-Si-
cherheit. Ausgaben im Bereich IT-Sicher-
heit deutscher Unternehmen werden 2020
voraussichtlich auf ein Rekordhoch von 4,9
Milliarden Euro wachsen.® Parallel zu IT-Si-
cherheitsmalRnahmen stellt der versiche-
rungsbasierte Risikotransfer eine Ergan-
zung bei der Abwehr von Cyber-Risiken
dar. Allianz und AXA halten fir
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Deutschland eine Verzehnfachung der Cy-
ber-Versicherungs-Pramie innerhalb von
funf Jahren von 30 Millionen Euro 2016 auf
bis zu 300 Millionen Euro im Jahr 2021 fir
mdglich.® Ende 2018 betrug das Pramien-
volumen in Deutschland jedoch nur 50 Mil-
lionen Euro.” Das entspricht einem Anteil
von 1%°® am weltweiten Cyber-Versiche-
rungsmarkt. Der nachfolgende Beitrag un-
tersucht die Charakteristika des Cyber-Ver-
sicherungsmarktes, um die Griinde fur das
verhaltene Marktwachstum der Cyber-Ver-

sicherung in Deutschland zu erértern.

Zuerst wird der zentrale Begriff Cyber-Risi-
ken definiert. Im Anschluss findet eine ge-
naue Analyse der Friktionen fir Versicherer
sowie Kunden in diesem Markt statt. Im
Schlussteil wird ein Fazit gezogen und ein
Ausblick zur kinftigen Marktentwicklung
der Cyber-Versicherung in Deutschland ge-
geben.

Begriffsdefinition Cyber-Risi-

ken

In dieser Arbeit liegt der Fokus auf Cyber-
Risiken, die im Kontext einer Cyber-Versi-
cherung eine Gefahr fiir Unternehmen dar-
stellen. Nach den vom Gesamtverband der
deutschen Versicherungswirtschaft (GDV)
veroffentlichten Musterbedingungen der
Cyber-Versicherung tritt der Versiche-
rungsfall ein, wenn aus einer Informations-
sicherheitsverletzung ein Vermdgensscha-
den resultiert.® Eine Informationensicher-

heitsverletzung wird als ,Beeintrachtigung
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der Verfugbarkeit, Integritdt und Vertrau-
lichkeit von elektronischen Daten*!® be-
zeichnet. Diese Definition weist Ahnlichkeit
mit der Definition von Cyber-Risiken als
Loperative Risiken fur Informations- und
Technologieressourcen, welche Auswir-
kungen auf die Vertraulichkeit, Verfugbar-
keit oder die Integritat von Informationen o-
der Informationssystemen haben“!! nach
CEBULA/YOUNG auf, die in diesem Beitrag
aufgrund des Versicherungsbezugs An-
wendung findet.

Friktionen auf der Ange-

botsseite des deutschen Cyber-

Versicherungsmarktes

Quantifizierung von Cyber-Risiken

Anbietende  Versicherungsunternehmen
sehen sich mit dem Problem der Quantifi-
Zierung von Cyber-Risiken konfrontiert.
Diese Herausforderung lasst sich in drei
Komponenten unterteilen: (i) Geringe Ver-
fugbarkeit historischer Daten; (i) dynami-
scher Wandel der Natur der Cyber-Risiken;
(iii) Kumulrisiken.'? Die mangelnde Daten-
verfligbarkeit ist einerseits durch die Neu-
artigkeit des Cyber-Risikos und anderseits
durch die intransparente Berichterstattung
von Cyber-Vorfallen durch Unternehmen
aufgrund der Angst vor Reputationsscha-
den®® zu erklaren. Die unklare Datenlage
zur Haufigkeit und Ausmall von Cyber-
Schaden erschwert die Kalkulation von
Versicherungspramien. Dies macht hohe

Risikozuschlage notwendig** und fuhrt
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somit zu hohen Pramien. Der technologi-
sche Fortschritt als zweite Komponente
verandert fortlaufend die Charakteristik des
Cyber-Risikos und kann vorhandene histo-
rische Daten unbrauchbar machen.® Durch
dieses Anderungsrisiko kénnen sich Ein-
trittswahrscheinlichkeit sowie Ausmal} des
Schadens signifikant verandern.'® Durch
steigende Interkonnektivitat bieten sich
groRere Angriffsflachen fur Cyber-Atta-
cken. Aus diesem Anderungsrisiko knnen
Deckungslicken entstehen, was den versi-
cherungsbasierten Risikotransfer unattrak-
tiver macht und ein Grund fir das verhal-
tene Marktwachstum darstellen kann.'’ Die
Interkonnektivitdt wird durch vermehrtes
Cloud Computing verstarkt. Die interdepen-
dente Netzwerkstruktur fuhrt dazu, dass
Einzelrisiken nicht mehr unabhéngig sind
und somit kdnnen Kumulrisiken als weitere
Herausforderung auftreten.'® Ein einzelner
Cyber-Angriff besitzt das Potenzial viele
Versicherte zur selben Zeit zu treffen, was
im Worst Case zur Zahlungsunfahigkeit ei-
nes Versicherers fiihren kann.*® Die Kumul-
problematik kann entweder zu niedrigen
Deckungssummen?® und hoheren Pra-
mien?! filhren oder sogar zu einer Ein-
schrankung des Angebots an Versiche-

rungsschutz??,

Informationsasymmetrien — Adverse

Selektion und Moral Hazard

In der Literatur werden Adverse Selektion
und Moral Hazard als Formen asymmetri-

scher Informationsverteilung als
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Hemmnisse fur die Cyber-Versicherung ge-
sehen. Als Adverse Selektion wird die Ge-
fahr bezeichnet, dass sich nur schlechte Ri-
siken versichern wollen, da fir gute Risiken
der Abschluss einer Versicherung irrele-
vant ist.?® Die Tatsache, dass viele Unter-
nehmen intransparent hinsichtlich vorgefal-
lener Cyber-Vorfalle und interner Sicher-
heitsmaRnahmen sind?*, verhindert die Dif-
ferenzierung zwischen guten und schlech-
ten Risikotypen? durch den Versicherer.
Diese versuchen die Effekte der Adversen
Selektion durch das Erstellen von individu-
ellen Risikoprofilen, durch bspw. Vorab-
Fragebdgen zu firmeninternen IT-Sicher-
heitsmaRnahmen, zu mindern.?® Moral Ha-
zard dagegen beschreibt grundséatzlich
eine Verhaltensanderung nach dem Ab-
schluss einer Versicherung und entsteht
aus dem Mangel an Anreizen, Praventions-
maflRnahmen zur Verhinderung eines Scha-
denseintritts zu ergreifen.?” Im Kontext der
Cyber-Risiken kann eine Versicherung auf-
grund des moralischen Risikos die Motiva-
tion in die IT-Sicherheit zu investieren, ne-
gativ beeinflussen.?® Da Versicherer keine
Mdglichkeit haben, das Verhalten des Ver-
sicherungsnehmers nach Vertragsab-
schluss zu beobachten, begegnen sie die-
sem Problem mit Selbstbeteiligungen, De-
ckungslimiten sowie ex-post Schadenauf-
klarung, um vorsatzliches Handeln zu pri-
fen.?® Es besteht auch die Gefahr, dass das
eigene Unternehmen trotz Investitionen in
die eigene IT-Sicherheit angreifbar bleibt,

wenn  Angreifer andere verbundene
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Unternehmen als Einfallstore nutzen.*
Dies reduziert den Nutzen von IT-Sicher-
heitsmalinahmen und verstarkt das Moral
Hazard Problem. Informationsasymmetrien
stellen weiterhin einen Grund flr unattrakti-

ven Versicherungsschutz dar.

Friktionen auf der Nachfra-
geseite des deutschen Cyber-

Versicherungsmarktes

Mangelndes Risikobewusstsein fir

Cyber-Risiken

In Deutschland fehlt sowohl auf gesell-
schaftlicher als auch auf individueller Unter-
nehmensebene ein Bewusstsein fir Cyber-
Risiken und den daraus entstehenden Ge-
fahren und Schaden.3! Obwohl im Rahmen
der Digitalisierung Entwicklungen hin zu
vernetzten Businesssystemen die Rele-
vanz des Managements von Cyber-Risiken
steigert®, ist der Stellenwert im firmeninter-
nen Risikomanagement noch niedrig und
eine angemessene Beachtung dieser Cy-
ber-Risiken durch die Geschéaftsleitung
fehlt®®. Die Unterschatzung der erheblichen
Schadenpotentiale und die mangelnde Ri-
sikowahrnehmung fihren oftmals zu der
Fehlinterpretation seitens der Unterneh-
men, die Cyber-Versicherung als Aquiva-
lent anstatt Bestandteil fiir ein internes Cy-
ber-Risiko-Management zu sehen.®* Zu-
satzlich erkennen viele Unternehmen den
Bedarf einer Cyber-Versicherung nicht, da
sie falschlicherweise davon ausgehen,

dass Schaden durch Cyber-Risiken durch
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vorhandene Versicherungslosungen aus-
reichend abgedeckt sind.*®* Um Gefahren
zu identifizieren, ist eine interne Analyse
der individuellen Cyber-Risk-Exposition
durch bspw. das Untersuchen von Ge-
schaftsprozessen im Risikomanagement
notwendig.®® Dies fehlt bis heute in vielen
kleineren Unternehmen, da sie irrtimlicher-
weise®” aufgrund ihrer geringen GroRRe da-
von ausgehen, nicht als Ziel fir einen Cy-
ber-Angriff in Frage zu kommen, womit die
mangelnde Risikowahrnehmung verstarkt
wird.*® Dazu kommt, dass Unternehmen die
grofl3en potentiellen finanziellen Verluste ei-
nes Cyber-Vorfalls aufgrund fehlender Mo-
dellierung nicht bewusst sind, sowie Plane
zum Umgang mit diesen Risiken fehlen.%®
Das fehlende Risikobewusstsein der Unter-
nehmen verhinderte bisher eine gréfere

Nachfrage nach Cyber-Versicherungen.
Unzureichende Regulatorik

Ein umfassendes regulatorisches Umfeld
spielt eine wesentliche Rolle bei der Markt-
entwicklung der Cyber-Versicherung. Dies
belegt der amerikanische Cyber-Versiche-
rungsmarkt mit einem Pramienvolumen
von circa 2 Milliarden Euro im Jahr 2018.%°
Seit 1996 gibt es dort strikte Datenschutz-
gesetze, die den Umgang mit Datenschutz-
verletzungen regeln und somit die Kunden
schitzen.*! Dies, sowie Sammelklagen als
zuséatzliches Instrumentarium fir Kunden,
ziehen bei Verst6Ren erhebliche finanzielle
Konsequenzen fir Unternehmen nach

sich.*> Dieses regulatorische Umfeld
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erhohte die Risikowahrnehmung der nach-
fragenden Unternehmen*® und die Nach-
frage nach einem versicherungsbasierten
Risikotransfer*’. Dies stellt eine Erklarung
fir den groRReren US-Cyberversicherungs-
markt dar. In Deutschland wurde 2009 eine
Meldepflicht bei Datenschutzverstdfzen
nach Bundesdatenschutzgesetz (BDSG)
eingefuihrt.* Doch durch fehlende Konkre-
tisierung und Verhangung von Strafzahlun-
gen, sowie die fehlende Mdoglichkeit von
Sammelklagen, konnte sich in Deutschland
das Risikobewusstsein fur Cyber-Risiken
sowie die Nachfrage nach einer Cyber-Ver-
sicherung nicht erhéhen.*® Am 25. Mai
2018 wurde von der EU die Datenschutz-
grundverordnung (DSGVO) eingefihrt, die
fur die Beurteilung des Umgangs mit Da-
tenschutz das einschlagige Gesetz dar-
stellt. Bei Verstdlen gegen die DSGVO
konnen strikte Strafzahlungen in H6he von
bis zu 20 Millionen Euro bzw. 4% des ge-
samten weltweiten jahrlichen Jahresumsat-
zes des Unternehmens verhangt werden.*’
Ein Internetsuchanbieter wurde in Frank-
reich schon aufgrund von Versté3en gegen
die DSGVO mit einer Strafe in Héhe von 50
Millionen Euro sanktioniert.*® AuRerdem
kann nun erstmals auch ein immaterieller
Schaden geltend gemacht werden*® und
die Meldepflichten bei Verlust von perso-
nenbezogenen Daten wurden verscharft.®
Diese neuen Regeln zum Datenschutz wer-
den in der Literatur als Chance fir einen
Nachfrageschub in Bezug auf eine Cyber-

Versicherung gesehen.®!
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Fazit und Ausblick

In diesem Beitrag konnte gezeigt werden,
dass der Cyber-Versicherungsmarkt viele
unterschiedliche Herausforderungen zu be-
waltigen hat und die Grinde fur das bishe-
rige geringe Marktwachstum sowohl bei
den anbietenden Versicherern, als auch bei
den nachfragenden Kunden, zu finden sind.
Die Versicherer werden in Zukunft aufgrund
der weiter voranschreitenden Digitalisie-
rung innovative Ansétze zur Bewadltigung
des Problems der Quantifizierung von Da-
ten entwickeln missen, um ein anspre-
chendes Produkt fur den Kunden anzubie-
ten. Fachliche Expertise, um Cyber-Risiken
bspw. durch Szenarioanalysen® adaquat
bewerten und bepreisen zu kdnnen, wird
fur Versicherer von Bedeutung sein. Ein Er-
fahrungsaustausch zwischen Unterneh-
men innerhalb der Versicherungsbranche
zu den Cyber-Risiken im Sinne eines kol-
lektiven Lernprozesses®, kdnnte einen po-
sitiven Einfluss auf eine Standardisierung

der Policen sowie auf das Preisniveau
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cherungen fuhren. Die Versicherungsbran-
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WannaCry

Hintergriinde

Sicher i im Betri
) Windows von Microsoft

Die NSA nutzte diese mit Hilfe von
JEternalBlue" zur Informationsgewinnung

) Entwendung von EtemalBlue
) Verdffentlichung bei \WikiLeaks"

Marz 2017: Microsoftupdate zur Schliellung
der Liicke

NotPetya

Hintergriinde

Sicher im Betri
) Windows von Microsoft

Die NSA nutzie diese mit Hilfe von
) £ zur Informati innung

) Kombination von ,EternalBlue” und
Mimikatz*

Marz 2017: Microsoftupdate zur SchlieBung
der Liicke

) USA vermutet Russische Regierung hinter
der Attacke
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Ablauf

Ausbreitung des Virus nach Infektion eines
Computers Uber dessen Metzwerk (ohne
Zutun des Nutzers)

Verschliisselung aller Daten

Aufforderung zur Losegeldzahlung in Hohe
von 300 USD in Form ven Bitcoins, um
verschliisselten Daten wieder entschlisseln
zu lassen

Nach drei Tagen verdoppelt sich die
Lésegeldforderung; nach sieben Tagen
werden alle Daten endgiiltig geléscht

Ablauf

Ausbreitung des Virus iiber Update der
ukrainischen Steuersoftware M.E.Doc

Daten werden irreversibel verwirfelt,
Zahlung des geforderten Lasegelds fiihrt zu
nichts

Unternehmen werden lahmgelegt,
Privatpersonen verlieren ihre Daten

Learnings

Technologieunternehmen wie Microsoft

als ,Ersthelfer bei Cyberattacken”

—» Sicherheitsliicken schlieBen und
schneller Support bei Attacken

Cyber-Sicherheit als geteilte
Verantwortlichkeit 2wischen Tech-Firmen
und Privatpersonen

— Regelmaflige Updates

Problem des Hortens von Schwachstellen

seitens der Regierungen

— Sicherheitslicken an Software-
unternehmen melden, anstatt sie fiir
ihre Zwecke zu nutzen

Learnings

Technologieunternehmen wie Microsoft

als Ersthelfer bei Cyberattacken”

— Sicherheitslicken schlieften und
schneller Support bei Attacken

Cyber-Sicherheit als geteilte
Verantwortlichkeit zwischen Tech-Firmen
und Privatpersonen

— Regelmaltige Updates

Problem des Hortens von Schwachstellen

der Regierungen

— Sicherheitslicken an Software-
unternehmen melden, anstatt sie fiir
ihre Zwecke zu nutzen
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Versicherbarkeit von Cy-
ber-Risiken - Herausforde-

rungen und MalRnahmen

zur Verbesserung der Ver-
sicherbarkeit

Von Nadja Schlett

Einleitung

600 Milliarden US-Dollar betrugen laut ei-
ner Schatzung der Munich Re die gesamt-
wirtschaftlichen Schaden durch Cyber-An-
griffe alleine im Jahr 2018.! Dabei be-
schranken sich die Schaden nicht auf ver-
lorene oder beschadigte Daten, sondern
schlielen zunehmend auch Schaden durch
Betriebsunterbrechungen oder an der Re-
putation eines Unternehmens ein. Neben
dem immer gréReren Ausmald der Scha-
den, fihren auch die digitale Transforma-
tion, die Nutzung internetfahiger Gerate so-
wie die sich ausbreitenden Hackerangriffe
zu den wachsenden Cyber-Bedrohungen.?
Organisationen wie das Weltwirtschaftsfo-
rum halten Cyber-Angriffe flr eines der ge-
wichtigsten Risiken in der heutigen Zeit.
Der Schutz vor diesen Risiken wird deshalb
fur Unternehmen immer wichtiger und ne-
ben den eigenen Verteidigungsmaoglichkei-
ten wie verstarkte Investition in Sicherheits-
technologien, ist insbesondere der Risiko-
transfer an Dritte von grof3er Bedeutung.

Die Absicherung von Cyber-Risiken stellt
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Versicherer allerdings vor verschiedenste
Probleme.*

Nachfolgend soll deshalb zunachst auf un-
terschiedliche Herausforderungen bei der
Versicherung dieser Risiken eingegangen
werden. Auf Basis dessen wird anschlie-
Rend eine Reihe von MalRnahmen betrach-
tet, wie diesen Problemen begegnet wer-
den kann, um die Versicherbarkeit von Cy-
ber-Risiken zu gewahrleisten und zu ver-
bessern. AbschlieRend erfolgt ein Fazit, ob
damit die Grenzen der Versicherbarkeit er-

weitert werden kdnnen.

Herausforderungen bei der Ver-

sicherung von Cyber-Risiken

Mangel an Informationen

Eine der grofiten Herausforderungen be-
steht in der technologischen Neuartigkeit
des zu versichernden Risikos. Wahrend in
traditionellen Versicherungssparten zum
Teil jahrzehntelange Schadenerfahrung mit
Schaden-Wir-

kungsketten besteht, mangelt es bei Cyber-

meist  gleichbleibenden

Risiken an der Schadenhistorie und der Er-
fahrung der Versicherer im Umgang mit
diesen Risiken.®> Daneben fehlt es an einer
allgemeinen Erfassung von Informationen
Uber Cyber-Vorfalle. Zusatzlich zu der Tat-
sache, dass Cyber-Bedrohungen sowie -
Schaden nicht so leicht zu erkennen oder
zu erfassen sind wie physische Bedrohun-
gen, spielt hier auch eine Rolle, dass Un-

ternehmen Angriffe und insbesondere
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Sicherheitsliicken oftmals aus Angst vor
Reputationsschaden nicht freiwillig publik
machen mdchten. Der Mangel an Daten er-
schwert in Folge die Modellierung von Cy-
ber-Risiken hinsichtlich der Haufigkeit und
Schwere kiinftiger Schaden.®

Dynamik des Cyber-Risikos

Selbst wenn Daten zur Verfigung stehen,
stellt sich die Frage, ob diese auch einen
aussagekraftigen Indikator fur zukinftige
Entwicklungen darstellen.” Denn Cyber-Ri-
siken entwickeln sich stetig weiter. Dies
liegt insbesondere an der Zunahme von
Geschwindigkeit und Ausmalf des digitalen
Wandels. Infolge sind bestehende Systeme
der IT-Sicherheit schnell veraltet und rei-
chen nicht mehr aus. Gleichzeitig erhdht
sich mit der Verbreitung von internetfahigen
Geréaten die Vernetzung und damit die An-
zahl an Schwachstellen. So verfligen viele
dieser Geréate kaum Uber Sicherheitsfunkti-
onen und vergroRern damit die Angriffsfla-
che fur Hacker. Ein weiterer sich stetig ver-
andernder Risikofaktor liegt in den Angrei-
fern. Auch diese verwenden immer komple-
xere Technologien und neue Angriffsme-
thoden.® Da sich das Risiko sowie die zu-
grunde liegenden Risikofaktoren kontinu-
ierlich weiterentwickeln, verlieren Informati-
onen Uber vergangene Angriffe an Rele-
vanz zur Vorhersage kinftiger Risiken und
auch bisher noch ganzlich unbekannte Cy-
ber-Bedrohungen sind mdglich.® Fir den
versicherungstechnischen  Risikotransfer

von Cyber-Risiken stellt der technologische
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Wandel folglich eine bedeutende Heraus-
forderung dar.°

Informationsasymmetrie

Ein weiteres Problem bei der Versicherbar-
keit von Cyber-Risiken stellt die beste-
hende Informationsasymmetrie zwischen
Versicherer und Kunde dar. So kommt es
zu adverser Selektion, da die Versicherer
weniger als die Versicherungsnehmer Uber
deren Risikosituation wissen, was eine Dif-
ferenzierung zwischen guten und schlech-
teren Risiken verhindert. Intransparenz
herrscht insbesondere bezuglich des indivi-
duellen Schadenrisikos der Unternehmen
und der verwendeten IT-Sicherheitssys-
teme.!! Dabei ist es wahrscheinlicher, dass
Unternehmen, die schon einmal von einem
Cyber-Angriff betroffen waren, Versiche-
rungsschutz nachfragen. Darlber hinaus
ist auch das moralische Risiko von Bedeu-
tung, das darin besteht, dass Versicherte
nach Vertragsabschluss weniger in eigene
IT-Sicherheit investieren.'? Die beschrie-
bene Informationsasymmetrie hat infolge
bedeutenden Einfluss auf die Bereitschaft

der Versicherer Cyber-Risiken zu tragen.®
Kumulrisiko

Eine weitere Herausforderung beziiglich
der Versicherbarkeit von Cyber-Risiken ist,
dass diese oft stark voneinander abhangig
sind. Innerhalb von Unternehmen kann
diese Interdependenz dazu fihren, dass
Angreifer durch ein kompromittiertes Sys-

tem auf alle anderen IT-Systeme, Software
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und Infrastrukturen Zugriff erhalten. Dar-
Uber hinaus ist insbesondere problema-
tisch, dass bei der von Unternehmen ge-
nutzten IT, bspw. den Betriebssystemen o-
der Sicherheitsprogrammen, gréf3tenteils
Monokulturen bestehen. Dies hat zur
Folge, dass ein erfolgreicher Angriff auf ein
Online-Gerat bei einem Unternehmen be-
deutet, dass dieser auch bei vielen weite-
ren IT-Komponenten moglich ware.** Ein
einzelnes Schadenereignis konnte zu einer
weltweiten Schadenkumulierung fuhren.
Dieses Ansteckungsrisiko besteht beson-
ders dann, wenn mdgliche Sicherheitsmal3-
nahmen unterlassen werden.'® Das Risiko
solch groRRer Kumulschaden ist damit ein
weiterer Aspekt, der die Bereitschaft der
Versicherer Cyber-Risiken zu Gbernehmen

beeinflusst.'®

MalRnahmen zur Verbesserung
der Versicherbarkeit von Cy-

ber-Risiken

Versicherungstechnische Risikopo-
litik

Auf Basis der beschriebenen Herausforde-
rungen, soll nun betrachtet werden, wie
Versicherungslosungen aussehen und wie
dartuber hinaus die Versicherbarkeit ver-

bessert werden konnte.

Grundsatzlich ist Rulckversicherung die
gangigste Art des Risikotransfers fir Erst-
versicherer.!” Hierdurch kann insbeson-
dere dem Kumulrisiko und den seltenen

Grolrisiken begegnet werden.
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Ruckversicherer sind in der Regel besser
diversifiziert als Erstversicherer, bieten den
Erstversicherern also indirekt die Mdglich-
keit ihr Portfolio zu diversifizieren und damit
ihre Deckungskapazitat zu erhéhen.® Die
bereits beschriebene Gefahr von mogli-
chen sehr hohen Kumulschéden bei Cyber-
Risiken beunruhigt allerdings auch die
Ruckversicherer, solange es keine wirk-

same Kontrolle gibt.*°

Daruiber hinaus hat ein Versicherer hin-
sichtlich der asymmetrischen Informations-
verteilung verschiedene Moglichkeiten, um
diese zu reduzieren. Um der adversen Se-
lektion entgegenzuwirken und das Informa-
tionsdefizit hinsichtlich des Risikoprofils der
Kunden zu reduzieren, kann ein Versiche-
rer je nach Versicherungssumme mittels
standardisierter Fragebtgen oder speziel-
ler technologischer Untersuchungen Infor-
mationen Uber die verwendeten IT-Sys-
teme einholen und dieses Screening obli-
gatorisch fiur den Vertragsabschluss ma-
chen. Das Problem des moralischen Risi-
kos kann mithilfe von Ausschliissen, Oblie-
genheiten, Selbstbeteiligungen und Haf-
tungs-Sublimiten beschréankt werden, da
auf diese Weise Anreize zur eigenen Pra-
vention des Versicherungsnehmers ge-
schaffen werden. Guten Risiken wird
dadurch zusatzlich die Mdglichkeit des Sig-
nalings hinsichtlich der eigenen Risikolage
und der vorhandenen IT-Sicherheit gege-

ben.?

der Bundeswehr

Universitdt Q\ Miinchen



Versicherbarkeit von Cyber-Risiken - Herausforderungen und MafRnahmen zur Verbesserung der Ver-

sicherbarkeit
Pool-Losungen

Der Grofrisiken- sowie Kumulproblematik
kann neben der Ruckversicherung auch
durch Pool-Lésungen begegnet werden. In-
dem die einzelnen Versicherer Risiken tei-
len, kann insgesamt die Versicherbarkeit
von Katastrophenschaden aus Cyber-Vor-
féallen erhéht werden. Die Versicherer kén-
nen durch einen Cyber-Pool ihre Verbind-
lichkeiten entsprechend ihrer Risikobereit-
schaft begrenzen und trotzdem gleichzeitig
ihre  Deckungskapazitaten ausweiten.?
Mdglich macht dies der Vorteil von Versi-
cherungspools, Risiken der gleichen Art in
einem Portfolio zu akkumulieren und dieses
dadurch soweit zu vergréRern, dass von
den entstehenden Diversifikationseffekten
profitiert werden kann. Dartber hinaus kon-
nen neben Kapital auch Ressourcen wie
Wissen, Erfahrung und Daten ausge-
tauscht und gebiindelt werden, wodurch die
Zeichnung grofR3er Risiken ermaoglicht wird.
Bei einer solchen Lésung muss allerdings
beachtet werden, dass das Bilden von Ver-
sicherungspools unter Beteiligung des
Staates einen Eingriff in den freien Markt
darstellt, was nur durch Marktversagen zu
rechtfertigen ware. Ein Grund fir eine sol-
che Intervention kann im Falle von Cyber-
Risiken in der mangelnden Versicherbar-
keit bzw. Deckungskapazitat gesehen wer-

den.?
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Risikotransfer Uber die Kapital-

markte

Eine weitere Moglichkeit zur Erhéhung der
Versicherbarkeit von Cyber-Risiken stellt
die Ubertragung von GroRrisiken auf die
Kapitalmarkte dar. Die Entwicklung von An-
lageinstrumenten bzw. Verbriefung von
Versicherungsrisiken zu Cyber-Katastro-
phenanleihen ermdglicht, dass Kapital-
marktinvestoren einen Teil des Risikos
ubernehmen. Mittels solcher Katastrophen-
anleihen kdnnen selbst fur Ruckversicherer
zu grol3e Schadenausmalle abgedeckt
werden. lhr Vorteil besteht zudem darin,
dass die zugrunde liegenden Gefahren in
der Regel nicht zeitgleich mit anderen Er-
eignissen auftreten, die sich auf die Kredit-
und Aktienmarkte auswirken und den In-
vestoren damit eine Diversifizierung ihres
Risikos erméglichen. Dies ist allerdings ein
Punkt, der in Bezug auf Cyber-Risiken noch
fraglich ist und wo potenzielle Anleger Gber-
zeugt werden mussen, dass ein Cyber-An-
griff nicht gleichzeitig auch den Wert von
Aktien und anderen Anleihen schméalern
konnte. Eine weitere Hirde fiir den Cyber-
Risikotransfer auf die Kapitalmarkte be-
steht darin, dass Anleger haufig Verbriefun-
gen erwarten, bei denen die Auszahlung an
eindeutige, beobachtbare Kennzahlen ge-
knupft ist. Bei Cyber-Risiken sind, wie zu-
vor beschrieben, die Risikofaktoren zum
Teil unklar oder schwer beobachtbar, bspw.
die Motivation zur Schadensbegrenzung in
Form von IT-Sicherheit. In diesem Punkt

kann jedoch mehr Informationsaustausch
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helfen, um Klarheit tiber z. B. Deckungsbe-
dingungen oder Ausschliisse zu schaffen.
Auch wenn der Markt fir die Ubertragung
von Cyber-Risiken auf die Kapitalméarkte
noch eher am Anfang steht, zeigt die Erfah-
rung mit Naturkatastrophenanleihen, dass
dieser z. B. durch Produktinnovationen o-
der verbesserte Standardisierung von Cy-
ber-Bedrohungen an Bedeutung zuneh-

men wird.?3

Informations- und Datenaustausch

Um aus versicherungsmathematischer
Sicht Risikoereignisse und ihre Folgen rich-
tig abschatzen und modellieren zu kénnen,
ist Wissen Uber die Bandbreite und Auswir-
kungen mdglicher Cyber-Risiken genauso
wie die Zuverlassigkeit der Daten essenzi-
ell. Die Erfassung und Analyse von relevan-
ten Informationen und Daten ist damit ein
entscheidender Faktor fur die Versicher-
barkeit von Cyber-Risiken. Doch wie zuvor
beschrieben stellt die Verfugbarkeit von
ausreichend Informationen, vor dem Hin-
tergrund der Neuartigkeit des Risikos, aber
auch der herrschenden Informationsasym-
metrie, eine grofRe Herausforderung dar.
Generell ist eine Bereitschaft vieler Unter-
nehmen vorhanden, Informationen Uber
Cyber-Vorfélle auszutauschen, wenn dies
bessere Versicherungslésungen zur Folge
hat. Um dabei die von den Unternehmen
beflirchteten Reputationsschaden zu ver-
meiden, kénnten Daten bspw. Uber einen
Drittanbieter gesammelt sowie anschlie-

Bend anonymisiert weitergegeben werden
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und somit ein allgemeiner Rahmen fur die
Erfassung wichtiger Daten zu Cyber-Vorfal-
len und Schwachstellen geschaffen wer-
den.?* Zudem sollte auch die Versiche-
rungswirtschaft selbst auf globaler Ebene
zusammenarbeiten, um relevante Informa-
tionen zu sammeln und zu verbreiten, um
bisher fehlende einheitliche Standards zu
setzen und um bewdahrte Verfahrensweisen
im Umgang mit Cyber-Risiken zu teilen. Mit
der Implementierung eines anonymisierten
Datenpools konnte folglich die Unsicherheit
in Bezug auf Daten und Modellierung redu-
ziert werden. DarUber hinaus ist es mit Blick
auf den stetigen technologischen Wandel
besonders wichtig, dass Versicherer neue
Entwicklungen kontinuierlich verfolgen und
dabei auch selbst Uber die bendtigte IT-Si-
cherheitsexpertise verfligen, um Cyber-Ri-
siken ausreichend zu verstehen. Auch dies
wird durch den Austausch zwischen den

Versicherern vereinfachter ermoglicht.?

Unterstltzung durch den Staat

Solange es bei anderen Risikotransferme-
chanismen noch Schwierigkeiten gibt, kann
auch der Staat eine wichtige Rolle bei der
Starkung der Cyber-Widerstandsfahigkeit
und damit auch -Versicherbarkeit spielen.
Hierbei sind vor allem zwei Bereiche rele-
vant, zum einen die Erfassung sowie Ver-
breitung von Informationen zu Cyber-Be-
drohungen und -Schaden und zum anderen
die Schaffung rechtlicher Rahmenbedin-

gungen.?®
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Um den Datenaustausch beztglich Cyber-
Risiken zu férdern, kdnnen Regierungen
die Einrichtung von Plattformen bzw. ano-
nymisierten Datenbanken unterstutzen und
den branchenweiten Informationsaus-
tausch koordinieren. Auch Versicherer be-
kommen auf diese Weise Zugang zu die-
sen wichtigen Informationen, welche ihnen
dabei helfen die Risiken besser zu verste-
hen und zu modellieren. In Folge kann risi-
kogerechtere Versicherung angeboten
werden mit bspw. niedrigeren Pramien und
hoheren Kapazitaten fur Cyber-Schutz.?’
Regierungen konnten diesen Austausch
zudem auf internationaler Ebene férdern,
was inshesondere bei einem Risiko wie Cy-
ber, bei dem sich Bedrohungen oder An-
griffe relativ leicht auf globaler Ebene aus-
breiten kbnnten, von Bedeutung ist. Um
verbesserte IT-Sicherheitsstandards zu er-
reichen, kann der Staat des Weiteren zum
einen zu Aufklarung und Sensibilisierung
zum Thema Cyber-Risiken beitragen und
damit das Risikobewusstsein erhéhen oder
zum anderen auch Mindeststandards ent-
wickeln. Solche Mindeststandards zur IT-
Sicherheit wirden damit das zuvor be-
schriebene Problem des moralischen Risi-
kos, nach Vertragsabschluss weniger in IT-
Sicherheit zu investieren, reduzieren.?®
Versicherern ist es je nach Einhaltung der
Standards zudem mdglich die Risikolage
des potentiellen Versicherungsnehmers
vorab besser einzuschatzen, was in Folge
die Bereitschaft Cyber-Versicherung anzu-

bieten erhéhen kann.?®
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Aus einer rechtlichen Perspektive kdnnte
der Staat dartiber hinaus Cyber-Versiche-
rung zumindest fur Schliisselindustrien mit
einem hohen Angriffsrisiko obligatorisch
machen. Dies kénnte neben einem grél3e-
ren Pool an Versicherten dazu fiihren, dass
Unternehmen verstarkt in ihre Cyber-Si-
cherheit investieren, um Pramien zu sen-
ken. Andererseits wéren neben einem ho-
hen administrativen Aufwand allerdings
zum Teil auch wieder Moral-Hazard-Prob-
leme zu beflrchten, da sich Unternehmen
auf ihre Versicherung verlassen koénnten,
anstatt in Sicherheit zu investieren. Letzt-
lich hatte der Staat auch die Moglichkeit zur
Bildung von Pool-Lésungen beizutragen
und damit wie zuvor beschrieben die Versi-
cherbarkeit zu erhéhen. Neben der Uber-
nahme eines Teiles der Verwaltungskosten
konnte die Beteiligung des offentlichen
Sektors insbesondere die Zusammenarbeit
und den Informationsaustauch erleichtern
sowie sicherstellen, dass Pooling-Verein-
barungen dem Wettbewerbsrecht entspre-

chen.®°

Fazit

Angefangen mit dem Mangel an Informati-
onen durch die Neuartigkeit des Risikos,
Uber den technologischen Wandel und die
herrschende Informationsasymmetrie, bis
hin zur Kumulproblematik ergeben sich in
Bezug auf die Versicherbarkeit von Cyber-
Risiken verschiedenste Herausforderun-
gen. Durch versicherungstechnische Risi-

kopolitik, in Form von bspw. Selbst-
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behalten, Haftungslimits oder Obliegenhei-
ten wird Informationsasymmetrie reduziert
und Versicherung grundsatzlich mdoglich
gemacht. Der Nutzerkreis wird hierdurch je-
doch limitiert und die Grenzen der Versi-
cherbarkeit werden demnach nicht erwei-
tert.3l Moglichkeiten, um den Versiche-
rungsmarkt trotz der beschriebenen Be-
schrankungen zu vergrof3ern, konnen
Ruckversicherung oder der Risikotransfer
auf die Kapitalméarkte sein. Dartber hinaus
kann mithilfe von Pool-Lésungen der Prob-
lematik von Kumulschdden und mangeln-
der Informationen zum Risiko begegnet
werden. Die Einfihrung eines solchen Ver-
sicherungspools, kénnte auch gut mit der
Implementierung eines Datenpools kombi-
niert werden.®? Denn insbesondere die Er-
fassung und der Austausch von Daten und
Wissen sind zur Bewaltigung vieler der Her-
ausforderungen essenziell. So kénnen Ri-
siken durch ausreichend Informationen zu-
nachst besser verstanden und modelliert

werden, Informationsasymmetrie z. B.
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durch einheitliche Standards abgebaut
werden und durch Verkniipfung von Exper-
tise auch neue technologische Entwicklun-
gen erkannt und berlcksichtigt werden.
Hierbei und auch bei der Schaffung rechtli-
cher Rahmenbedingungen kann dem Staat
eine wichtige unterstiitzende Rolle zukom-

men.

Auch wenn es letztlich nicht versicherbare
Cyber-Risiken geben kann, die im Zusam-
menhang mit extremen, katastrophalen
Schadenereignissen stehen und bei denen
die naturlichen Grenzen fir die Risikotra-
gung privater Versicherer erreicht sind,
kann mittels der verschiedensten beschrie-
benen MalRnahmen sowie der Zusammen-
arbeit von Versicherern und Versiche-
rungsnehmern die Versicherbarkeit von
Cyber-Risiken verbessert werden.** Durch
den technologischen Wandel und die dyna-
mische Natur des Cyber-Risikos wird es je-
doch immer neue Herausforderungen ge-
ben und Anpassungen werden stetig erfor-

derlich sein.®*
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Schadenszenario im Cyber-
Angriffsfall auf ein
Versicherungsunterneh-

men

Von Maximilian Lang

Einleitung

,Das Internet ist fiir uns alle Neuland*! gab
Kanzlerin Angela Merkel am 23.06.2013
auf einer Pressekonferenz zu verstehen.
Dies geschah zu einem Zeitpunkt als Ba-
rack Obama noch den Prasidentenposten
der USA innehatte und in Deutschland eine
heftige Debatte losgebrochen war, weil
deutsche Privatpersonen und Unterneh-
men durch die Amerikaner vor allem tber
das von Merkel erwahnte Internet ausspio-
niert wurden. FiUnf Jahre spater haben
deutsche Unternehmen das Internet und
die Digitalisierung naher kennengelernt
und in die meisten Teile ihrer Unternehmen
implementiert. Das eroffnet vollig neue
Mdglichkeiten und Chancen, erhéht aber
auch das Risiko, Opfer eines Cyberangrif-
fes zu werden. ,Fast neun von zehn Institu-
tionen erwarten von der Digitalisierung eine
Verscharfung der Bedrohungslage*? hat
eine Umfrage des Bundesamtes fiir Sicher-
heit in der Informationstechnik (BSI) im
Jahre 2018 herausgefunden. Dementspre-
chend stellt sich die Frage welche Eigen-
schaden einem Unternehmen im Angriffs-
fall entstehen kénnen? Die Beantwortung

dieser Frage ist das Ziel dieser Arbeit.
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Die Beschéftigung mit den aktuellen Cyber-
Angriffsformen ist fur den Entwurf von
Schadenszenarien und ihrer wirtschatftli-
chen Bewertung unabdingbar. Deshalb
entwirft dieser Beitrag nach der Einfuhrung
in verschiedene Cyber-Angriffsszenarien
ein Schadenszenario fur ein Unternehmen,
das in der Versicherungsbranche tatig ist
und zeigt mogliche Kosten auf, die in einem

solchen Fall entstehen kdnnen.

Die grof3e Zahl an zu bericksichtigenden
Faktoren fuhrt dazu, dass nur in einer Ein-
zelfallanalyse konkrete Zahlen zuverlassig

benannt werden kénnten.2

Entwicklung eines Schaden-

szenarios

Definition Cyber-Angriff und Scha-

denszenario

Im Kapitel zwei werden erst die Definitionen
des Cyber-Angriffs und eines Schadensze-
narios erlautert, um dann auf die Angriffs-
formen eingehen zu kénnen. Danach wird
ein fiktives Schadenszenario auf ein Unter-
nehmen durch einen ATP-Angriff erstellt
und mogliche entstehende Eigenschaden

aufgezeigt.

Um Schadenszenarien entwerfen zu kon-
nen muss zuerst eingegrenzt werden, was
ein Cyber-Angriff ist und wie ein Schaden
in diesem Zusammenhang definiert werden
kann. Laut dem Glossar der Cyber-Sicher-
heit des BSI ist ,ein Cyber-Angriff [..] eine

Einwirkung auf ein oder mehrere andere
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informationstechnische Systeme im oder
durch den Cyber-Raum, die zum Ziel hat,
deren IT-Sicherheit durch informations-
technische Mittel ganz oder teilweise zu be-

eintrachtigen.

Ein Schaden ist definiert durch die Auswir-
kung auf die Erreichung der Unterneh-
mensziele. Schaden kdnnen immaterielle
oder materielle Gestalt haben. Als Szenario
werden denkbare Schadenereignisse be-
schrieben.® Unterteilt werden die entstan-
denen Schéden, angelehnt an den Leitfa-
den der Bitkom, nach Eigenschaden (zum
Beispiel Schaden durch Betriebsunterbre-
chung) und Fremdschaden (zum Beispiel
Haftungskosten gegenuber Dritten). Die
Grenzen kdnnen hier teilweise flieBend ver-
laufen und muissen im Einzelfall abgewo-
gen werden.® Diese Arbeit konzentriert sich

auf entstehende Eigenschaden.
Angriffsformen

Zum besseren Verstandnis der einem Un-
ternehmen im Angriffsfall entstehenden
Schéaden sind Grundkenntnisse uber die
wichtigsten Cyber-Angriffsformen unab-
dingbar. Die Aufzahlung der Cyber-An-
griffsformen ist an den aktuellen Lagebe-
richt IT-Sicherheit des BSI” angelehnt. Be-
schrieben werden die fir ein Unternehmen,
das in der Finanz- und Versicherungsbran-

che tatig ist, relevantesten Formen.

1. ldentitatsdiebstahl: im Internet und
auch in der fir uns relevanten Cyber-

Welt wird hiermit der Diebstahl von
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Identifikations- und Authentifizierungs-
daten beschrieben. Beim sogenannte
Pishing werden mithilfe von Werkzeu-
gen des Social Engineerings beispiels-
weise der Benutzername und das

Passwort eines Individuums erbeutet.

Schadprogramme: sind Bestandteil der
meisten Angriffsszenarien und kdénnen
unerwinschte und schadigende Funkti-
onen auf einem Computersystem aus-
fuhren. Sie setzen ,sich zusammen aus
Trojanern (mit dem Zweck, Information
zu stehlen bzw. Systemzugang zu er-
maoglichen), Viren (mit dem Zweck, ein
System zu zerstbren), oder Wirmern
(Viren, die besonders leicht auf andere

Systeme gelangen).®

Ransomware: verwehrt oder schrénkt
den Zugang zum eigenen Rechner oder
den eigenen Daten durch Verschlisse-
lung ein um ein Losegeld zu erpressen
oder das Opfer betriebsunfahig zu ma-
chen. Bekannte Ransomware-Angriffe
sind der NotPetya- und der WannaCry-
Fall.

Distributed Denial of Service (DDoS):
wahrend eines DDoS-Angriffes wird
eine grolRe Anzahl von durch einen Ag-
gressor Ubernommenen Computer zu
einem Command-and-Control-Server
zusammengeschlossen. Diese werden
dann dafur genutzt, Webseiten, Netz-
werke oder Server zu Uberlasten und
damit zu verlangsamen oder ganz vom

Netz zu nehmen.
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5. Hybrid-Angriffe: in dieser Angriffsart
werden mehrere der genannten For-
men miteinander kombiniert. Beson-
ders hervorzuheben sind in diesem Be-
reich die Advanced Persistent Threat
(APT)-Angriffe. APT-Angriffe sind meist
auf die Verteidigungsstrategie ihrer Op-
fer angepasst, wodurch die Moglichkeit

einer Abwehr minimiert wird.

Alle gennannten Angriffsarten kénnen al-
leinstehend ein Unternehmen in groR3e
Schwierigkeiten bringen. Werden die An-
griffsarten jedoch wie bei einem APT zu-
sammen verwendet, kann sich der Scha-
den fur das Unternehmen nochmals maxi-
mieren. Mit welchen Schéden und Kosten
muss ein Unternehmen in einem konkreten

Angriffsszenario rechnen?

Schadensszenario: APT Angriff auf

das Unternehmen XY

Das Unternehmen XY ist ein kleines Unter-
nehmen mit 250 Mitarbeitern, welches in
der Versicherungsbranche tatig ist. Herr
Maier arbeitet in der Schadenregulierung
des Versicherungsunternehmens XY und
Ubernimmt fiir dieses die Vorbereitung der
eingehenden Schadensfélle (Scannen und
Sortierung) und einfache Regulierungsakti-

vitaten.

Herr Maier bekommt eine Mail, welche vor-
gibt vom Unternehmen XY zu stammen.
Der Mitarbeiter soll seinen Benutzernamen
und sein Passwort eingeben, um testen zu

lassen, ob das Passwort sicher sei. Durch
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diesen Trick bekommt der Angreifer Zugriff
auf den Computer des Mitarbeiters und alle
Regulierungsprogramme, mit denen die
Schaden aufbereitet und reguliert werden.
Er schleust eine Schadsoftware ein, die
sich Uber das Netzwerk auf alle anderen
Rechner und Programme im Unternehmen
ausbreitet. Mittels einer Ransomware, die
das Schadprogramm eigenstandig nach-
ladt, werden alle Daten auf den Rechnern
verschlisselt und eine Schadenbearbei-
tung unmaglich. Der Erpresser fordert vom
Unternehmen XY ein Lésegeld, um die Da-

ten wieder zu entschlisseln.

Welche Schaden kénnen dem Unterneh-
men XY aufgrund dieses Angriffes entste-

hen?
Eigenschaden

Wie schon in der Einleitung erwahnt wird
auf die Eigenschaden eingegangen, die
dem Unternehmen XY in diesem Fall ent-
stehen konnten. Die Zusammenstellung
der Kostenpositionen ist angelehnt an den

Leitfaden des Bitkom?®:

1. Betriebsunterbrechung: aufgrund des
Angriffes kommt es zu Betriebsunter-
brechungen, da betroffene kritische
Prozesse und Anwendungen nicht zur
Verfligung stehen. Dadurch kann unter
anderem ein System-Shutdown not-
wendig werde, sodass diese Ausfallzei-
ten bertcksichtigt werden miissen. Au-
Rerdem kann eine Neuinstallation des

Systems notwendig sein, welche Zeit
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und Ressourcen bindet. Wahrend die-
ser Zeit ist keine Fallbearbeitung mog-
lich.

Schadenermittlung und IT-Forensik:
das Unternehmen XY versucht die Ur-
sachen des Angriffes und das Ausmalf}
zu ermitteln, sodass dies zum Beispiel
fur die juristische Nachbearbeitung ge-

nutzt werden kann.

Management der Schadenbewaéltigung
und Krisenberatung: da das Unterneh-
men XY nur ein kleines Unternehmen
ist, hat es sich zwar schon mit Mal3nah-
men zur Krisenbewaltigung auseinan-
dergesetzt, jedoch wurde entschieden,
dass die Griindung eines permanenten
Krisenstabes und die Erstellung von
Krisenmanagementplanen und die Ein-
Ubung von Notfall- und Wiederanlauf-
mafinahmen wirtschaftlich nicht loh-
nenswert sei. Deshalb muss sich das
Unternehmen ein externes Krisenma-
nagement und eine externe Beratung
einkaufen, die diese Aufgaben in der

Krise tibernehmen.

Wiederherstellungskosten: fur die Wie-
derherstellung der Regulierungssys-
teme und der Daten auf einen Zustand
vor dem Angriff durch ein Backup, wel-
ches zwei Tage vor dem Angriff erstellt
wurde, kommen Personalkosten auf
das Unternehmen zu. Die Daten der
letzten zwei Tage miissen rekonstruiert
werden und der Systemausfall analy-

siert werden. Das nimmt Zeit in

Anspruch und verzogert den Betriebs-
ablauf.

Verbesserung der Organisations- und
IT-Strukturen: damit Angreifer nach
Wiederherstellung des Systems nicht
sofort wieder in die gleiche Sicherheits-
licke eindringen kdnnen, muss das
System davor gehartet werden. Dazu
fallen Kosten fur eine Schwachstellen-
analyse und -adressierung zusammen
mit der Entwicklung von Lésungsmog-
lichkeiten und deren Umsetzung an.
Hier sollten zum Beispiel Mitarbeiter-
schulungen zur Sensibilisierung durch-

gefuhrt werden.

Rechtsberatungskosten: wahrend und
nach der Krise missen sowohl Daten-
schutzverletzungen und Haftungsan-
spruche gegeniber Dritten, als auch In-
formationspflichten geprift werden. Au-
Berdem kann der Angriff Auswirkungen
auf die Vertragsbeziehungen haben, da
bestimmte  Servicelevel-Vereinbarun-
gen mit beispielsweise Grol’kunden
nicht eingehalten werden konnten, die
fur den Fortbestand des Vertrages es-

senziell gewesen waren.

Informationskosten sowie Vertragsstra-
fen und BuRgelder: das Unternehmen
muss seinen gesetzlich festgeschriebe-
nen Informationspflichten im Falle eines
Angriffes nachkommen und die be-
troffenen Kunden oder Behd6rden infor-
mieren. Dazu muissen Ruckmeldeka-

nale zur Verfligung gestellt werden.

der Bundeswehr

Universitdt Q\ Miinchen



Schadenszenario im Cyber-Angriffsfall auf ein Versicherungsunternehmen

35

Zusatzlich kénnen bei der Verletzung
der gesetzlichen Pflichten Strafen aus-
gesprochen werden. In diesem Fall
muss XY analysieren, ob der Angreifer
die Moglichkeit hatte, die verschlussel-
ten Daten einzusehen und diese abzu-

greifen (IT-Forensik).

Reputationskosten: wahrend der Be-

triebsunterbrechung  kénnen  keine
Schéden bearbeitet werden, sodass
sich fur die Kunden Verzbgerungen in
der Auszahlung ergeben. Dies fuhrt zu
einem Reputationsschaden fur die
Firma XY. Deshalb ist eine schnelle und
aufrichtige Krisenkommunikation wich-
tig, sodass der Arger der Kunden auf-
gefangen werden kann und diese Infor-
mationen zum aktuellen Stand der Kri-
senbewadltigung erhalten. Auch wird da-
mit versucht, die Kundenabwanderung
praventiv einzudammen, sodass im
Nachhinein weniger Kosten notwendig
sind, um die Reputation unter anderem
mit zusatzlichen Marketing- und Kunde-
bindungsmafinahmen wiederaufzu-

bauen.

Losegeldkosten: die Behdrden raten
davon ab, in Fallen von Ransomware-
Angriffen das geforderte Losegeld zu
Uberweisen. Hier ist eine genaue Be-
trachtung notwendig, ob es sich kosten-
technisch lohnen wirde, das Ldsegeld
zu zahlen und, ob damit zu rechnen ist,
dass der Angreifer die verschliisselten

Daten nach der Zahlung wieder freigibt.

In diesem Kapitel wurden die relevanten
Definitionen des Cyberangriffs und des
Schadenszenarios, sowie unterschiedliche
Cyber-Angriffsformen vorgestellt und als
Beispiel die entstehenden Eigenschaden in
einem fiktiven APT Angriff auf ein Unter-
nehmen beleuchtet.

Ausblick

Dieser Beitrag enthalt nur eine Aufzahlung
der Schaden, die dem Unternehmen direkt
aus einem Cyberangriff entstehen konnten.
Schaden gegenuber Dritten sind nicht er-
wahnt worden, kénnen jedoch einen be-
trachtlichen Teil des Schadens fir Unter-
nehmen ausmachen. Am Ausmald dieser
ist schon zu erkennen, dass ein Cyber-An-
griff Unternehmen, ob kleinen oder grolZen,
schwere Schaden zufugen kann. Es gibt
dennoch heutzutage Mdoglichkeiten, wie
sich Unternehmen gegen diese Art der Be-
drohung absichern kénnen. Durch Cyber-
versicherungen kann ein Grof3teil der Kos-
tenrisiken, wie sie weiter oben beschrieben
wurden, abgedeckt werden. Jedoch ist der
Markt noch jung und befindet sich im Auf-
bau, weshalb die Auswahl und der Service
nicht das Level erreicht, welches in ande-
ren Versicherungsbereichen Standard ist.
Auch muss auf einige Prozesse, welche im
Moment noch im Gange sind, hingewiesen
werden. In diesen soll unter anderem ge-
klart werden, ob Angriffe, die vermeintlich
durch Staaten gestartet wurden, wie das
beispielsweise beim Virus ,NotPetya“ an-

genommen wird, in den Policen versichert
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sind. Hier ist aber zu erwarten, dass sich
der Markt und der Umfang der Policen
schnell erweitern wird und die rechtlichen

Unsicherheiten aus dem Weg gerdumt

1 Waleczek (2013).

2 Bundesamt fiir Sicherheit in der Informationstech-
nik (18.04.2019), S. 7.

3 Vvgl. Bundesverband Informationswirtschaft, Tele-
kommunikation und neue Medien e. V. (2016), S.
4,

4 Bundesamt fir Sicherheit in der Informationstech-
nik (2020).
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werden koénnen, sodass es fir jedes Unter-
nehmen, ob klein oder grof3, zukinftig rat-
sam sein wird, sich eine Cyberversicherung

zuzulegen.

5 vgl. Klipper (2015), S. 28.

6 vgl. Bundesverband Informationswirtschaft, Tele-
kommunikation und neue Medien e. V. (2016), S.4.

7 Vgl. Bundesamt furr Sicherheit in der Informations-
technik (2019), S. 6-35.

8 Leopold u.a. (2015), S. 49.

9 Bundesverband Informationswirtschaft, Telekom-
munikation und neue Medien e. V. (2016).
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Ubersicht zu mdglichen Ku-
mulrisiken im Bereich der
Cyber-Versicherungen

Von Antong He

Einleitung

Die Digitalisierung schreitet mit grofR3en
Schritten voran. Dies kann neben Chancen
auch viele Risiken bergen. Fur die Versi-
cherungsbranche 6ffnet sich ein neues Ge-
schaftsfeld: die Cyber-Versicherung. Dabei
stellt sich die Frage, wie ein solch unbe-
kanntes Risiko versicherbar gemacht wer-
den kann. Dabei spielt die Betrachtung von
Kumulrisiken eine grof3e Rolle. Nach einer
Befragung der OECD ist das Kumulrisiko
der wichtigste Treiber von Cyber-Risiken
und mehr als 60% der Befragten sehen das
Kumulrisiko mit Sorge.! Im folgenden Bei-
trag sollen nun unterschiedliche Kumulrisi-
ken gezeigt und Szenarien analysiert wer-
den. Dafiur wird betrachtet, welche Art von
Kumulen bei Cyber-Versicherungen entste-
hen kdnnen, wie diese entstehen und wel-
che Auswirkungen dies auf ein Versiche-

rungsunternehmen haben kénnte.

Einfihrung in Kumulrisiken

Zunachst soll der Begriff des Kumuls defi-
niert werden. Unter Kumul versteht man
eine ,Anhaufung mehrer[er] Schaden auf-
grund eines Ereignisses bei einem Versi-
cherungsunternehmen“?.  Herkdmmlicher-

weise wird dieser Begriff bei
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Naturkatastrophen und bei Brandgefahren
verwendet. Dabei kann durch ein einziges
Ereignis ein hoher Schaden entstehen.
Dies passiert zum Beispiel dann, wenn in-
nerhalb eines kleinen geographischen Ge-
biets aufgrund eines Feuer- oder Elemen-
tarereignisses mehrere Gebaude zerstort
werden, die alle bei einem Versicherungs-
unternehmen versichert sind. Dieses geo-
graphische Gebiet wird auch als Footprint
(zu dt. FuRBabdruck) bezeichnet.?

Bei Cyber-Risiken ist es, anders als bei den
herkdbmmlichen Gefahren, eine grof3e Her-
ausforderung eine solche Einteilung des
Footprints vorzunehmen. Grinde daflr
sind unter anderem die zunehmende Digi-
talisierung von Wertschépfungsketten, die
industrietbergreifende  Vernetzung in
Clouds und der zunehmende Einsatz von
Internet of Things-Geraten in Privathaus-
halten. Dies fuihrt zu einem Risiko, das weit-
gehend undurchsichtig ist, keine strikten
Grenzen kennt und sich Uber Landesgren-
zen und unterschiedliche Industriesektoren
hinaus verbreiten kann.* Des Weiteren
kann es sein, dass bereits viele Schaden
durch ein Cyber-Ereignis eingetreten sind
und noch nicht bemerkt wurden. Nur mit der
Zeit und weiteren Akkumulation der Scha-
den wird manchmal klar, dass diese von ei-
nem Ausloser ausgehen, z. B. einer Liicke
in einer Software.> All diese Tatsachen er-
schweren die Einschatzung des Cyber-Ku-
mulrisikos der Versicherungsunternehmen
im Vergleich zu herkémmlichen Gefahren.

Fur Cyber-Risiken gibt es unterschiedliche
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Arten von Cyber-Versicherungen. Unter-
nehmen und auch Privatpersonen kdnnen
Eigenschaden und Schéaden bei Dritten, fur
die sie haften mussen, versichern. Eigen-
schaden beinhalten zum Beispiel Betriebs-
unterbrechungen und Kosten zur Wieder-
herstellung der Daten. Bei Drittschaden
kann es sich um Anspriche von Dritten
handeln, wenn beispielsweise sensible Da-
ten offentlich werden und das betroffene
Unternehmen oder die Privatperson dafir

haften muss.

Virus, Sicherheitslicken und
Malware als Ausloser von Ku-

mulschaden

Entstehung des Risikos

Als erstes sind Viren, Sicherheitsliicken in
der Software und andere Malware als einer
der Ausloser fir Kumulrisiken im Cyber-Be-
reich zu nennen. Diese sind stark vonei-
nander abhangig, d. h. dass durch eine
Schwachstelle in einem System gleich
mehrere Unternehmen auf einmal betroffen
sein konnten.® Des Weiteren herrscht eine
Monokultur an Software. Dies fuhrt dazu,
dass durch eine Sicherheitsliicke eine
grolRe Zahl an Computern betroffen sein
kann.” Kame es also zu einem groRen An-
griff, kdnnten gleichzeitig viele Unterneh-
men, die dhnliche Software (z. B. das Be-
triebssystem Windows), lahmgelegt wer-
den. Fir Versicherungsunternehmen sind
solche Schaden besonders schwerwie-

gend, wenn sie mehrere der betroffenen
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Unternehmen gegen eine Betriebsunter-
brechung, die durch einen Cyber-Vorfall
ausgeldst worden ist, versichert haben.

Schadensszenario

Prominente Beispiele fur Malware-Angriffe
sind die Ransomware-Attacken ,Wanna-
Cry*“ und ,NotPetya“, die im Frihjahr 2017
grollen Schaden anrichteten. ,NotPetya®,
das eine Kombination aus zwei Sicherheits-
licken im Betriebssystem ausnutzte, ver-
schlisselte die Daten des Computers irre-
versibel und forderte eine Losegeldzah-
lung. Diese Ransomware hat nach Schét-
zungen des Weil3en Hauses bei Unterneh-
men einen Schaden von 10 Milliarden US-
Dollar verursacht.2 Dabei wurden Unter-
nehmen aus unterschiedlichen Sektoren
getroffen, besonders jedoch die danische
Reederei Maersk, die ihr komplettes IT-
System danach neu aufsetzen musste.
Dies fuhrte zu erheblichen Kosten durch
eine Betriebsunterbrechung und die Wie-

derherstellung der IT.°

Neben solchen Ransomware-Attacken
konnen Sicherheitsliicken und Viren auch
genutzt werden, um vertrauliche Daten zu
extrahieren. Ein Beispiel dafiir ist die sog.
Sicherheitsliicke ,Heartbleed“. Dabei war
es 2013 mdglich, verschliisselte Verbin-
dungen zu und von Websites auszuhebeln
und den Datenverkehr abzuhoren.® In die-
sem Fall konnte die Sicherheitsliicke gefun-
den und behoben werden, bevor es 6ffent-
lich wurde, es ist also kein grol3erer Scha-

den entstanden. Wirden sensible Daten an
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die Offentlichkeit kommen, so missten die
davon betroffenen Unternehmen dafiir haf-
ten. Somit wére in diesem Fall der Haft-
pflichtversicherungsteil der Cyber-Versi-
cherung betroffen.

Storung oder Angriff eines IT-
Provider oder Infrastrukturpro-
vider als Ausloser eines Kumul-

schadens

Entstehung des Risikos

Mit der zunehmenden Digitalisierung set-
zen immer mehr Unternehmen auf Cloud
Service Provider (CSP) und sind somit
auch auf das Funktionieren der Systeme
bei den CSPs angewiesen.!! Als Grinde
fur den zunehmenden Einsatz von CSPs
werden von Unternehmen vor allem die
Flexibilitat und Effizienz von Cloud Syste-
men genannt.’? Allein die gréRten vier An-
bieter, Amazon AWS, Microsoft, IBM und
Google hatten 2016 einen Marktanteil von
tber 50%.13

Der Ausfall eines CSPs kdnnte nicht nur zu
Betriebsunterbrechungen bei den Kunden,
sondern auch zu Forderungen aus der
Haftpflichtversicherung flihren, wenn sen-
sible Daten an die Offentlichkeit gelangen.
Es kann auch zu hohen Wiederherstel-
lungskosten fiihren, wenn durch den Aus-
fall Daten und Programme irreversibel ge-
[6scht werden. Gleichzeitig kaufen auch
CSPs Cyber-Deckungen, um sich gegen
Ausfalle und Angriffe zu schitzen. Dann

musste die Versicherung bei mdglichen
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Regressansprichen der Kunden aufkom-
men. Dies stellt hinsichtlich des Kumulrisi-
kos bei den Versicherungsunternehmen
eine grof3e Herausforderung dar, da es die
Maglichkeit flr grof3e Schaden von vielen
unterschiedlichen Unternehmen durch den
Ausfall eines CSPs, egal aufgrund welcher
Ursache, gibt.'

Schadensszenario

Bis jetzt gab es keinen systemischen Grol3-
schaden, der durch eine Stérung bei einem
CSP entstanden ist, dennoch ist es wichtig
die mogliche Gefahr zu verstehen.® Des-
wegen modellieren Lloyd’s & Cyence
(2017) dazu ein wahrscheinliches Szena-

rio.16

Besonders anféllig fur Attacken sind sog.
~Hypervisors®, die auf den Servern eine vir-
tuelle Plattform generieren, auf denen ver-
schiedene Virtual Machines gehostet wer-
den.!” Durch eine Stérung des Hypervisors
koénnten unter anderem Daten verloren ge-
hen und Virtual Machines auf3er Betrieb ge-

setzt werden.!®

Lloyd’s & Cyence modellieren in ihrem Sze-
nario den Angriff von Hacktivisten auf einen
CSP. Dabei versehen die Angreifer Gber ei-
nen Eingeweihten im Unternehmen schad-
lichen Code in einem Update, das eine
neue Funktion fur den sog. Hypervisor hin-
zufiigen soll. Diese Schadsoftware wird so
eingebaut, dass sie unerkennbar bleibt und
erst nach einer gewissen Zeit ausgelost

wird. Nach etwa einem Jahr, nachdem das
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Update auf Hypervisors bei verschiedenen
CSPs installiert wurde, stirzen die Sys-
teme aufgrund der Schadsoftware ab.'°
Lloyd’s & Cyence schatzen, dass es flr
grol3e Unternehmen mit priorisiertem Sup-
port bei den CSPs etwa 55 Stunden dauern
konnte, bis der Fehler erkannt und behoben
wird und somit der Betrieb wieder aufge-
nommen werden kann. Fur kleinere Unter-
nehmen, die einen schlechteren Support
bei den CSPs haben, konnte dies fast bis
zu sechs Tagen dauern.?® Geschatzte
Schadensummen bei dem genannten Sze-
nario variieren je nach Sektor, besonders in
den Sektoren Finanzdienstleistungen und
Online-Handel sind hohe Schaden zu er-
warten. Durchschnittlich schatzen Lloyd’s &
Cyence einen mdoglichen Grol3schaden,
der von einer Cyber-Versicherung gedeckt
ware, auf etwa 4,6 Milliarden US-Dollar.
Dabei bericksichtigen Lloyd’s und Cyence
nur Schaden durch Betriebsunterbrechung
und zusatzliche Kosten, wie aus Datenret-
tung und -wiederherstellung. In der Praxis
muisste man dazu noch mdgliche Image-
schaden und Materialschaden hinzurech-

nen.?!

Ausfall oder Stérung eines Kriti-

schen Infrastrukturproviders

Die Risiken, die durch eine Stérung oder
den Ausfall von kritischen Infrastrukturpro-
vidern entstehen, sind grundsatzlich ahn-
lich zum o. g. Ausfall eines CSPs. Ein sol-
cher Ausfall wirde unterschiedliche Bran-

chen treffen, selbst solche, die nicht auf ein
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funktionierendes IT-System angewiesen
sind oder Unternehmen, dessen IT-Sys-
teme voll funktionsfahig sind.

Beispielsweise kann die Lahmlegung des
Systems der Flugverkehrskontrolle zu ho-
hen Betriebsunterbrechungsschaden bei
Fluggesellschaften fuhren, obwohl ihre ei-
genen IT-Systeme einwandfrei funktionie-
ren.?

Interferenz  bei finanziellen

Transaktionen als Ausldser ei-

nes Kumulschadens

Entstehung des Risikos

Versicherer bieten fir finanzielle Institutio-
nen in ihren Cyber-Policen Schutz flr
Schaden, die durch Cyber-Diebstahl, Be-
trug oder kompromittierte Systeme entste-
hen. Kriminelle setzen nun weniger auf
physische Bankuberfalle und mehr auf Cy-
ber-Kriminalitdt. Besonders davon betrof-
fen sind Banken und Dienste fir Zahlungs-
abwicklung und -transfers, wie Paypal, Visa
und Mastercard.? Das Kumulrisiko entsteht
zum einen daraus, dass durch einen Angriff
sehr hohe Schadensummen mdglich sind.
Risk Management Solutions schatzt, dass
durch Cyber-Kriminalitat jahrliche Kosten in
Hohe von 445 Milliarden US-Dollar fur die
globale Wirtschaft aufkommen.?* Zum an-
deren konnen durch einen Angriff gleich
mehrere Unternehmen gleichzeitig ange-
griffen werden. 2011 wurden Visa, Master-
card und Paypal Opfer der gleichen Distrib-

uted-Denial-of-Service-Attacke. Dabei
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wollten sich Hacktivisten an den Unterneh-
men fir die Unterbindung von Zahlungen
an Wikileaks rachen. Dies fuhrte zu redu-
Zierten Transaktionskapazitaten bei den

Unternehmen.?®

Schadensszenario

2013 wurde bekannt, dass eine Gruppe aus
funf Hackern mehrere Netzwerke von Fi-
nanzdienstleistern angegriffen hat. Dabei
haben sie 160 Millionen Kreditkartendetails
gestohlen und weitere 300 Millionen US-
Dollar aus Visa Zahlungsstrémen abgelei-
tet. Sie nutzten dabei eine Schwachstelle in
Datenbanken, die es ihnen erlaubte, die

vertraulichen Daten auszulesen.?®

Aus Sicht der Versicherungen stellt dies ein
groRes Kumulrisiko dar, da durch den An-
griff einer kleinen Gruppe viele Unterneh-
men getroffen wurden. Dies ist schwer vor-
herzusehen und wirde besonders die Haft-
pflichtversicherung treffen, die wegen einer

Datenschutzverletzung leisten mussten.

Vgl. OECD (2017), S. 96.

Herberich (1992), S. 2.

Vgl. The Geneva Association (2018), S. 15.

Vgl. The Geneva Association (2018), S. 15.

Vgl. Risk Management Solutions, Inc. (2016),

S. 22.

Vgl. Swiss Re (2017), S. 20.

Vgl. Z/Yen Group Limited (2015).

Vgl. Greenberg (2018).

Vgl. Greenberg (2018).

10 vgl. Durumeric (2014), S. 475.

11 vgl. Risk Management Solutions, Inc. (2016),
S. 40.

12 vgl. Lloyd’s & Cyence (2017), S. 20.

13 vgl. Forbes (2016).

14 vgl. Risk Management Solutions, Inc. (2016),

S. 40.
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Zudem missten die Versicherungen fur
das abgezweigte Geld bei den Finanz-

dienstleistungsunternehmen aufkommen.

Fazit und Ausblick

Wie in dieser Ubersicht dargestellt, gibt es
im Cyber-Bereich Kumulrisiken aufgrund
unterschiedlichster Ursachen. Es gibt be-
reits Ansatze, Kumulrisiken mit herkdmmli-
chen Methoden zu modellieren, beispiels-
weise wird versucht, mit Modellen zu epide-
mischen Infektionskrankheiten mogliche
Kumule bei Haftpflichtrisiken abzuschét-

zen.?’

Damit ein Versicherungsunternehmen
wettbewerbsfahig im Bereich der Cyber-
Versicherung bleiben kann, muss es die
Kumulrisiken kennen, bewerten und be-
preisen kénnen. Nur so kann die Versicher-
barkeit von Cyber-Risiken und somit auch
ein langfristig nachhaltiges Wachstum fir

diesen Markt gewahrleistet werden.

15 vgl. Risk Management Solutions, Inc. (2016),
S. 42.

16 Vgl. Lloyd’s & Cyence (2017), S. 27-35.

17 vgl. Oracle (2014).

18 Vgl. Lloyd’s & Cyence (2017), S. 21.

19 vgl. Lloyd’s & Cyence (2017), S. 24.

20 Vgl. Lloyd’s & Cyence (2017), S. 28.

21 vgl. Lloyd’s & Cyence (2017), S. 29-31.

22 \/gl. OECD (2017), S. 97.

2 vgl. Risk Management Solutions, Inc. (2016),
S. 46.

24 vgl. Risk Management Solutions, Inc. (2016),
S. 47.

25 vgl. Risk Management Solutions, Inc. (2016),
S. 48.

26 vgl. Risk Management Solutions, Inc. (2016),
S. 49.

27 vgl. Swiss Re (2017), S. 27.
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Silent-Cyber — Risiken und

Chancen fur Versiche-

rungsunternehmen

Von Paul Buchting

Einleitung

Durch die Entstehung neuer Megatrends
wie z. B. der Konnektivitat und Algorithmi-
sierung, die den gesellschaftlichen Wandel
global beeinflussen!, missen sich auch
Versicherungsunternehmen neu aufstellen
und im Bereich Cyber-Space innovativ
sein. Um bei genannten Entwicklungen
weiterhin relevant zu bleiben, bedeutet das
fur Versicherungsunternehmen, Produkte
und Versicherungslésungen zu entwickeln,
um die neu entstehenden Risiken im Cy-
ber-Space zu versichern. Cyber-Versiche-
rung gilt dabei als die Feuerversicherung
des 21. Jahrhunderts.?

Es stellt sich die Frage, ob ein Teil dieser
neuen Cyber-Risiken nicht bereits von Ver-
sicherungsunternehmen in traditionellen
Vertrdgen unbewusst mitversichert wird.
Dies kann eine Folge der stetigen Weiter-
entwicklung der zugrundeliegenden Infor-
mationstechnologie sein, die diese Risiken

begriindet.®

Das vorliegend beschriebene Silent-Cyber-
Risiko, auch genannt Silent-Cyber, ist eine
zentrale Thematik in der Versicherungs-
wirtschaft, die alle Branchenteilnehmer be-

trifft: die Versicherungsnehmer und Makler,

44

sowie die Erst- und Ruckversicherer.* Laut
dem Allianz Risk Barometer gehdren Cy-
ber-Risiken seit dem Jahr 2019 zu den
groRten Geschaftsrisiken weltweit.> Das
steigende Interesse bei Versicherungsneh-
mern fur Cyber-Versicherung sowie die
steigende Intensitat und Anzahl von Scha-
den, ausgeldst durch Silent-Cyber-Vorfalle,
bieten inharente Risiken aber auch zu-
kunftsorientierte Chancen® fur Versiche-
rungsunternehmen. Im Folgenden werden
zuerst die Begriffe Cyber-Risiko und Silent-
Cyber-Risiko definiert und anschlielend
die Risiken und Chancen von Silent-Cyber

fur Versicherungsunternehmen erortert.

Begriffsdefinitionen

Cyber-Risiko

Im IT-Sektor und der Versicherungswirt-
schaft werden Cyber-Risiken unterschied-
lich definiert. Kosub (2015) fuhrt hierzu aus,
dass Cyber-Vorfélle in der Versicherungs-
wirtschaft nicht nur von Hackern verursacht
werden, sondern auch durch technische
Fehler oder Handlungen der Mitarbeiter
entstehen kénnen, unabhangig davon, ob
sie boswillige Absichten haben. Wahrend
Cyber-Kriminalitat auf boswillige Angriffe
beschrankt ist, umfasst das Cyber-Risiko
sowonhl digitale, nicht boswillige Vorfélle als
auch kriminelle Angriffe.” Folgen von Cy-
ber-Vorfallen kdnnen Betriebsunterbre-
chung oder andersartige finanzielle Ver-

luste sein.®
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Silent-Cyber

In der Versicherungswirtschaft gehort die
Problematik Silent-Cyber zu den meist dis-
kutierten Themen, dennoch existiert keine
einheitliche Definition zu den Begriffen
Silent-Cyber oder Silent-Cyber-Risiko.
“Versicherungswirtschaft heute® schreibt in
einem Artikel zum Thema Silent-Cyber:
,Uunter dem Schlagwort ,Silent Cyber® be-
fasst sich der Versicherungsmarkt mit der
Fragestellung, ob und ggfs. in welchem
Umfang cyber-induzierte Sach- und Perso-
nenschaden in den konventionellen Spar-
ten — also auBerhalb von Versicherungs-
vertrdgen der Sparte Cyber - moglicher-

weise stillschweigend versichert sind."®

Dabei gibt es in der Versicherungswirt-
schaft drei Kriterien, um die dynamische

Natur der Cyber-Gefahr zu beschreiben:

= das zunehmende Ausmal und die stei-
gende Geschwindigkeit der digitalen

Transformation,

= die Zunahme der Schwachstellen durch

Hyperkonnektivitat und

= die Weiterentwicklung der Bedrohungs-

akteure.'©

Diese Kriterien und die sich daraus erge-
bende Dynamik des zugrundeliegenden
Cyber-Risikos sind ursachlich fur die Ent-
stehung von Silent-Cyber-Risiko in traditio-
nellen Versicherungsvertragen und damit
verantwortlich fir die in der Versicherungs-
wirtschaft intensiv gefiihrte Diskussion Uber

die Problematik des Silent-Cyber-Risikos.
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Risiken fur Versicherungsun-

ternehmen

Fehlende Kumulkontrolle

Vorliegende Problematik des Silent-Cyber-
Risikos birgt Risiken fur die Versicherer. Im
Folgenden wird naher darauf eingegangen
wie die stark begrenzte Menge an Scha-
dendaten und die fehlende Kumulkontrolle
bei Silent-Cyber-Risiken in traditionellen
Versicherungssparten zusammenhangen.
Dabei fuhrt die begrenzte Menge an Scha-
dendaten, und wenn es Schadendaten zu
Silent-Cyber gibt, deren mangelnde Ver-
fugbarkeit fur die Versicherungswirtschaft,
zu einem weiteren Problem: einem nicht ri-
sikoadaquaten Preis fur ein Risiko mit un-
wissentlich mitversicherter Silent-Cyber-
Exponierung. Diese Exponierung kann un-
ter bestimmten Bedingungen und aufgrund
der Natur dieses hochdynamischen und

komplexen Risikos sogar noch wachsen.!

Eine zentrale Aufgabe der Versicherungs-
unternehmen ist es in diesem Zusammen-
hang ihre Exponierung gegenlber ver-
schiedenster Schadenszenarien inklusive
des Silent-Cyber-Schadenszenarios in ih-
ren Sparten Property und Casualty genau
zu kennen und eine funktionierende Kumul-
kontrolle aufzusetzen. Das hilft dabei die
Kumulgefahr richtig einschatzen zu kon-
nen. Durch Konnektivitat und das weit fort-
geschrittene technologische Umfeld in In-
dustriestaaten konnen Einzelereignisse wie
NotPetya, eine gro3e Menge an Vertragen,
sowohl Cyber-Policen als auch konven-
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tionelle Policen, triggern und zu enormen
Kumulschaden fiur Versicherer fuhren. Die
Malware NotPetya, die durch das Ausnut-
zen einer Sicherheitsliicke in der Standard-
software Microsoft Windows ermoglicht
wurde, hat gezeigt, wie sich ein Kumul-
schaden im Bereich Cyber fur Versicherer
auswirken kann. Die Besonderheit dieses
enormen Kumulschadens lag dabei in den
Schadenzahlungen, die durch eine Mi-
schung von affirmativen Cyber-Deckungs-
komponenten (Stand-alone Cyber-Versi-
cherungspolicen) und Silent-Cyber-De-
ckungskomponenten in konventionellen

Policen ausgeltst wurden.*?

Wird diese Kumulgefahr nicht oder nur teil-
weise erkannt und bertcksichtigt, birgt das
erhebliche Risiken fiir das beteiligte Versi-
cherungsunternehmen.®*  "Unter Kumul
wird [..] eine Anhaufung mehrerer Schaden
aufgrund eines Ereignisses bei einem Ver-
sicherungsunternehmen verstanden."*
Gerade Rickversicherungslosungen, die
sich mit diesen neuen Risikosituationen wie
Silent-Cyber und den sich daraus potenziell
ergebenden Kumulen fiur Erstversicherer

beschaftigen, werden immer gefragter.*®

Property Schadenszenario

Weitere Risiken fur Versicherungsunter-
nehmen wie die hohe Unsicherheit bei
Silent-Cyber werden ersichtlich, wenn auf
mdogliche Property- und Casualty-Schaden-
szenarien, ausgelost durch Silent-Cyber,
zurickgegriffen wird. Dabei handelt es sich

um Schadenszenarien aus den tradi-
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tionellen Non-Life Versicherungssparten, in
denen Silent-Cyber-Risiko zusatzliche Ex-
ponierung fur die Versicherungsunterneh-
men darstellt.’* Da meist kein expliziter
Ausschluss zu Cyber-Angriffen in Versiche-
rungspolicen genannt ist, ist auch nicht
ausdricklich definiert in welchem Rahmen
und Umfang ein solches Cyber-Ereignis un-
ter einer konventionellen Police ohne ent-
sprechenden Ausschluss gedeckt waére
und somit als mitversichertes Silent-Cyber-

Risiko charakterisiert werden kann.'”

Die Unsicherheit des Versicherungsmarkts
bzgl. dieser Risiken hat sich auch bei der
Malware-Attacke NotPetya im Jahr 2017
deutlich gezeigt. Cyber-Angriffe  wie
NotPetya konnen sich heute innerhalb we-
niger Tage Uber die gesamte Welt ausbrei-
ten. Die Schadsoftware NotPetya, die sich
von der Ukraine aus ausbreitete, hat als
sehr prominentes Beispiel gezeigt wie grofl3
die Auswirkungen von Silent-Cyber-Risiken
auf die Versicherungswirtschaft sein kon-
nen. In Sparten wie Property und Casualty,
die als traditionelle Versicherungssparten
gelten, kam es zu grof3en Verlusten. Im Fol-
genden wird ein Silent-Cyber-Schadensze-

nario zu Property erortert.

Angelehnt an die Funktionsweise der
NotPetya-Attacke, die zu weitreichenden
Stérungen von Systemen fuhrte und als
sehr anschauliches Beispiel fir Silent-Cy-
ber-Exponierung und enorme Silent-Cyber-
Kumulsch&den in traditionellen Versiche-
rungssparten gilt, wird in Property folgen-

des Schadenszenario erértert: Ein Cyber-
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Angriff fuhrt zur Stérung und anschliel3en-
den Fehlfunktion eines Kuhlsystems. Die
fehlende Kuhlung fihrt zu einer Uberhit-
zung der Hardware und nach einiger Zeit zu
einem Brand.'® Aus diesem Brand resultiert
die Zerstérung der Hardware und damit ein
Schaden. Da die Kriterien der versicherten
Gefahr Brand bei vorliegendem Property
Schadenszenario erflllt sind, ist der resul-
tierende Schaden im Rahmen der Feuer-
versicherung gedeckt, auch wenn der ur-
sprungliche Ausléser des Brands ein Cy-
ber-Angriff war. Anspriiche auf Versiche-
rungsleistung aus diesen Silent-Cyber-Risi-
ken konnen, sofern sie erheblich sind, die
Solvabilitat und Liquiditat von Versiche-

rungsunternehmen beeintrachtigen.?

Chancen fur Versicherungsun-

ternehmen

Losungsansatze und Strategien
Non-silent Cyber

Mit dem vorliegend erdrterten Silent-Cyber
in traditionellen Versicherungssparten ge-
hen fur die Versicherer aber nicht nur Risi-
ken einher. Durch die Entstehung einer ei-
genstandigen Versicherungssparte fur Cy-
ber ergeben sich auch Chancen fiir die Ver-
sicherungsunternehmen. Der Ursprung
dieser Sparte liegt im Silent-Cyber-Risiko
und dem Ziel dies schrittweise zu bewalti-
gen. Die Versicherungsunternehmen mus-
sen, um ihre Silent-Cyber-Exponierung ein-

schéatzen zu konnen, ihre Vertrdge und
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Policen diesbeziglich prifen und reevalu-
leren. Dabei muss es das erklarte Ziel der
Versicherungsunternehmen  sein  das
Silent-Cyber-Risiko in jedem Fall non-silent
zu machen.?* AnschlieRend gibt es zwei
Losungsansatze damit umzugehen. Der
erste Ansatz beinhaltet das jetzt affirmative
Cyber-Risiko in den bestehenden Policen
weiterhin zu decken z. B. in Form eines Cy-
ber-Bausteins. Der zweite Losungsansatz
besteht darin das Silent-Cyber-Risiko mit
einer eigenstandigen Versicherungslo-
sung, einer sog. Stand-alone Cyber-Versi-
cherung, abzusichern.?? Beide Losungsan-

séatze werden nachfolgend erlautert.
Cyber-Bausteinlésungen

Das Decken affirmativer Silent-Cyber-Ri-
siko-Exponierung in bestehenden Vertra-
gen oder in der Folge das Anbieten von Cy-
ber-Bausteinlésungen, ist fur die Versiche-
rer eine Chance mit ihren Versicherungs-
nehmern aktiv in Kontakt zu treten. Des
Weiteren komplettieren solche Bausteine
den Versicherungsschutz und fuhren zu
mehr Klarheit. Es ist ein kundenorientierter
Ldsungsansatz, da diese keine neue Police

abschlielen missen.

Es stellt sich aber die Frage wie Silent-Cy-
ber-Risiko non-silent gemacht werden
kann. Dies geschieht durch Anderungen
des Wordings, um in einem zweiten Schritt
die sich veranderten Gegebenheiten mit
dem Kunden zu besprechen und z. B. eine
bestehende Versicherungspolice gegen

Betriebsunterbrechungsschaden um einen
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Cyber-Baustein zu erweitern. Diese neu
hinzugekommene Deckungskomponente
wirde zu mehr Pramie fur den Versicherer
fuhren und den bestehenden Versiche-
rungsschutz fur Betriebsunterbrechungsri-
siken komplettieren.?

Abhéngig vom Profil des Versicherers
kommt es auf die Strategie an, die das Ver-
sicherungsunternehmen bei der Silent-Cy-
ber-Problematik verfolgt. Hier liegt der Fo-
kus darauf die bestehende Police anzupas-
sen, und damit das Silent-Cyber-Risiko af-
firmativ im bestehenden Vertrag abzusi-
chern. Dabei sehen die Unternehmen die
Cyber-Versicherungskomponenten als Teil
eines Baukastensystems, durch den das
Silent-Cyber-Risiko affirmativ wird und in
einem zweiten Schritt die Erweiterung des
bestehenden Versicherungsschutzes je-
derzeit durch Zukauf einer weiteren Cyber-
Deckungskomponente ermdglicht. Dieser
Ansatz beseitigt Unsicherheiten, fordert
Kundenzufriedenheit und generiert Prami-
enwachstum. Er wird beispielsweise von
der AXA verfolgt.?*

Stand-alone Cyber

Als zweiter moglicher Losungsansatz der
vorliegenden Silent-Cyber-Problematik
sind Stand-alone Cyber-Policen zu nennen
deren Ursprung in den USA liegen. Uber
Grol3britannien sind die Policen und die
kommerzielle Versicherung von Cyber-Ri-
siken dann nach Europa und damit auch
nach Deutschland gekommen.?® Die Idee

ist es, die Silent-Cyber-Exponierung affir-
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mativ in einem eigenstandigen Vertrag ab-
zusichern. Das Hauptargument fur Versi-
cherer Stand-alone Cyber-Policen anzubie-
ten ist wie Stefan Golling folgend formuliert:
.Konventionelle Policen sehen den Ein-
schluss potenzieller Cyber-Risiken nicht

vor."28

Auf diesem Ansatz der Stand-alone Cyber-
Policen bauen grof3e Erwartungen der Ver-
sicherungswirtschaft auf. Viele Versicherer
sehen die Entstehung einer neuen Versi-
cherungssparte, die als solche im Gegen-
satz zu Cyber-Bausteinldsungen komplett
eigenstandig von anderen (traditionellen)
Versicherungssparten ist. Der Vorteil die-
ser Strategie fur den Kunden ist eine gro-
Bere Sicherheit beziiglich des Deckungs-
umfangs. Auf Seiten der Versicherungs-
wirtschatft ist ein starkes Pramienwachstum
durch das neue Produkt bzw. die neue
Sparte Cyber als Chance zu sehen. Mitun-
ter wahlt die Allianz den hier dargelegten
Ansatz, Silent-Cyber-Exponierung mit Hilfe
von Stand-alone Cyber-Policen entgegen

zu treten.?’

Wachstumspotenzial

Obwohl Bedrohungen durch Cyber-Angriffe
immer weiter zunehmen, ist man bei einer
groBen Anzahl von Unternehmen noch weit
davon entfernt ein risikoadaquates Be-
wusstsein fur die Thematik Cyber-Risiko zu
haben.?® Durch eine Untersuchung zum
Thema Cyber-Security, fur die 270 Ent-
scheider in mittelstdndischen Unternehmen

und Konzernen verschiedener Branchen
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befragt wurden, zeigte sich, dass nur 15 %
eine Versicherung gegen Cyber-Risiken
abgeschlossen haben.?® Ein Risikobe-
wusstsein flur derartige Risiken bei den Un-
ternehmen zu schaffen, ist Aufgabe der
Versicherer.

Die Zukunft von Cyber-Versicherungen
wird von den Anbietern trotz der bestehen-
den Herausforderungen wie Silent-Cyber
optimistisch gesehen, da ein starkes Prami-

enwachstum erwartet wird.°

Den neu entstandenen Cyber-Versiche-
rungsmarkt teilen sich heute vor allem
grof3e und international aufgestellte Indust-
rie-Versicherer, die das langfristige Wachs-
tumspotenzial in dieser neuen Versiche-
rungssparte frih erkannt haben (siehe Ab-
bildung 1).3*
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Abbildung 1: Annual Cyber Insurance Spending
worldwide from 2015 to 202032

Die stetig ansteigende Anzahl von Versi-
cherern, die Cyber-Policen verkaufen,
zeigt, dass Cyber-Risiko nun schon langer
versicherbar ist. Die Kritik aus der Wirt-
schaft, die auf unzureichende Deckungs-
summen und sehr restriktive Einschlisse

hinweist, ist verstummit.

49

Die Versicherer fangen nun an, auch indu-
ziert durch Silent-Cyber, groRRere eigene
Datenmengen zu Cyber-Risiken zu erfas-
sen und sich so auf die zukiinftigen Heraus-
forderungen, die diese neue Versiche-
rungssparte mit sich bringt, vorzuberei-

ten.%3

Fazit

Die in diesem Beitrag ertrterten Risiken
und Chancen sind keinesfalls eine ab-
schlieBende Aufzahlung, sondern vielmehr
eine gezielte Auswahl und Zusammenstel-
lung der wichtigsten Argumente. Der zent-
rale Punkt im Umgang mit Silent-Cyber be-
steht fUr die Versicherungsunternehmen
darin, die Exponierung in den bestehenden
Vertragen non-silent oder affirmativ zu ma-
chen. Wird dieses Ziel erreicht, werden aus
Risiken im Zusammenhang mit der Proble-
matik Silent-Cyber Chancen in Form von
zwei Ansatzen: Die Versicherer decken das
Cyber-Risiko, ehemals Silent-Cyber, in ih-
ren bestehenden Vertragen mit Hilfe von
Bausteinlésungen und besprechen dies mit
ihren Kunden. Oder sie entscheiden sich
fur eine strikte Trennung von traditionellem
und Cyber-Geschaft und versichern die Ge-
samtheit der IT-Risiken in eigenstandigen
Vertragen, in sog. Stand-alone Cyber-Poli-
cen. Beide Ansatze bieten die Mdglichkeit
zusatzlicher Pramieneinnahmen und viele
neue Technologien, die in den letzten Jah-
ren entwickelt wurden, werden den Cyber-

Versicherungsmarkt weiter befliigeln.3*
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Trotz des noch bei vielen Unternehmen
fehlenden Risikobewusstseins, ist das
Thema Silent-Cyber-Risiko als eine
Chance fir die Versicherungsunternehmen
zu sehen. Zusammen mit einem parallel-

laufenden Bildungsauftrag der

1 vgl. zukunftsinstitut (2020).

2 Vgl. Gesamtverband der Deutschen Versiche-
rungswirtschaft e.V. (2019).

Vgl. Munich Re (2019).

Vgl. Munich Re (2019).

Vgl. Allianz Global Corporate & Specialty (2019).
Vgl. Munich Re (2020).

Vgl. Kosub (2015), S. 619 ff..

Vgl. Mukhopadhyay u.a. (2013), S. 11.
Versicherungswirtschaft heute (2019).

10 ygl. Pain/Johnathan (2017), S. 4.

11 vgl. Pain/Johnathan (2017), S. 2.

12 vgl. Munich Re (2018).

13 vgl. Herbrich (1992), S. 14 f.

14 Herbrich (1992), S. 2.

15 ygl. Choudhry (2014), S. 10.

16 vgl. Munich Re (2019).

17 vgl. WillisTowersWatson (2019).
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Versicherungswirtschaft, die Kunden und
Marktteilnehmer fir ihre IT-Risiken und
maogliche Schadenszenarien zu sensibili-
sieren, entsteht eine komplett neue und
stark wachsende Versicherungssparte, die
grol3es Potenzial hat.

18 vgl. Munich Re (2019).

19 vgl. Goh u.a. (2020).

20 \/gl. Goh (2020).

21 vgl. Munich Re (2019).

22 \/gl. WillisTowersWatson (2019).
23 vgl. Choudhry (2014), S. 16 f.

24 \/gl. AXA Deutschland (2020).

25 vgl. Choudhry (2014), S. 2.

26 Munich Re (2019).

27 vgl. Allianz (2020).

28 vgl. Choudhry (2014), S. 15.

29 vgl. Choudhry (2014), S. 14.

30 Vgl. Choudhry (2014), S. 26.

31 vgl. Choudhry (2014), S. 2.

32 Gartner & Munich Re (2019).

33 \gl. Choudhry (2014), S. 1.

34 \/gl. Petratos u.a. (2018), S. 818.
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