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Cyber-Sicherheit (M.Sc.)

Studiengang: Cyber-Sicherheit
Fakultat: Informatik

Abschluss: Master of Science (M.Sc.)
Studienform: Vollzeit, Prasenzstudium
Unterrichtssprachen: Deutsch und Englisch
Studienbeginn: Wintertrimester
Regelstudienzeit: 21 Monate

Kontakt Fachstudienberatung: Studiendekan Informatik

I) Studiengangbeschreibung

Der Informationssicherheit kommt eine Schlisselrolle bei der Konzeption und Entwicklung sowie beim Betrieb
von technischen Systemen und komplexen IT-Infrastrukturen zu. Vom Smart Home (ber medizinische Implanta-
te und industrielle Produktionsanlagen bis hin zu unternehmenskritischen, softwaregestiitzten Geschaftsprozes-
sen findet eine globale Vernetzung statt, die mit vielfaltigen Angriffsmoglichkeiten und einem nach wie vor an-
haltenden Defizit an IT-SicherheitsmaRnahmen einhergeht.

Der Studiengang Cyber-Sicherheit befasst sich mit Informationsverarbeitungsprozessen, deren Planung, forma-
ler Modellierung, Implementierung und Einsatz mit einem Fokus auf technische und organisatorische Informati-
onssicherheit. Neben fundierten theoretischen Methoden werden insbesondere auch praxisrelevante Fahigkei-
ten, u.a. zur ldentifizierung und Beseitigung von sicherheitsrelevanten Schwachstellen, zur Entwicklung und
Implementierung von Sicherheitskonzepten und zur Erkennung und Abwehr von Angriffen auf IT-Systeme ver-
mittelt. Zudem werden beispielsweise rechtliche und ethische Fragestellungen sowie ausgewahlte Themen rund
um den Faktor Mensch in der Informationssicherheit behandelt.

Der Master-Studiengang bereitet auch auf eine weiterfihrende wissenschaftliche Beschaftigung mit der Infor-
mationssicherheit vor, zum Beispiel im Rahmen einer Promotion.

Il) Studienvoraussetzungen

Fir den Master-Studiengang sind solide Kenntnisse in den Standardbereichen der Informatik und insbesondere
in den mathematischen Methoden erforderlich, wie sie beispielsweise im Bachelor-Studiengang Informatik an
der Universitat der Bundeswehr Minchen vermittelt werden. Dariber hinaus werden gute Deutsch- und Eng-
lischkenntnisse in Wort und Schrift vorausgesetzt; einige Lehrveranstaltungen werden auf Englisch abgehalten,
zudem wird die Lektlre englischer Fachbucher und wissenschaftlicher Veréffentlichung erwartet.

Daruber hinaus werden sehr gute Grundkenntnisse in folgenden Bereichen empfohlen:

e Betriebssysteme und Rechnernetze

e Lineare Algebra und Mathematische Strukturen

¢ Maschinennahe Programmierung und imperatives Programmieren in Hochsprachen
e Rechnerarchitektur und Digitaltechnik

Ein (Vor-)Praktikum ist fir die Aufnahme des Studiums nicht erforderlich. Es ist aber hilfreich, sich im Rahmen
eines freiwilligen Praktikums oder Projektes (z.B. wahrend des Bachelor-Studiums) schon mit den Anforderun-
gen realer Einsatzszenarien auseinandergesetzt zu haben.

Zur Vorbereitung auf das Studium wird empfohlen, Informatik- und Mathematik-Inhalte aus dem Bachelor-
Studium zu wiederholen bzw. zu ergénzen.

Ill) Fahigkeiten und Neigungen

Die entscheidenden Voraussetzungen sind die Fahigkeit zum strukturierten, abstrakten Denken und der kreati-
ve Umgang mit Softwaresystemen. Wer Spal am Programmieren und Fehlersuchen hat, gerne selbst verteilte
Systeme betreibt und analysiert sowie ein vertieftes Interesse an den mathematischen Konzepten hinter Kryp-
tographie und Datenanalyse hat, bringt auf jeden Fall beste Voraussetzungen fir das Studium mit.
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Informationssicherheit betrifft aber auch die ingenieurmaRige Konstruktion von Systemen fiir Anwender. Daher
sind Kommunikations- und Prasentationsfahigkeiten gefragt, um ein System im Dialog mit den Anwendern zu
ihrem Nutzen zu entwickeln. Auch die gesellschaftlichen, psychologischen, ékonomischen und politischen Vo-
raussetzungen und Wirkungen der Systeme sind zu betrachten. SchlieRlich ist auch Teamfahigkeit eine wichti-
ge Eigenschaft.

Zudem ist Informationssicherheit ein Gebiet mit sehr hoher Anderungsgeschwindigkeit. Wichtig ist daher die
Bereitschaft, sich immer wieder mit neuen Themen zu befassen und sich die erforderlichen Fahigkeiten anzu-
eignen.

IV) Aufbau des Studiengangs

Am Anfang des Master-Studiums sind Veranstaltungen in Kerngebieten der Informationssicherheit zu belegen.
Auf technischer Ebene gehoéren hierzu Kryptologie sowie Netz-, System-, Anwendungs- und Hardwaresicher-
heit. Pflichtmodule aus dem Bereich der organisatorischen Informationssicherheit umfassen Datenschutz und
Privacy sowie Security- und IT-Management.

Fir die ubrigen Inhalte kbnnen Module aus einem grof3en Wahpflichtangebot gewahlt werden. Es kann auch
eines der folgenden drei Vertiefungsfelder gewahlt werden:

Enterprise Security

Public Security

Security Intelligence

Cyber Network Capabilities

Praktika sind sowohl im Pflicht- als auch im Wabhlpflichtbereich zu belegen. Hinzu kommen ein Seminar sowie
die Master-Arbeit, deren Bearbeitungszeit in der Regel fiinf Monate betragt.

V) Berufsbilder

Absolventinnen und Absolventen des Master-Studiengangs Cyber-Sicherheit sind vielseitig in allen Bereichen
von Bundeswehr, Behdrden, Wirtschaft und Gesellschaft einsetzbar, die in besonderem Mal3e auf die Vertrau-
lichkeit, Integritat und Verfligbarkeit der eingesetzten IT-Dienste und verarbeiteten Daten angewiesen sind. In
der Praxis werden sie sich mit der Konzeption, Planung, Realisierung, Uberpriifung, Modifikation und Wartung
von informationstbertragenden und -verarbeitenden Systemen mit einem Fokus auf die charakteristischen Si-
cherheitsaspekte in jeder Lebenszyklusphase der IT-Systeme befassen. Dabei kann es sich um Waffeneinsatz-
Systeme und FUhrungsinformationssysteme der Bundeswehr handeln, um multimediale Kommunikationssyste-
me in Unternehmen, in Staaten oder rund um den Globus, oder um Steuerungssysteme fiir Maschinen, Indust-
rieanlagen, Verkehr oder die Vermittlung von Telefongesprachen. Auch in den kleinen Dimensionen breiten sich
Einsatzgebiete fir Cyber-Sicherheit rapide aus: Smartphones, Smartwatches, Mobile Computing und medizini-
sche Korpersonden und andere eHealth-Anwendungen weisen einen hohen Schutzbedarf auf.

Konkrete Berufstatigkeiten sind:

Entwicklung sicherer Systeme und Anwendungen zur Datenverarbeitung und deren Betrieb,
Einfihrung und Erneuerung von IT-Infrastrukturen in Umgebungen mit erhdhtem Schutzbedarf,
Analyse und Verbesserung bestehender IT-Infrastrukturen unter IT-Sicherheitsaspekten,
Angriffspravention, Einsatz von Detektionsmechanismen und Reaktion auf Sicherheitsvorfalle,
Tatigkeiten in verschiedenen Ausbildungsinstitutionen, einschlieRlich Lehre und Forschung.

Absolventen des Master-Studiengangs werden verstarkt im akademischen Bereich und in leitenden Funktionen
in IT-Abteilungen eingesetzt.

VI) Weiterfuhrende Information
Far weitere Informationen zum Studium an der Universitat der Bundeswehr Minchen allgemein besuchen Sie
bitte die Seite www.unibw.de/studienberatung.



