Ein Code? Kein Problem!

Informatik-Dozent trainiert seine Stunden im Entschliisseln. Firmen oft leichtsinnig im Umgang mit Computer-Sicherheit

knacken.
Fabienne Piepiora

Mit Verlaub: Wie Panzerkna-
cker oder Einbrecher gar se-
hen Dennis Nolte, Sven Rech,
Dennis Bunniek und Daniel
Kohnen nicht unbedingt aus.
Die vier Informatik-Studenten
knackten unter anderem den
historischen Code der Chiff-
riermaschine  Enigma. In
Nacht- und Nebelaktionen
stellten sie sich den Herausfor-
derungen, die Dr. Arno Wa-
cker fiir die Nachwuchs-Aka-
demiker erdacht hatte.

sDie Studenten sollen sich
nicht nur theoretisch mit dem
Thema IT-Sicherheit ausein-
andersetzen, sondern prak-
tisch iiberlegen, wie sie
Schwachstellen  erkennen”,
erkldrt der Dozent. Er lud
kryptische Texte auf eine In-
ternet-Plattform, die die Jungs
entschliisseln sollten. Wer be-
sonders schnell war, konnte
Bonuspunkte einheimsen, die
auf eine Klausur angerechnet
wurden. ,Donx dlqd kdqndod,
orsxvvd nllwrv vhlvrr” stand
beispielsweise auf den Folien.
Mit dem richtigen System wird
daraus ein lesbarer Text. ,Ich
habe zwei Niachte durchge-
macht, bis ich den Schliissel
gefunden habe”, erzihlt Den-
nis Nolte, der sich strikt gegen
das Klischee vom blassen
Computer-Freak ohne soziale

i

Kontakte wehrt. Im Gegenteil:
Das Ritselraten begreift der
23-Jahrige als Herausforde-
rung fiir sich selbst. ,Es ist toll,
sich zu beweisen, dass man es
schaffen kann.”

Fiir eine 40-Bit-Verschliis-
selung brauche man mit einem
Computer etwa 90 Tage, um
einen Code zu knacken. Insge-
samt gebe es 109 Milliarden
verschiedener Moglichkeiten,
das System zu entschliisseln.
Um schneller zu werden, ent-
wickelten die Studenten eige-
ne Programme und setzten
Grafikkarten ein, die wesent-
lich schneller sind als normale

Andrea Kleemann

Sie sah aus wie eine Schreib-
maschine und wog etwa 12 Ki-
logramm: Die , Enigma” spiel-
te im Zweiten Weltkrieg im
wahrsten Sinne des Wortes die
Schliisselrolle im Nachrich-
tenverkehr des deutschen Mi-
litdrs. Auch Polizei, Geheim-
dienste, SS, Reichspost und
Reichsbahn nutzten sie zur ge-
heimen Kommunikation.

Als Erfinder der Enigma gilt
der deutsche Elektroingenieur
Arthur Scherbius, der 1918 ein

Computer-Prozessoren.

Beim Enigma-Code war es
schwieriger: Dozent Wacker
hat namlich sichergestellt,
dass die bekannte historische
Losung in diesem Fall nicht

+Es ist toll, sich zu
beweisen, dass man
es schaffen kann”

angewendet werden konnte.

. Das Schliisselwort ergab sich

aus der ersten ,,Challenge”, die
die Studenten geknackt ha-
ben. Mit Hilfe dieser Informa-
tionen und eingehender Inter-

Die Sludente}l (v.li.) Dennis Nolte, Sven Rech, Hendrik Bunniek und Daniel Kohnen haben bei ihrem Dozenten Dr. Arno Wacker an der Universitat Duisburg gelernt, Codes zu

net-Recherche suchten sie den
richtigen Losungsweg. ,Wenn
man es erstmal durchschaut
hat, ist das wie Fahrradfahren.
Jeder kann es.” Nur der Ehr-
geiz miisse da sein.

Hendrik Bunniek arbeitet
nebenbei noch als selbststéin-
diger  Systemadministrator.
,Die meisten Firmen machen
sich viel zu wenige Gedanken
iiber ihre Sicherheit.” Wenn
schon, zugegeben sehrbegab-
te, Studenten die Schranken
relativ schnell durchschauen,
dann sei es fiir Firmen oder Re-
gierungen ein Leichtes, in an-
dere Systeme einzudringen. Es

Schliisselrolle gespielt

LEnigma” war fiir die Militars im Zweiten Weltkrieg eine Geheimwaffe

erstes Patent auf die Maschine
anmeldete. Zunéchst als zivi-
les Chiffriersystem entwickelt,
wurde die Enigma - das Wort
kommt aus dem Griechischen
und bedeutet ,Ritsel” - bei-
spielsweise auf Messen zum
Kauf angeboten. Ende der
20er Jahre wurden militér-
ische Stellen auf die Enigma
aufmerksam, denn im Zuge
der Aufriistung wurde ein zu-
verldssiges Verschliisselungs-
system bendtigt. Gleichzeitig
verschwand die Enigma vom
zivilen Markt.

Die Maschine bestand im
Wesentlichen aus einer Tasta-
tur und Walzen. Bei jedem
Tastendruck rotierten die
Walzen dhnlich wie bei einem
mechanischen Kilometerzih-
ler, so dass sich das geheime
Schliisselalphabet nach jedem
Buchstaben dnderte. Wihrend
des Zweiten Weltkrieges wa-
ren unzahlige Maschinen im
Einsatz, Schitzungen reichen
von 30 000 bis 200 000 Stiick.

Fiir die damaligen Verhiilt-
nisse war die Verschliisse-
lungsmaschine recht gut und
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klingt ein bisschen verschwo-
rerisch, wie Dr. Arno Wacker
das erziihlt. Sein Kalkiil ist iib-
rigens aufgegangen. IThr Ba-
chelor-Projekt wollen die Stu-
denten nun in seinem Bereich
durchfiihren.

Wenn Dennis Nolte und die
anderen das Semester und die-
se Priifungen iiberstanden ha-
ben, wollen sie erst einmal fei-
ern gehen - um unniitzes Wis-
sen von der personlichen Fest-
platte zu loschen. Danach
konnen sie dann wieder neu
iiber Verschliisselungen grii-
beln und ausgefeilte Codes
knacken.

sicher, und die Deutschen ver-
trauten ihr vollig. Dennoch
schafften es die Gegner der
Deutschen im Zweiten Welt-
krieg - vor allem Frankreich,
USA, Polen und England - den
Code zu knacken. Die deut-
schen Soldaten leisteten dabei
allerdings ungewollt Hilfe: So
wurden beispielsweise Wetter-
berichte, die deutsche U-Boo-
te im Atlantik verschickten,
sowohl verschliisselt als auch
im Klartext iibertragen - zur
Freude der Kryptologen in den
Reihen der Kriegsgegner.



