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Arno Wacker gibt Tipps fur die Auswahl von Passwortern auf Internetseiten

Auf Nummer sicher: So finden Sie ein gutes Internet-
Passwort

Kassel. Beim Online-Banking fuhlt sich Prof. Dr. Richard Vahrenkamp nicht sicher. Er ist
verargert Uber die Kasseler Sparkasse, da er beim Kontoverwalten im Internet nur eine
persénliche Identifikationsnummer (Pin) mit finf Stellen und nicht langer auswéahlen
kann.

Tipps fur Kennworter: Prof. Dr. Arno Wacker von der Universitat Kassel ist Experte auf
dem Gebiet der Informationssicherheit. Archivfoto: Schaffner

,Das ist auf dem Technologiestand der 1990er-Jahre, als Speicherplatz knapp und teuer
war*, sagt Vahrenkamp.

Die Sicherheit sei gegeben, da der Zugang gesperrt wird, wenn das Kennwort dreimal
falsch eingegeben wurde, sagt Michael Krath, Pressesprecher der Kasseler Sparkasse.
Uberweisungen kdnnen Tater mit den Login-Daten nicht tatigen, dazu fehlt die
Transaktionsnummer (Tan, einmaliges Passwort). Dennoch erhélt der Hacker Einblicke in
die Kontofiihrung und die Uberweisungen des Geschéadigten.

Allerdings bewertet auch Prof. Dr. Arno Wacker von der Universitat Kassel die Sperrung
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als einen hohen Sicherheitsfaktor. ,,\WWenn es diese Beschrankung nicht gébe, wiirde es ein
automatisiertes Programm schaffen, das funfstellige Kennwort in wenigen Minuten zu
knacken®, sagt der Leiter des Fachbereichs fir Angewandte Informationssicherheit. Diese
gaben in wenigen Minuten Millionen verschiedene Kennworter ein. Fur solche Programme
sind Sperrungen Gift, denn nach drei gescheiterten Versuchen muss sich der Kontoinhaber
bei der Bank melden, damit diese den Zugang freischaltet.

Die Kunden der Sparkasse konnen Buchstaben und Ziffern fur das Kennwort verwenden.
So gibt es 1,4 Milliarden Mdoglichkeiten — die Wahrscheinlichkeit, das Passwort zu erraten,
ist gering. Zum Vergleich: Die Wahrscheinlichkeit auf sechs Richtige im Lotto liegt bei eins
zu 140 Millionen.

Fur das Online-Banking rat der Experte: ,,Die goldene Regel lautet: Das Kennwort von der
Bank nicht fUr eine andere Seite verwenden.” Denn es bestehe die Gefahr, dass wie bei
Sony vor einem Jahr die Internetseite gehackt wird und die Kennwérter in falsche Hande
fallen.

Verschiedene Passworter

Vor allem bei Angeboten mit geringem Sicherheitsstandard sollten Nutzer andere
Kennworter verwenden. Einen geringen Standard haben Internetseiten, die das Passwort
per E-Mail unverschlisselt schicken. Seiten, bei denen nach Fehlversuchen ein neuer
Versuch erst zeitverzogert moglich ist, sind sicherer. Diese seien vor Angriffen besser
geschutzt.

Ein weiterer Ratschlag von Wacker lautet: ,Das Kennwort sollte idealerweise so zuféallig
wie moglich sein. Allerdings ist der Mensch schlecht im Ausdenken von zuféalligen
Passwortern.” Denn der Nutzer versuche, personliche und bekannte Dinge wie das
Geburtsdatum zu verwenden. Das sei falsch. Daher empfiehlt er das im Internet kostenlos
zu erhaltene Programm , Keepass“. Mit diesem kénnen Nutzer zuféllige Passworter
erstellen und diese sicher speichern. Archivfoto: Dilling

Von Manuel Kopp
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