Auch wenn das Herz des Patienten
355-mal schneller schlagen wiirde als nor-
mal, nimlich mit 32000 Schligen in der
Minute anstelle von 90 — der Patientenmo-
nitor am Krankenhausbett wiirde keinen
Alarm schlagen. Er wiirde auch keine War-
nung verschicken, wenn das Herz des Pati-
enten einfach stehen bleiben wiirde. Der
Patient wiirde sterben, die Technik hétte
versagt.

Aber dieses Szenario wére kein Unfall,
sondern kaltbliitiger Mord: Jemand hat
den Monitor manipuliert, der die Werte
des Patienten iiberwachen und das Klinik-
personal warnen soll, wenn die Werte in le-
bensbedrohliche Bereiche abdriften — und
zwar aus der Ferne, ohne das Krankenzim-
mer iiberhaupt zu betreten. Er kénnte in
der Kantine gesessen haben, in einem War-
tezimmer, sogar auf der Toilette.

Der Mann, der bewiesen hat, dass so ein
Horrorszenario moglich wére, heifdt Flori-
an Grunow - und er tat es mit den besten
Absichten. Grunow ist kein Mediziner, son-
dern IT-Sicherheitsforscher der Firma
ERNW. Er wihlte sich in das Netzwerk ei-
nes Krankenhauses ein und iibernahm von
dort aus die Kontrolle {iber den Patienten-
monitor, um zu zeigen, wie verheerend Ha-
ckerangriffe sein konnten, wenn sie sich ge-
zielt gegen Krankenhduser richteten. Die
Klinik in Grunows Fall war vorher infor-
miert, Menschen waren nicht in Gefahr.

In den USA gibt es pro Krankenbett zwi-
schenzehnund 15 vernetzte Geréte, vonIn-
sulinpumpen bis hin zum Monitor, wie
May Wang von der Cybersicherheitsfirma

Cyberangriff auf die Gesundheit

Hacker haben schon bewiesen, dass vernetzte Medizinprodukte gegen Manipulationen von aufien anfallig sein kénnen. Doch Hersteller schlieRen die Sicherheitsliicken oft nur langsam

Zingbox erklért. Jedes dieser Geréte ist an
das Krankenhaus-Netzwerk angeschlos-
sen oder erlaubt zum Beispiel Funkverbin-
dungen, damit es aus der Ferne bedient
werden kann. Dadurch ist es allerdings
auch ein mégliches Angriffsziel.

Im August 2018 verschickte Abbott, ein
Hersteller von Medizinprodukten, einen
Brief, der Arzte auf eine neue Version des
Betriebssystems bei einem Herzschrittma-

cher hinwies. In der bisherigen Version sei-
en Schwachstellen enthalten gewesen.
Weltweit 745000 Menschen mussten ei-
nen Termin mitihrem Arzt ausmachen, da-
mit dieser das Update einspielen konnte.
Fiir Herzschrittmacher gibt es spezielle
Kontrollgerite, {iber die zum Beispiel die
Batteriespannung gepriift werden kann.
Dazu wird ein Progfammierkopf auf die
Haut des Patienten gelegt, so werden die
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Vernetzte Gerdite in Krankenhdusern bieten den Luxus, dass sie aus der Ferne tiber-
wacht werden kénnen. Das macht sie aber auch angreifbar.
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Daten ausgelesen — und so werden auch Up-
dates eingespielt.

Die Bundesregierung siehtin der Digita-
lisierung ,eine der groiten Herausforde-
rungen des Gesundheitswesens in den
néchsten Jahren®. Dazu gehoren elektroni-
sche Gesundheitsakten, Krankenh&user,
in denen Arzte sich alle Informationen auf
Tablets anschauen kénnen, sowie medizi-
nische Geréte mit Update-Funktion. Arzte
erhoffen sich davon eine bessere Behand-
lung und mehr Effektivitdt. Das Lukas-
krankenhaus in Neuss teilte dem Magazin
Stern zum Beispiel mit, dass dank Teleme-
dizin die Sterblichkeit nach Herzinfarkten
um 23 Prozent gesunken sei.

Zwei Drittel aller deutschen
Kliniken waren bereits
Cyberangriffen ausgesetzt

Was die Medizin modernisieren soll,
kann sie gleichzeitig fiir Angriffe 6ffnen,
sagt Grunow: ,,Die meisten Hersteller von
medizinischen Geréiten haben IT-Sicher-
heit erst seit zwei Jahren auf dem Ticker.
Und auch bei Kliniken sieht es dhnlich diis-
ter aus: Nach einer Studie des Beratungsun-
ternehmens Roland Berger waren zwei
Drittel aller deutschen Kliniken bereits Op-
fer von Cyberangriffen.

Erst langsam wiirden Verantwortliche
merken, dass alte Regeln aufier Kraft ge-
setzt seien. ,Man ging bis vor Kurzem da-
von aus, dass die Gerdte in einem abge-
schlossenen Bereich aufgestellt werden,
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anden Unbefugte nicht so einfach rankom-
men® sagt Grunow, dem es vergangenes
Jahr sogar gelungen ist, ein Narkosegerét
zu hacken: ,Solche Gerite stellen die Beat-
mung des Menschen sicher, auch dann,
wenn die Software abstiirzt. Wir haben das
Gerat komplett ausschaltenkénnen“ Men-
schen waren auch hier nicht in Gefahr, die
Klinik war informiert. Uber das Netzwerk
sei es moglich gewesen, auf den Apparat zu-
zugreifen. Im Ernstfall wére die Beatmung
durch einen Hacker gestoppt worden.

Grunow wies die Hersteller auf die
Schwachstelle hin. Doch anstatt sich zu be-
danken, drohten diese dem IT-Experten
per Anwalt mit rechtlichen Konsequenzen.
Um die Geréte auszuschalten, so wie Gru-
now das schildert, miissten die Hacker sich
allerdings im Netzwerk des Krankenhau-
ses befinden, zum Beispiel im WLAN. Ein
gezielter Angriff aus dem Internet gegen ei-
ne Einzelperson wird von Experten wie
Grunow daher als eher unwahrscheinlich
eingeschitzt. Derzeit gibt es keine Angrif-
fe, bei denen sich etwa Herzschrittmacher
aus der Ferne hacken lassen - wie das zum
Beispiel in der US-Serie Homeland pas-
siert. Dort stirbt der US-Vizeprasident
durch genau solch eine Tat.

Sind die Gerdte richtig konfiguriert,
kann man nicht aus demInternet auf sie zu-
greifen, um zum Beispiel Patientendaten
auszulesen. Doch auch hier unterlaufen
Krankenhausern Fehler. Wie Experten der
IT-Sicherheitsfirma Trend Micro heraus-
fanden, lassen sich iiber eine spezielle
Suchmaschine weltweit mehr als 100000

medizinische Geréte finden, die direkt an
das Internet angeschlossen sind. Das heift
zwar nicht, dass all diese Geréte angreifbar
sind, erklart Udo Schneider, IT-Sicherheits-
experte bei Trend Micro - aber Hacker
koénnten bei diesen Geraten durchaus an-
fangen, nach Schwachstellen zu suchen.
,,Bei medizinischen Geréten werden meist
die Standard-Passworter nicht geéndert”,
sagt Schneider. Hinzu komme, dass die Zer-
tifizierung der Geréte erlosche, wenn man
sie nach Inbetriebnahme mit neuer Soft-
ware aktualisiere. ,Dann miisste das Gerét-
neu abgenommen werden. In der Realitat
sieht es deshalb so aus, dass die Software
meist veraltet ist“, sagt Schneider. Die Her-
steller scheuten seiner Ansicht nach die Bii-
rokratie mit den Zertifizierungsstellen
und wiirden die Updates daher bisweilen
nur mit Verzdgerung bereitstellen. Hacker
konnten deshalb Sicherheitsliicken ausnut-
zen, auch wenn diese schon vor Jahren ge-
schlossen worden seien. Denn die Systeme
werden nicht aktualisiert. Fiir Hacker sind
diese Gerite daher ein potenzielles Ziel.
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