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Eine aktive Gegenmaßnahme, die dazu 
ausgelegt ist einen Cyber-Angriff 
abzuwehren und/ oder aufzuklären.
*Eigene Definition
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Zurückcybern



Passive Verteidigung
Prävention (z. B. Firewalls, Antivirus)
Informationen sammeln - passiv (z. B. Honeypots)

Aktive Verteidigung
Datenfallen – nicht-invasiv (z. B. Canary Tokens oder Non-Invasive Beacons)
ISP Unterstützung (Blocken, Rerouten, Umlenken z. B. von DDoS-Angriffen)
Informationen sammeln – aktiv (z. B. durch nachrichtendienstliche Aktivitäten gegen IXP)

Übernahme der externen Infrastruktur
Hosting und ISP Unterstützung bei einem (international) koordinierten Botnet-Takedown (z. 
B. durch Sink Holing, forensischer Analyse oder Data Recovery)
ISP Unterstützung um Kommunikation mit Bots zu unterbinden (z. B. Walled Garden)
Übernahme von Systemen (z. B. Command-und-Control um Bot-Rechner zu desinfizieren)



Infiltration interner Infrastruktur

Datenfallen – invasiv (z. B. Verschlüsselung
oder Löschung von Zielsystemen)

Aufklärung in Systemen (z. B. Werkzeuge, 
aber auch Kameras und weitere Sensoren)

Löschung gestohlener Daten in Systemen

Temporäre Disruption von Systemen

Langfristige Disruption von Sytemen
(z. B. Bricking)
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