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Übersicht I

1. Definition
Der Informationsraum ist der Raum, in dem Informationen generiert, verarbeitet,
verbreitet, diskutiert und gespeichert werden. Der Cyberraum ist der virtuelle Raum
aller weltweit auf Datenebene vernetzten bzw. vernetzbaren informationstechnischen
Systeme. Dem Cyberraum liegt als öffentlich zugängliches Verbindungsnetz das
Internet zugrunde, welches durch beliebige andere Datennetze erweitert werden kann.
(S. 36, Weißbuch 2016)

2. (Völker-)rechtliche Dimension
• kein gesondertes Abkommen zur Ächtung von Cyberwirkmitteln durch BReg angestrebt

(S. 5 f., BT Drucksache 19/2307)
• Verbot unterschiedslos wirkender Mittel (insbes. Art. 51 Nr. 1 Genf I), wenn nicht

verhältnismäßig (Art. 51 Nr. 5 lit. b und Art. 57 Nr. 2 lit. a iii Genf I)
• cyberinhärente Attributionsproblematik (S. 38, Weißbuch 2016)
• Cyberangriff ggf. "bewaffneter Angriff" i.S.d. Art. 51 VN-Charta/Art. 5 NordatlantikV (z.B.

Stuxnet als wirkungsgleicher Angriff auf KRITIS)
• 154 Regeln (“black letter rules”) des NATO-Tallinn Manuals 2.0 als Orientierung (ius ad bellum)
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Übersicht II

3. Politische Dimension (Weißbuch, Koalitionsvertrag)
• ganzheitlicher Ansatz (Nationaler Pakt Cybersicherheit, BSI)
• „Agentur für Disruptive Innovationen in der Cybersicherheit und Schlüsseltechnologien“ 

(ADIC)
• IT-Sicherheitsfonds zum Schutz sicherheitsrelevanter Schlüsseltechnologien
• Europäische Verteidigungsunion  (PESCO, Verteidigungsfonds (EVF))

4. Militärische Dimension
• CIR als strategischer Handlungsraum (kriminelle, terroristische, nachrichtendienstliche, 

militärische Akteure)
• „Advanced Persistent Threats“, DDoS-Angriffe, Ransomware etc. ("Krieg des armen 

Mannes")
• Resilienzbildung/Härtung wegen zunehmender Anfälligkeit (u.a. Digitalisierung der 

Landstreitkräfte  (Dila),OODA-Loop, UAV) 
• Aufwuchs offensiver Fähigkeiten (Zentrum für Cyberoperationen (ZCO)) mit 100 

Dienstposten (Aufstellung: 05.04.2018) 
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