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Physischer Zugriffsschutz
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Tamperschutz = aktive Schutzmechanismen

Ziel: unbefugten Zugriff detektieren und darauf reagieren
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Batteriegepufferter Tamperschutz
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Liegt die Zukunft in batteriegepufferten Losungen?
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Temperatur:
+10° to +35°
Ich bin leer
Ich bin schwer
und unhandlich
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Unser Ansatz: PUF-basierte Umhiillung — ohne Batterie
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Schliisselkomponenten

Schutzfolie Messschaltung Nachverarbeitung
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Statistik bestatigt PUF-Verhalten
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Schutz gegen

Bohrdurchmesser

>300 um
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Zusammenfassung und Ausblick

B Zusammenfassung
Erster Schritt zu batterielosem Tamperschutz im Hochsicherheitsbereich
Interdisziplinare Zusammenarbeit Material, Mikroelektronik, IT-Sicherheit

Grundsatzliche Fragen positiv beantwortet

B Ausblick

Weiterentwicklung von Prototyp zu Produkt
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Kontakt

Dr.-Ing. Matthias Hiller
Gruppenleiter Physical Security Technologies

Fraunhofer-Institut fur
Angewandte und Integrierte Sicherheit AISEC

Parkring 4
85748 Garching (bei Miinchen)

www.aisec.fraunhofer.de

Tel.: +49 (0)89 3229986-162
matthias.hiller@aisec.fraunhofer.de
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