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Physischer Zugriffsschutz

Gerät Angreifer
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Physischer Zugriffsschutz
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Schutzumhüllung

... wie?
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Tamperschutz = aktive Schutzmechanismen
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Erkennung Alarm Reaktion

Ziel: unbefugten Zugriff detektieren und darauf reagieren

Batteriegepufferter Tamperschutz
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Liegt die Zukunft in batteriegepufferten Lösungen?
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PUFs

battery

battery

battery Ich bin schwer
und unhandlich

Temperatur:

+10° to +35°

Ich bin leer
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Unser Ansatz: PUF-basierte Umhüllung – ohne Batterie
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Schlüsselkomponenten

n Vier metallisierte Lagen

n Kapazitives Sensormesh

n 16x16 Elektroden

n Variationen aus Ätzen, etc.
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n Diskreter Prototypaufbau

n In nächster Revision: IC

n Quantisierung

n Fehlerkorrektur

Schutzfolie Messschaltung Nachverarbeitung
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Statistik bestätigt PUF-Verhalten

n 50 Folien
n Messbereich Schaltung [-73fF;+73fF]
n s of PDF = 6.25 fF; Rauschen s = 0.19 fF
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Schutz gegen
Bohrdurchmesser
> 300 µm
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Zusammenfassung und Ausblick

n Zusammenfassung
n Erster Schritt zu batterielosem Tamperschutz im Hochsicherheitsbereich
n Interdisziplinäre Zusammenarbeit Material, Mikroelektronik, IT-Sicherheit
n Grundsätzliche Fragen positiv beantwortet

n Ausblick
n Weiterentwicklung von Prototyp zu Produkt
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Kontakt
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