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AHS KONZEPT 1/2

/I MANET & AHS Topologie: Jeder Knoten ist gleichwertiger Router

Nutzer A Hop 1 Hop 2 Hop n Nutzer B

—W;b—ﬂ—%

\JHJ>4<. < ><:4u e

/I AHS Datenubertragungen

! An-(/Ab)meldung, AHS-Terminal [> ...] > AHS-Server (,Zentrale Einheit)
zentr. Routenanfrage,
Statistische Daten

Typisches MANET

I Freigabe, AHS-Server [ ...] > AHS-Terminal
Routen,
Deaktivierung 5 ,Tunnel’ N

I Nutzdatenubertragung Endgerat <~—> AHS- Termlnal [©..]e AES-TerminaIff» Endgeréat (Mesh)
(Route im Datenpaket, Endgerat e—> AHS- Termlnal [« ...] & AHS-Server el> Zentrale Dienste (Stern)

ggf. Routenaktualisierung) Endgerat <—> AHS- Termlnal [©..]e AHS Server e~> Zentrale Dienste <> Internet (Stern)

4

" AHS Protokoll .
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4

AHS KONZEPT 2/2 Vom MANET zu tAHSD - taktisches Ad Hoc

Satcom System / Demonstrator

/1l Satellitenverbindungen > ermoglicht Zentrale Einheit
/Il Zentrale Einheit > ermoglicht Zentrales Routing & Uberwachung & PKI
/Il Neuartiger Routing Algorithmus > Routenumschaltung je Paket, skaliert ~a+N -1gN,a < 1us
/Il Neuartiges AHS-Protokoll > Transparenter Tunnel, flexible Dienste
/1 Kompatibel mit beliebigen vorhandenen Simplex- oder Duplex- \J
Punkt-zu-Punkt Verbindungen ——

Funkmodem

/Il An ein AHS-Terminal kbnnen z.B. 4 Funkmodems und >50 Endgeréate
per LAN oder WLAN o0.a. angeschlossen werden

#
W WLAN !

WLAN Endgerat

/Il Keine Veranderung an Endgeraten oder Modems nétig e -

= Beibehaltung der vorhandenen Sicherungsverfahren e

Zentrale Komponente, Transparenter Tunnel, flexible Dienste, hohe Verbindungsredundanz
= MANET wird sicherbar !
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BOS@SATCOM DEMONSTRATOR

Neo N\
N

Geférdert durch:

* Bundesministerium
i fur Wirtschaft
und Energie

Gemeinsame Nutzung der Infrastruktur
durch Polizei und Feuerwehr

aufgrund eines Beschlusses
des Deutschen Bundestages

BOS@Safcom
wurde mit Mitteln des Bundesministeriums
fUr Wirtschaft und Energie unter dem For-
derkennzeichen 50YB2012 und 50YB2014
geférdert. Die Verantwortung fUr den
Inhalt dieser Verdffentlichung liegt bei
den Autoren.

Feuerwehr
Leitstelle

selbstorganisierendes
Ad-Hoc-Satcom-Netz

Polizeinetz
NIVADIS / PAPI

Polizei Kfz COTM
Polizei Kfz mit Satellitenkommunikation

Machbarkeit in Feldtests mit 2 GEO-Satelliten bestatigt:

Projekt Partner:

POLIZEI

Business Experience
Telecommunication — IT — Media

#7 Deutsches Zentrum
DLR fir Luft- und Raumfahrt

ThaIesAIen’ ia

Space

& Thales / Laonarda campany

é}‘ eutelsat

Skalierbarkeit, Flexibilitat, Integierbarkeit in bestehende Komm.-Systeme (inkl. VPN)
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ANGRIFFSPUNKTE & SICHERUNGSMOGLICHKEITEN

/1l System-Ebenen > Angriffsmdglichkeiten > Sicherungsmadglichkeiten
= Sicherstellen von bendtigter Verflugbarkeit / Authentifizierung / Vertraulichkeit / Integritat / Nachweisbarkeit flr Datentbertragungen
= MalRnahmen: Pravention; Detektion, Reaktion

I Zentrale Einheit> Ausschalten / Manipulieren / Nachahmen > Redundanz, Zugangskontrolle, Root CA (PKI)
T I Benutzer > Missbrauch des AHS-Terminals, Desinformationen > Authentifizierung (PKI), Statistische Uberwachung
g I Anw.-Software > Modifikation AHS-SW/-Protokoll, Schad-SW > Selbstiiberwachung, Statistische Uberwachung
”Z I AHS-Protokoll > Topologie Aufklarung, Routen-Manipulation, Mithéren > Daten- / Routen-Verschlusselung, Kooperation
(‘% I Betriebssystem > Sicherheitsliicken (Viren etc.), offene Schnittstellen > ,Hartung’, kein routing, kein forwarding
\ I Digitalelektronik> Sicherheitsliicken, offene Schnittstellen > Hartung’, Uberwachung durch Anw.-SW
! Verbindung > Storen, Mithoren > Cognitive Radio, Datenverschlisselung

/Il Sicherungsmalnahmen ...
= hangen vom Anwendungsfall ab (6ffentlich / kommerziell / BOS / taktisch)
= sind innerhalb eines Knotens, aber auch tiber mehrere Knoten hinweg notwendig
= gegenlber Rechen- und Netzwerklast, sowie ggf. Energiebedarf abwagen
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MARBNAHMEN tAHSD vs. MANET

/Il PKI und Statistische Uberwachung sind bei tAHSD im Gegensatz zu anderen MANETs mdglich

= |dentifikation von schadlichen Knoten anhand von inkonsistenter Netzwerk-Statistik und gezielte Deaktivierung
= Sicherung des AHS-Servers mit bekannten MafRnahmen

/Il Unkooperative Knoten kénnen im Gegensatz zu anderen MANETs erkannt und ggf. geduldet werden
= Grad der moglichen Kooperation wird im AHS-Protokoll Gbertragen und ist der Zentralen Einheit bekannt

/1/ Verbleibende Punkte

= Nachste Schritte: Erweiterung des Demonstrators um ...

» PKI (Root CA in Zentraler Einheit)

* SW-Lizenz mit periodischem Selbsttest

* AHS-Server Redundanz

* Cognitive Radio (Modem: Mehrkanal-HF-Frontend/SDR)

= Zu untersuchen: Endgeréat hat Sicherheitsliicke (z.B. eigene, unzureichend gesicherte Internetanbindung)

= feindliche Ubernahme von Knoten mittles PKI und statistischer Uberwachung
= unkooperative Knoten mittels flexibler Kooperation und statistischer Uberwachung
= physisches Ausschalten mittels hoher Knoten-/Netzwerkredundanz

/Il Fazit: tAHSD verbessert die MANET-Eigenschaften um Sicherungsmalinahmen gegen ... /
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BACKUP: ANGRIFFSTYPEN

Quelle:

Ali Dorri and Seyed Reza Kamel,
Esmail kheyrkhah

SECURITY CHALLENGES IN MOBILE
AD HOC NETWORKS: A SURVEY

International Journal of Computer Science

& Engineering Survey (IJCSES)
Vol.6, No.1, February 2015
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Figure 2. Security Aspects in MANET
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