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Starkung der Cyber- -
Sicherheitsforschung:

Nationales Koordinierungszentrum & i #DigitalEU

Europaische Kompetenzzentrum #CODEZQZ2
#Cybersecurity



Rechtsgrundlage

Y

ECCCm

EUROPEAN CYBERSECURITY
COMPETENCE CENTRE

NKCS

NATIONALES KOORDINIERUNGSZENTRUM
FUR CYBERSICHERHEIT DEUTSCHLAND

NATIONAL
COMMUNITY

INDUSTRIE
TECHNOLOGIE
FORSCHUNG

Offizielle Verordnung:
Executive Summary:
In Kraft getreten am 28.06.2021

Europaisches Kompetenzzentrum fur Industrie,
Technologie und Forschung im Bereich der
Cybersicherheit (ECCC) in Bukarest/Rumaénien

Nationale Koordinierungszentren in allen EU-
Mitgliedstaaten, Benennung bis zum
29.12.2021

Kompetenz-Gemeinschaft fur Cybersicherheit
(Industrie, KMUs, Start-ups, Wissenschaft/
Forschung etc.)
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https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex:32021R0887
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=LEGISSUM:4532506

Struktur des ECCC

Organisationseinheiten
Strategische Agenda . VerwaI'Fungsrat is.t verantwortlich fUrodie. .
e strategische Ausrichtung und beaufsichtigt die

@

Tatigkeiten des ECCC
e ECCC

Netzwerk

* Exekutivdirektor fungiert als gesetzlicher
Vertreter des ECCC und ist fur die laufende
Geschaftsfuhrung verantwortlich

Jah beit . . .
ahresarbelisprogramm Strategische Beratungsgruppe gewahrleistet

einen umfassenden, kontinuierlichen und
standigen Dialog zwischen der Gemeinschaft
und dem Kompetenzzentrum
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Ziele & Aufgaben des ECCC

Ziele: Aufgaben:

* Starkung der FuUhrungsrolle der EU im Bereich * Festlegung von strategischen Empfehlungen fur
der Cybersicherheit Forschung, Innovation und Realisierung

* Forderung der Abwehrfahigkeit und * Planung von EU-Férderprogrammen
Zuverlassigkeit der Netze- und * Gestaltung und Bewerbung von
Informationssysteme Cybersicherheitsthemen in

®* Horizont Europa (HEP)
(Cluster 3, Zivile Sicherheit fur die Gesellschaft)
* Steigerung der hohen Standards der * Digitales Europa (DEP)

Cybersicherheitsbranche der EU * Forderung von Zusammenarbeit und Abstimmung

* Steigerung der globalen Wettbewerbsfahigkeit

auf nationaler und EU-Ebene
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Struktur des NKCS

Alle
Cybersicherheit-
Aspekte

®

Bundasministerium
desInnern
undfur Heimat

BMI

Militarische
Cybersicherheits-
forschung

RN 71 Forschungsin:

B titut
PO Cyber Defence

FICODE

Kopfstelle NKCS
Single point of contact
nkcs@bsi.bund.de

* Bundasministerium
- farwirtschaft

und Klimaschutz

BMWK

Betreuung von
Industrie, KMUs und
Start-ups im Rahmen
des NKCS

$ Bundesamt
o fur sicherheit in der
Informationstechnik

BSI

d

Bundesministerium
derVerteidigung

BMVg

U NATIONALES KOORDINIERUNGSZENTRUM
FUR CYBERSICHERHEIT DEUTSCHLAND

i DLR Projekttrager

DLR-PT

* Bundesministerium
" fur Bildung

und Forschung

BMBF

Forschung in der
zivilen
Cybersicherheit
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Ziele des NKCS

Nationale Anlaufstelle fuUr das ECCC

Bereitstellung von Fachwissen und Unterstiutzung bei der
ErfUllung der strategischen Aufgaben des ECCC

Beteiligung an grenzubergreifenden Projekten und
EU-finanzierten CybersicherheitsmalBnahmen

Bereitstellung von technischer Hilfe fUr Interessentrager
bei Projekten

Schaffung von Synergien mit Tatigkeiten auf nationaler,
regionaler und lokaler Ebene
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Aufgaben des NKCS

1. UnterstUtzung des ECCC in:
«  Community Building
 Bedarfsanalyse

2. UnterstUtzung bei strategischen Aufgaben des ECCC
«  Mitarbeit (und Co-Chairing) in EU-weiten Arbeitsgruppen
*  Formulierung von jahrlichen Arbeitsprogrammen
im Bereich der Cybersicherheit

3. Koordinierung und Unterstltzung bei EU-Forschungsférderung
im Bereich Cybersecurity
«  Erstberatung, KMU/Startup-Beratung
« Begleitung, Unterstutzung von Projektantragen
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DEUTSCHE
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FORSCHUNG

ECCCm

EUROPEAN CYBERSECURITY
COMPETENCE CENTRE
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Kernleistungen des NKCS

Vernetzung der Beitrage zu Informationen zu Unters'FUtzu ng der
nationalen EU-Férderprogrammen Teilnahmemaglichkeit an Cybersicherheits-
Cybersicherheits- HEP & DEP EU-Forderprogrammen Community bei der

Teilnahme an

Community
EU-Forderprogrammen

CODE Jahrestagung 2022




Horizont Europa & Digitales Europa

DIGITALES EUROPA HORIZONT EUROPE

S / Kapazitat, \ Ausgereifte Technologie oATA
i Akzeptanz &

Anwendungsfélle « Vorbereitende / reifende

Technologie & Fortschritt
« Durchdachte Einhaltung von
EU-weiter Einsatz )
Vorschriften
Strategische Kapazitaten « FUhrend und Klassenbester
- « Fortschrittelltlcler * (z. B. strategische offene
ment Autonomie)

digitalen Fahigkeit
Igitalen Fahigkeiten - Wohlstand, Menschen &

KPrUfeinrichtung / Planetensicht

© San Jose
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Europaischer Forschungsrat Cluster ® FEuropaischer Innovationsrat (EIC)
® Marie-Sktodowska-Curie-MaBnahmen . ® FEuropaische Innovationsdkosysteme
o . ® Gesundheit . :
Forschungsinfrastrukturen ° R . . Europaisches Innovations- und
Kultur, Kreativitat und inklusive Gesellschaft Technologieinstitut (EIT)
® Zivile Sicherheit fiir die Gesellsch 9
® Digitalisierung, Industrie und Weltraum R
® Klima, Energie und Mobilitat Cybersecu rlty
® | ebensmittel, Biookonomie, naturliche .
Ressourcen, Landwirtschaft und Umwelt toplcs

Erhéhung der Beteiligung und Starkung des Europaischen Forschungsraums

®*  Ausweitung der Beteiligung und Verbreitung von e Reformierung und Starkung des europaischen
Exzellenz Forschungs- und Innovations-Systeme
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Foérderprogramm: Digitales Europa

Artificial Advanced Deployments High Perfor-
Cybersecurity Intelligence Diaital Skills and Best mance
Cloud and Data g Practices Computing

Themenschwerpunkte

Ziel:
* Die Wettbewerbsfahigkeit der EU in der globalen digitalen Wirtschaft steigern.

* EU-weit zur Uberbriickung der digitalen Kluft beitragen.

* Ausbau von Europas Kapazitaten im Bereich digitaler SchlUsseltechnologien.
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Aktuelle NKCS-Aktivitaten

Erstellung eines 6ffentlichen Dienstekataloges (verabschiedet am 19.01.2022)

* FUr die Community

&

® Beratung von Forderinteressierten und Antragstellenden
NKCS

® Konzeption und Durchflihrung von Veranstaltungen fur die Community

* Pflege des EU-Netzwerks der nationalen Koordinierungszentren

* Kommentieren und Unterstutzen der strategischen Agenda des ECCC und des Jahresarbeitsprogramms

* Abstimmung der Arbeitsprogramme zu ,Horizont Europa“ und , Digitales Europa“ inkl. der Begleitdokumente
* Vorstellung des NKCS auf Veranstaltungen der Cybersicherheits-Community

* Austausch mit weiteren nationalen Koordinierungszentren innerhalb der EU

* Unterstltzung des ECCC bei der Mitarbeit in Working-Groups (WG2 Co-Chair DE|PL)

FUR CYBERSICHERHEIT DEUTSCHLAND

. ' ' NKCS
@ NATIONALES KOORDINIERUNGSZENTRUM CO D E J a h restag u ng 2022




> Stefan Hillesheim
3 DLR-PT
s Dr. Corinna Schmitt
Q FI-CODE
B/ ﬂ Sirko Hoer
| (‘) BSI
(ﬁ Heiko Siebel
| BSI
'
Christian Sick
BSI

| g gy |
U NKCS
U BiEreie ey CODE Jahrestagung 2022




“ " |n Kontakt bleiben

Nationales Koordinierungszentrum fur
Cybersicherheit

c/o Bundesamt fUr Sicherheit in der
Informationstechnik

Referat TK 21 - Technologie- und Forschungsstrategie
Godesberger Allee 185-189

53175 Bonn

E-Mail: nkcs@bsi.bund.de
Webseite: https://bsi.bound.de/dok/nkcs
Twitter (im Aufbau): @nkcs_de
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