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Bericht zum Workshop
,»,Cyber Situational Awareness”
im Rahmen der CODE-Jahrestagung 2025

Am 09. Juli 2025 fand wahrend der Jahrestagung des Forschungsinstituts CODE ein Workshop
zum Thema Cyber Situational Awareness statt. Der folgende Bericht soll einen kurzen Uber-
blick Gber den Workshop und seine Ergebnisse geben.

Cyber Situational Awareness ist die Anwendung von Situational Awareness auf den Cyber-Be-
reich. An sich ist die Idee nicht neu, aber zuletzt verstarkt Einsatz von Kl und Knowledge
Graphs, Einbindung weiterer Quellen/Sensoren oder Anwendung auf andere Bereiche wie di-
gitale Identitdten. Die ersten beiden werden starker erforscht. Hierbei zeigt sich, dass die Gra-
phen auch fur Kl praktisch sein konnen. Cyber Situational Awareness wird teils in Cyber Range
Umgebungen getestet und die menschliche Komponente einbezogen.

Cyber Situational Awareness kann helfen, die Cyber-Bedrohungen friihzeitig zu erkennen, je-
doch bendtigt es mindestens explainable Al und Realdaten fir die Forschung.

Ziel des Workshops war der Austausch zum aktuellen Stand von Cyber Situational Awareness,
der Austausch zum aktuellen Stand Graph-basierte Methoden fiir Cyber Situational Awareness
sowie die Herausforderungen und Chancen von beidem und die Auslotung der Mdéglichkeiten
fur das Militar/Bundeswehr.

Cyber Situational Awareness und Graph-basierte Methoden wie Knowledge Graphs zeigen Po-
tential, Angriffe friihzeitig zu erkennen und darauf gezielt reagieren zu kénnen. Vereinzelt wer-
den entsprechende Tools eingesetzt oder bestehende Lésungen wie IDS, SIEM, etc. entspre-
chend erweitert. Im Behorden-/Bundeswehrkontext kann das in Hinblick auf die politische Si-
tuation auch interessant sein, jedoch bendtigt es noch weitere Forschung und praktische Er-
fahrungen.

Als Handlungsempfehlungen fiir die Forschung, Industrie, Behérden und Bundeswehr lassen
sich folgende Punkte ableiten.
e Fir die Forschung:
o Explainable Al weiterentwickeln, weil meist Einsatz von Kl fir das Verstand-
nis der Situation und Prognose eingesetzt. Um das richtig einzuschatzen,
ware Erklarbarkeit sinnvoll.
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Realdatensatze bereitstellen, da synthetische Daten etc. immer irgend-
welche Nachteile haben und teils nicht so einfach zu generieren sind.
o An der Generierung von synthetischen Daten etc. forschen.
o Einbezug weiterer Quellen/Sensoren vorantreiben, da bisher v.a. besseres
IDS/SIEM.
o Bedienbarkeit verbessern.
Fiir die Industrie:
o Mehr Informationen liber eigene Produkte und praktische Anwendung be-
reitstellen.
o Sprung von digitalen Identitdten/Zero Trust zu Cyber Situational Awareness
wagen.
Fiir Behérden und Bundeswehr:
o Selbst Forschung in dem Bereich machen
o Tools etc. mussen vrsl. fir Anwendungsfall angepasst sein.



