Call for Papers

Bitte um Beitrage
(mit der Bitte um Weitergabe)

Wir suchen lhre innovativen Digitalisierungsideen!

Reichen sie lhre Idee fiir die Innovationstagung Cyber und Informationstechno-
logie ein, die am 21. Juli 2021 an der Universitat der Bundeswehr Minchen statt-
finden wird, und gewinnen Sie ein Preisgeld von bis zu 15.000 € fiir lhre Idee.

Mit unserer jahrlichen Innovationstagung versuchen wir neue Wege fur die bedarfsorientierte
Identifizierung und Einfihrung von IT-Innovationen im Geschaftsbereich des Bundesministe-
riums der Verteidigung zu beschreiten. Gesucht werden vor allen Dingen Ideen fir neuartige
und potentiell disruptive Technologien sowie innovative Konzepte und Modelle fir Anwen-
dungsfelder aus den Bereichen der Cyber- und Informationstechnologie.

Aufgerufen sind vor allem Einzelpersonen oder Teams aus Hochschulen, Universitaten, au-
Reruniversitdren Forschungseinrichtungen, Start-ups, Unternehmen, Verbanden und Verei-
nen, die auRerhalb der Bundeswehr arbeiten und frische Ideen und Innovationen einbringen
mochten.

Die Innovationstagung wird als Ideenwettbewerb durchgeflihrt. Die besten Ideenkonzepte wer-
den direkt vor der Fachéffentlichkeit im Rahmen der Innovationstagung am 21. Juli 2021 pra-
sentiert. Mit dem ausgelobten Preisgeld soll die Entwicklung innovativer Ideen, Demonstrato-
ren und Prototypen unterstitzt werden. Aber auch mit schon marktverfiigbaren digitalen Pro-
dukten und Dienstleistungen, die fur die Bundeswehr ein neues Anwendungsfeld erschlief3en
kénnen, kann man am Ideenwettbewerb teilnehmen und mit einem Preisgeld ausgezeichnet
werden.

Vorwiegend fur die folgenden Bereiche werden neue innovative Ideen, Konzepte oder Modelle
gesucht:

Cyber-Sicherheit/ IT-Sicherheit

Mdgliche innovative Beitrdge aus dem Handlungsfeld der Cybersicherheit bzw. der Informati-
onssicherheit sollen sich idealer Weise auf den sogenannten Cyberraum beziehen. Beispiel-
haft zéhlen dazu:

¢ Proaktive Cybersicherheitslésungen
* Moving Target Defence

* Schwachstellen-Analyse

¢ Intrusion Detection

¢ Anomalieerkennung

» Sichere (Software-)Architekturen



.Mobile and Wireless Security*
Einsatz von Kiinstlicher Intelligenz in der Cybersicherheit

Kommunikation

Hierunter fallen (militarisch) nutzbare innovative Ideen zur Informations- und Signaltbermitt-
lung, z.B.:

Neuartige Verfahren und Wege bei der Kommunikationsuberwachung und der Sig-
nalanalyse fur die Streitkrafte

Software Defined Radio (SDR)

Sichere taktische Datenlinks

Neue Verfahren der sicheren SchllsselUbertragung

Quantenkommunikation

Sichere mobile Adhoc-Netze

Evolution und Folgen des Inemnet of Things (loT)

Einsatz von Software Defined Networking (SDN)

Geoinformation

Hierunter fallen Beitrage zur Gewinnung, Qualitatssicherung und Nutzung von Geoinformatio-
nen, wie beispielhaft die Gewinnung von offenen Geoinformationen aus dem Internet. Rele-
vante Stichworte - mit Bezug zur Geoinformation - sind:

Big Data Analytics

Virtual Reality

Augmented Reality

Kunstliche Intelligenz
Sicherheitsgateways flr Geodatendienste

Informationsverarbeitung/ Informationsmanagement

Hierunter fallen Beitrdge zur Optimierung von informationsverarbeitenden Flhrungs-, Steue-
rungs- und Unterstlitzungssystemen, zum Beispiel:

Open Source Intelligence (Cyberlagebild)

Cyber Threat Intelligence, Situational Awareness und Sicherheitsmetriken
Kl-Verfahren zur Unterstitzung der Cyberverteidigung

Vorhersagbare (pradiktive) Auswirkungen von Cyberangriffen auf Fihrungssysteme
Resiliente Flihrungssysteme

Big Data Analytics auf taktischer Ebene, aber auch sicherer Datenaustausch in Joint
& Combined Operations

Willkommen sind praktische, anwendungsnahe, fundierte, kihne und vor allem innovative Bei-
trdge aus einschlagigen Wissenschaftsdisziplinen, von Forschungseinrichtungen, Innova-
toren, Ideentragern, Grunderinnen und Grundern, Unternehmen oder der Industrie. Ausge-
schlossen sind allerdings reine Produktprasentationen.



Bewertung der Konzepte

Ihre Einreichungen werden durch eine eigene Jury, die aus verschiedenen zentralen Exper-
tise- und Bedarfstragern der Bundeswehr besteht, bewertet. Die malRgeblichen Bewertungs-
kriterien sind der Innovationsgrad der Idee sowie die Relevanz und der Mehrwert fur die Bun-
deswehr.

Die Bewertung der Ideenkonzepte erfolgt in einem zweistufigen Verfahren. Die Jury wird nach
Prifung der eingereichten Vorschlage eine Vorauswahl treffen. Die ausgewahlten Ideen, Kon-
zepte und Modelle erhalten dann die Gelegenheit, ihre Einreichung im Rahmen der halbtagi-
gen Cyber/IT-Innovationstagung der Bundeswehr offentlich zu prasentieren. Gleichzeitig be-
steht die Gelegenheit einer Vorfihrung bzw. eines Anwendungstests in der Bundeswehr beim
Bundesamt fur Ausristung, Informationstechnik und Nutzung der Bundeswehr (BAAINBw),
dem Zentrum fir Geoinformationswesen der Bundeswehr (ZGeoBw), Kommando Cyber- und
Informationsraum (KdoCIR) oder der Universitat der Bundeswehr Minchen (UniBw M).

Einreichungsfrist lhrer Digitalisierungsidee (verlangert): 21. Mai 2021

Benachrichtigung Uber die Teilnahme an der Innovationstagung: 20. Juni 2021

Wir bitten um Verstandnis, dass Reisekosten und Konferenzgebuihren zur Teilnahme an der
Innovationstagung nicht tbernommen werden kdnnen.

Preise

- 1. Preis dotiert mit 15.000 €

- 2. Preis dotiert mit 10.000 €

- 3. Preis dotiert mit 5.000 €

- 4. bis 12. Preis dotiert mit jeweils 1.000 €
Teilnahme

Bewerben Sie sich jetzt mit lhrer Idee, die gerne auch schon mit einem Anwendungskonzept
verbunden ist! Laden Sie dazu bitte das beiliegende PDF-Formular herunter und flllen Sie
es aus. Im Anschluss senden Sie das PDF-Formular bis spatestens Freitag, den
21. Mai 2021, in elektronischer Form an code@unibw.de.

Teilnahmebedingungen

- Teilnahmeberechtigt sind volljahrige natlrliche und juristische Personen

- Die Urheberrechte an den eingereichten und vorgestellten Ideen verbleiben
ausnahmslos beim natlrlichen Urheber

- Es besteht kein Rechtsanspruch auf das Preisgeld bzw. die konkrete Umsetzung
der Ideen

- Konferenzsprache der Innovationstagung ist deutsch

Vorbehaltlich einer Prufung der moglichen Auswirkungen der Preisgelder auf den Handel zwi-
schen Mitgliedstaaten, werden diese an Unternehmen im Sinne des Rechts der Europaischen



Union nur als sogenannte De-minimis-Beihilfen ausgezahlt. Eine Auszahlung bei Uberschrei-
tung der relevanten Forderregularien ist in diesen Fallen nicht moglich. Gemal Verordnung
(EU) Nr. 1407/2013 der Kommission uber die Anwendung der Artikel 107 und 108 des Vertra-
ges Uber die Arbeitsweise der Europaischen Union auf De-minimis-Beihilfen (Amtsblatt der
Europaischen Union Nr. L 352 vom 24.Dezember 2013, S. 1) wird bei der Europaischen Kom-
mission auch Preisgeld als staatliche Beihilfe angesehen und deshalb als sogenannte De-
minimis- Beihilfe ausgezahlt, bei der ein Betrag von 200.000 € in drei Steuerjahren je Unter-
nehmen nicht Uberschritten werden darf. Eine entsprechende De-minimis-Erklarung ist zu ei-
nem spateren Zeitpunkt vor der Auszahlung des Preisgelds vorzulegen.

Die einreichenden Personen dirfen ihre Ideenbeschreibung ausschlieRlich Gber das im Call
enthaltene PDF-Formular (auch zu finden unter www.unibw.de/code-events) und aus-
nahmslos Uber die zuvor genannte E-Mail-Adresse einreichen. Eine Einreichung wird als ver-
bindlich betrachtet. Bitte beachten Sie, dass zur Teilnahme an der Innovationstagung eine
Registrierung zur Jahrestagung Uber das zuvor genannte Internetportal notwendig ist. Die Re-
gistrierungsseite wird in Kiirze verédffentlicht.

Kontaktmoglichkeiten bei Riuickfragen
Bernd Schlémer, Bundesministerium der Verteidigung, Referat CIT | 2:
BMVgCITI2@bmvg.bund.de

Volker Eiseler/Julius Zahn, Forschungsinstitut CODE, Universitat der Bundeswehr Minchen:
code@unibw.de




% Bundesministerium
x> der Verteidigung

RFI Forschungsinstitut
Cyber Defence

CODE Universitdt der Bundeswehr Mtinchen

|deenwettbewerb
Innovationstagung Cyber und Informationstechnologie
am 21. Juli 2021

Mit unserer jahrlichen Innovationstagung versuchen wir neue Wege fiir die bedarfsorientierte Identifizierung
und Einfihrung von IT-Innovationen im Geschéaftsbereich des Bundesministeriums der Verteidigung zu
beschreiten.

Interessierte Einrichtungen  (z. B. Hochschulen, Universitaten, auleruniversitdre Forschungseinrich-
tungen, Start-ups, Unternehmen), Teams und Einzelpersonen sind herzlich eingeladen, Konzepte flr
innovative Digitalisierungsideen einzureichen. Die besten Ideen werden im Rahmen der Innovationstagung/
Jahrestagung CODE der Fachoffentlichkeit prasentiert. Bewerbungsfrist ist der 15.05.2021.

Anrede: Akad. Titel: Vor-, Nachname:

Name der beteiligten Organisationen/Unterneh-
men/Institute (entfallt bei Privatpersonen):

Telefon: E-Mail:

Stralle: Postleitzahl: Stadt:

Vorstellung des Ideengeberteams bzw. des Ideengebenden.

Bitte stellen Sie sich und Ihr Team (sofern keine Einzelperson) kurz vor. Zeigen Sie dabei lhre Erfahrung
im Bereich Cyber auf.

(max. 800 Zeichen)

Bitte nennen Sie den Titel lhrer Idee.

Bitte stellen Sie Ihre Idee und die damit geloste Problemstellung kurz vor.

(max. 500 Zeichen)
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Beschreiben Sie lhre Idee, Ihr Konzept oder Ihr Modell und wie es das zuvor
beschriebene Problem [0st.

Gehen Sie dabei bitte auf die folgenden Leitfragen ein:
= Was ist lhre Grundidee?
Wie kénnte lhre Idee technisch und organisatorisch in der Praxis umgesetzt werden?
Liegen alle notwendigen technischen Komponenten zur Umsetzung vor?
= Welche Akteure mussten in welcher Weise zusammenarbeiten?

Inwiefern kann Konvergenz zu bestehenden und anderen Systemen (der Bundeswehr)
gewahrleistet werden?

(max. 14.000 Zeichen)
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Bitte erlautern Sie ausfluhrlich die Problemstellung, die mit Ihrer Idee geldst wird.

(max. 2.800 Zeichen)

Worin besteht der spezifische Mehrwert der Einfihrung lhrer Idee gegenuber etablierten
Konzepten?

Gehen Sie dabei bitte auf die folgenden Leitfragen ein:
= Wie wird das Problem bisher gel6st?
= Welche Vorteile bietet Ihre Idee gegenlber bisherigen Produkten?
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Welche technischen, organisatorischen und rechtlichen Hindernisse waren fur eine
schnelle Umsetzung zu Uberwinden?

(max. 2.800 Zeichen)

Visualisierung der ldee

Sie kdnnen lhre Idee mit einer Grafik oder einem Foto visualisieren. Die Grafik sollte das Ideenkonzept
visualisieren, das Bild |Ihre Idee bildlich darstellen.

Bitte reichen Sie das ausgefillte PDF-Formular in digitaler Form (zusammen mit
visualisierenden Grafiken) per E-Mail an code@unibw.de bis spatestens 15.05.2021 ein.

Wenn Sie Fragen zur Einreichung des Papers oder zum Wettbewerb haben, wenden
Sie sich bitte an BMVgCITI2@bmvg.bund.de oder code@unibw.de.

Herzlichen Dank fiir Ihre Teilnahme.
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