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Zusammenfassung—Die Analyse von professionell entwickelten
Schadprogrammen ist für die Abwehr von Angriffen essentiell.
Mittels sogenannter Anti-Debug Techniken wird die Analyse
jedoch zu einer zeitraubenden Angelegenheit. Da Zeit kostbar ist,
werden häufig Sandbox-Umgebungen für eine erste Verhaltens-
Analyse verwendet. Hierzu darf die Sandbox-Umgebung nicht
als solche auffallen. Genau dieser Umstand wird jedoch häufig
kaum beachtet.

I. EINLEITUNG

Die Analyse von Schadprogrammen ist ein wichtiger Be-
standteil bei der Abwehr eines erkannten elektronischen An-
griffs. Die Analyse mittels einer Sandbox-Umgebung ver-
spricht hierbei wichtige erste Erkenntnisse, bspw. hinsichtlich
der genutzten Rückkanalwege. Es ist allerdings zu beach-
ten, dass das Verhalten eines Programms durch die System-
Umgebung bestimmt sein kann. So kann bspw. mittels ei-
ner Erkennung einer Sandbox ein Programm die Ausführung
des Schadcode-Programmteils unterdrücken und eine Analyse
läuft ins Leere (vgl. [1]). Diese Technik nennt man Anti-
Sandbox oder auch Anti-Forensik. Im nachfolgenden Beitrag
sollen Überlegungen zur Abwehr der Anti-Sandbox Techniken
vorgestellt werden, mit dem Ziel weiterhin eine schnelle Ana-
lyse von Schadprogrammen durchführen zu können bspw. oh-
ne einen aufwendigen Reverse-Engineering Prozess zunächst
zu durchlaufen.

II. ANTI-SANDBOX METHODEN

Die Erkennung einer Sandbox Umgebung kann durch un-
terschiedliche Methoden erfolgen. Eine Liste von Möglichkei-
ten kann bspw. bei [2] gefunden werden. Zu analysierende
Programme können neben verräterischen Einträgen bspw. im
BIOS auch die Seriennummern einzelner Komponenten, wie
etwa CPU, GPU, Speicherbausteine, etc., validieren und ihr
Verhalten entsprechend der Umgebung steuern [3].

Abbildung 1. Auszug aus einer exemplarischen DMIDECODE Ausgabe.

Unter Linux sind mittels bekannter Programme, wie
z. B. DMIDECODE, viele dieser Informationen einfach aus-
lesbar. Bei [4] finden sich erste Überlegungen, wie eine
VirtualBox Umgebung grob abgesichert werden kann. Wei-
tergehende Möglichkeiten bestehen auch im Auslesen von
angeschlossenen Geräten, wie dem angeschlossenen Monitor
oder interner Geräte, wie etwa der Festplatte. Auch diese Kom-
ponenten müssen für einen ganzheitlichen Ansatz in Betracht
gezogen werden.

III. ANTI-ANTI-SANDBOX ODER WIE EINE SANDBOX
AUSSEHEN MUSS

Gerade die bekannten Sandbox-Umgebungen werden oft
auch von Entwicklern der Schadprogramme genutzt, um ih-
re Anti-Forensik Erkennungen zu schärfen. Ein Augenmerk
der Forensiker muss daher eine Verbesserung der Sandbox-
Umgebung hinsichtlich einer von einem normalen Rechners
nicht unterscheidbaren Umgebung sein. Daher ist u.a. eine
Möglichkeit glaubhafte Angaben zur Hardware zu erhalten
notwendig, um in der Host-Forensik nicht blind zu werden.
Viele Ansätze existieren bzgl. der Fragestellung, wie Anti-
Debug und Anti-Sandbox Techniken detektiert werden können.
Der Aspekt der Veränderung der Hardware-Angaben hinsicht-
lich einer wirksamen Abwehr der Anti-Forensik ist bislang
kaum betrachtet worden. Kommerzielle Systeme existieren
sehr wohl auf dem Markt, jedoch ist die Umsetzung der Unter-
bindung der Sandbox-Detektion teilweise eher dem Marketing
zuzuschreiben.

IV. ZUSAMMENFASSUNG UND AUSBLICK

Die erfolgreiche Abwehr elektronischer Angriffe kann nur
durch eine schnelle und effiziente Abwehr erfolgen. Eine
funktionierende Sandbox-Analyse ist daher ein wichtiger Bau-
stein und sollte als solcher an die vorhandenen Anti-Sandbox
Techniken angepasst werden.
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