
 
 
 
 
 
  
 
 

 
 

Im Workshop You’re Watching 
Webapps – Tricks und Tools der 
Pentester werden die bekanntesten 
Angriffsvektoren auf Webanwendungen 
betrachtet.  
 
Der eintägige Workshop richtet sich 
hauptsächlich an IT-Mitarbeiter von 
kleinen und mittelständischen Unter-
nehmen, die die IT-Sicherheit Ihrer 
Webanwendung selbst überprüfen bzw. 
erhöhen möchten und/oder das Ver-
ständnis erlangen möchten, welchen 
Angriffen Webanwendungen ausgesetzt 
sind. Zunächst werden die verschiede-
nen Elemente von Webanwendungen 
analysiert, die bei unsicherer Imple-
mentierung Angriffe ermöglichen. An-
schließend wird gezeigt, wie Schwach-
stellen entdeckt und ausgenutzt werden 
können. 
 
Den Teilnehmenden werden Laptops 
mit der benötigten Software bereitge-
stellt. Es steht ein Labor-Netzwerk zur 
Verfügung, um das Gelernte direkt an-
zuwenden. Die Teilnehmenden erhalten 
eine Teilnahmebescheinigung.  
 
Dieser Workshop ergänzt unseren zwei-
tägigen Workshop You’re Watching– 
Tricks und Tools der Pentester, in 
dem lediglich ein kleiner Einblick in 
Websicherheit gegeben wird. 
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Der eintägige Workshop besteht aus sechs 
Lerneinheiten. Im Folgenden werden diese 
näher beschrieben. 
  
Lerneinheit 1 – Grundlagen  
 

In der ersten Lerneinheit werden die 
Grundlagen zu HTTP und zu einem allge-
meinen Aufbau von Webanwendungen er-
läutert sowie eine Einführung zu SQL gege-
ben. Ziel dieser Einheit ist es, das Zusam-
menspiel von verschiedenen Elementen 
einer Webanwendung zu beleuchten und zu 
zeigen, wo Angriffspunkte sein können. 
Anschließend haben die Teilnehmenden die 
Möglichkeit, sich auf den bereitgestellten 
Laptops mit SQL vertraut zu machen, selbst 
eine Datenbank anzulegen und die gelern-
ten SQL-Anweisungen anzuwenden. 

Lerneinheit 2 – Enumeration   
 

Wir demonstrieren wie Informationen über 
eine Webanwendung zu sammeln und die 
ersten Schwachstellen zu entdecken sind. 
Es wird gezeigt, welche Informationen be-
reits über den in einem Webbrowser inte-
grierten Webentwickler-Tools gesammelt 
werden können. Danach wird vorgeführt, 
wie nicht verlinkte Inhalte entdeckt werden 
können, welche Werkezeuge es dazu gibt 
und wie diese funktionieren. Anschließend 

wenden Sie diese Werkzeuge an, um sich 
ein Bild über mögliche Schwachstellen in 
einer Test-Webanwendung machen zu kön-
nen.  

Lerneinheit 3 – XSS 
 

Hier werden verschiedene Arten der 
Schwachstelle namens Cross-Site-Scripting 
(XSS) vorgestellt, voneinander abgegrenzt 
und die Ursachen für diese Schwachstellen 
beleuchtet. Es wird demonstriert, wie diese 
Schwachstelle für Angriffe ausgenutzt wer-
den kann. Im praktischen Teil werden Sie 
selbst XSS-Angriffe ausführen. Abschlie-
ßend wird diskutiert, wie solche Angriffe 
vorzubeugen sind. 

Lerneinheit 4 – SSRF 
 

Es wird erklärt, was mit der Schwachstelle 
Server-Side Request Forgery (SSRF) ge-
meint ist, welche Arten dieser Schwachstel-
le unterschieden werden und was ihre Ur-
sachen sind. Danach wird demonstriert, 
SSRF-Schwachstellen entdeckt werden 
können. Im praktischen Teil lernen Sie 
selbst SSRF-Schwachstelle zu entdecken 
und für Angriffe zu nutzen. Wie jede 
Lerneinheit, wird auch diese mit einer Dis-
kussion zu Gegenmaßnahmen abschließen. 

Lerneinheit 5 – File Inclusion 
 

Die Schwachstelle Directory Traversal wird 
erklärt, die Ursachen und wie sie für Angrif-
fe ausgenutzt werden kann, erläutert. Im 
praktischen Teil üben Sie, die Schwachstel-
le Directory Traversal zu erkennen und sie 
für Angriffe auszunutzen. 

Lerneinheit 6 – Injection 
 

In dieser Lerneinheit werden zwei unter-
schiedliche Arten von Injection-
Schwachstellen behandelt, nämlich Com-
mand Injection und SQL Injection. Zu-
nächst wird im theoretischen Teil erklärt, 
warum diese Angriffe funktionieren. Danach 
wird gezeigt, wie eine Web-Anwendung 
manuell auf Injection-Schwachstellen ge-
prüft werden kann. Anschließend werden 
verschiedene Werkzeuge vorgeführt, um 
die Überprüfung automatisiert durchzufüh-
ren. Im praktischen Teil werden Sie diese 
Werkzeuge in der Laborumgebung selbst 
einsetzen, um ein Webportal auf die beiden 
Arten von Injection-Schwachstellen zu prü-
fen und anzugreifen.  
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